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Ozetce — Teknolojik ilerlemeler zararh yazihimlarin
yayllmasim da beraberinde getirmektedir. Zararh yazilimlara
karsi siber giivenlik 6nemli bir rol oynamaktadir. Arastirmalar
zararh yazihmla miicadele ve tespit edilmesinde cesitli alternatif
yaklasimlar gelistirmeye cahsmaktadir. Bu caliymada 6nerilen bir
yaklasim, kotii ama¢h yazihmin tespitinde makine dgrenmesi
teknikleri kullanmaktir. Bu ¢alisma kapsaminda derin 6grenme
teknikleri ile o6zellik c¢cikarma islemi yapilarak farkh o6zellik
¢ikarma yontemlerinin basarilar: él¢iilmiistiir.
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Abstract — Technological advances bring about the spread of
malware. Cyber security plays an important role against malware.
Studies are trying to develop various alternative approaches to
combating and identifying malware. In this study, a recommended
approach is to use machine learning techniques to detect malware.
Within the scope of this study, the success of different feature
extraction methods was measured by performing feature
extraction with deep learning techniques.
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I.  GIRriS
Bilgisayar teknolojisinin hizli bir sekilde gelismesiyle
birlikte kullanilan cihazlarin giivenligi ile ilgili konular 6nem
kazanmaya baglamigtir. Gilinimiizdeki teknolojik ilerlemeler
zararli yazilimlarin yayilmasini da beraberinde getirmektedir.
Zararl yazilim, sahibinin rizas1 olmadan bir bilgisayar sistemine

sizmak veya zarar vermek icin tasarlanmis herhangi bir kod
olarak tanimlanmaktadir [1].

Giinliik hayatimizin 6nemli bir parcast haline gelen internet
kullanimi giin gegtikge artmaktadir. Zararli yazilimlar tiim
diinyaya internet ilizerinden yayilirken bilgisayar ve internet
kullanicilarinin  zarar gormesine neden olan kot amagh
yazilimlardan kaynaklanan tehditlere kars1 siber giivenlik
onemli bir rol oynamaktadir. Siber giivenlik kotii amacgh kisiler
ya da yazilimlardan verilerin giivenligi, biitiinliigii ve gizliliginin
saglanmasini amaglamaktadir.

Ozellikle, internet iizerinden dis diinyaya bagli bilgisayarlar
daha savunmasiz olmakla birlikte zararli yazilim tehditleriyle
daha sik kars1t karsiya kalmaktadirlar. Bu tehditler, yalnizca
bilgisayarlara zarar vermekle kalmayip, aynm1 zamanda gizlilik
haklari1 ihlal ederek bilgi hizmetlerinin erisilebilirligine ve
degerli kisisel bilgilerin toplanmasina zarar veren Viriisler,
Solucanlar, Truva Atlari, Kok Setleri, Botnetler, Arka Kapilar
ve diger koti amagli yazilim saldirilari  olarak da
gozlenmektedir. Bu tiir zararli yazilimlar ve saldirilar bilgi
giivenligi i¢in en tehlikeli tehditler olarak kabul edilebilir. Son
yillarda, giderek artan zararli yazilim ornekleri ve verdikleri
zararlar, kotli amagh yazilim algilama teknolojisinde garpici bir
iyilestirme gerektigini ortaya koymaktadir. Zararli yazilimlara
kargt koruma teknolojisi, 2003'ten bu yana diinya bilgi ve
iletisim teknolojisi gelistirme egilimlerinin en &nemli 30
basligindan biridir [2]. Bununla birlikte, arastirmalar zararl
yazilimla miicadele ve tespit edilmesinde g¢esitli alternatif
yaklasimlar gelistirmeye ¢alismaktadir. Onerilen bir yaklasim,
kot amaglt yazilimin tespitinde etkinlik ve verimlilik elde
etmek i¢in makine 6grenmesi (siniflandirma) teknikleri gibi veri
madenciligi gorevleri ile birlikte otomatik dinamik (davranig)
zararli yazilim analizi kullanmaktir. Paketlenmis c¢aligtirilabilir
bir ikili(binary) dosyayr 2 boyutlu goriintii bigimine
dontistiirdiikten sonra, benzer tanidik {iyelerle benzer 6zellikleri
ortaya koyma egiliminde oldugu gorilmistir. Bu tiir
caligmalarin ilham noktasi, [3]'te Onerilen test edilmis ve
onaylanmis hipoteze atfedilebilir. Metin editorleri veya ikili
editorler gibi birkag arag ikili veriyi hem gorsellestirip hem de
degistirebilir [3]. Gorsellestirme ve oldukca etkilesimli gorsel
analiz sistemlerinin kullanilmasi, c¢alistirilabilir dosyalarin
arastirtlmasi, karsilastirilmasi ve ozetlenmesi ile ilgili analiz
siirecini desteklemeye yardimci olabilir [4].

II. YONTEM

Bu boliim, caligmada izlenen yaklagimi adim adim
gostermektedir. ik olarak zararl yazilimlarin
gorsellestirilmesini ve yeniden diizenlenmesi gosterilmektedir.
Ardindan zararli yazilimlar i¢cin VGG16,VGG19 ve Densenet ile
ozellik ¢ikarmmi yapilmustir. Egitim ve siniflandirma igin k-NN
ve SVM yontemleri uygulanmaistir.



A. Onislem

Hem sistemin egitilmesi hem de egitilen sistemin zararl
yazilimi siniflandirabilmesi igin egitim igin kullanilacak zararh
yazilimlarmm ve smiflandirilacak zararli yazilima ait ikili
dosyanin ayr1 ayr1 goriintii dosyasina ¢evrilmesi gerekmektedir.
Bu islem icin 6ncelikle zararli yazilim 8 bitlik isaretsiz tamsay1
degerler igeren vektore, elde edilen vektorler O degeri siyah,
255 degeri beyaz olacak sekilde gri tonlamali bir goriintii
dosyasina doniistiiriiliir (Sekil 1). Olusan goriintii dosyasinda
genislik bir degere sabitlenirken boy dosya boyutuna bagl
olarak degiskenlik gostermektedir. Dosya boyutuna gore
genislik icin sabitlenecek degerler Tablo 1’de verilmistir [3].

B. Oznitelik Cikarimi
1) GIST

Goriintii isleme i¢in sahne ve nesne siniflandirmasinda
basarilt olmus bir yontemdir. Her goriintiiniin konumu farkli
yonlere ve dlgeklere ayarlanmis filtrelerin ¢iktisiyla gosterilir.
Daha detayli bilgi [5]’da yer almaktadir.

2) VGGI6ve VGGIY

VGG ag mimarisi, Simonyan ve Zisserman tarafindan 2014
yilinda “Biiyiikk Olgekli Goriintii Tamma icin Cok Derin
Konvoliisyon Aglar” calismasinda yaymlanmistir. VGG16
derin 6grenme algoritmasi 13 konvoliisyon ve 3 tam bagh
katmanindan olusan ag mimarisidir (Sekil 2). Mimaride toplam
41 katman yer almaktadir. Bunlar Maxpool, Fullconnectedlayer,
Relulayer, Dropoutlayer ve Softmaxlayer katmanlaridir. Girdi
katmanindaki goriintii 224x224x3 boyutundadir. Son katman ise
siiflandirma katmanidir [6].

VGG19 derin 6grenme algoritmasi ise 16 konvoliisyon ve 3
tam bagl katmanli bir a§ mimarisine sahiptir. Bu mimaride
toplam 47 katman yer almaktadir. Bunlar Maxpool,
Fullconnectedlayer, Relulayer, Dropoutlayer ve Softmaxlayer
katmanlaridir. VGG16°da oldugu gibi giris katman1 224x224x3
boyutundadir ve son katman siniflandirma katmanidir [6].

Malware Binary

011100110101 Binary to 8 Bit vector to
100101011010 8 bit Grayscale
10100001.. vector Image

Sekil 1. Zararh Yazilimin Gériintitye Dontistiiriilmesi [3]

TABLO L. DosyA BOYUTU - GORUNTU GENISLiIGI TABLOSU [3]
Dosya Boyutu Arahg (kB) Goriintii Genisligi

<10 32

10-30 64

30-60 128

60-100 256

100-200 384

200-500 512

500-1000 768

>1000 1024

3) DenseNet

Her katmam diger katmanlarla ileri beslemeli olarak
birbirine baglayan ag mimarisidir (Sekil 3). Her katman onceki
tiim katmanlarin 6zellik haritalar1 giris olarak kullanirken, kendi
ozellik haritalarini ise kendinden sonraki tiim katmanlara girdi
olarak kullanir [7].

C. Swmiflandirma
1) SVYM

SVM denetimli bir Ogrenme yontemidir ve veri
smiflandirma icin iyi bir aragtir. SVM smuflandirici, biiytik
verilerde bile hizli bir 6grenmeye sahiptir. Veri siniflandirma
stireci temel olarak egitim ve test veri setlerini icerir. SVM, iki
veya daha fazla smiflandirma problemi i¢in kullanilir [8].

2) k-NN

k-NN smiflandirma yontemi, ¢ikarilan 6zelliklere gore yeni
verinin daha Onceki verilerden k tanesinin yakinligina
bakilarak smiflandirilmasi islemidir [9].

III.  VERIi SETI

Zararl1 yazilim smiflandirma c¢aligmalari sirasinda egitim ve
test agamalar1 Mallmg veri seti iizerinde yapilmistir. Mallmg
veri seti 25 farkl aileye ait 9339 zararl yazilim igermektedir.
Tablo 2’de 25 farkli aileye ait bilgiler yer almaktadir [3].

IV. DENEY CIKTILARI

GIST, VGGI16, VGG19 ve Densenet kullanilarak ¢ikarilan
ozellikler tizerinde k-NN ve SVM modellerinin egitilmesi ile
Mallmg veri setinin simiflandirilmast saglanmistir. 4 farklh
yonteme iligkin c¢iktilar Sekil 4, Sekil 5, Sekil 6 ve Sekil 7°de
karigiklik  matrisi olarak verilmigtir. Karigiklik matrisinin
kosegen elemanlart dogru smiflamalari, digerleri ise yanlis
simiflamalari temsil eder [10]. C2LOP.gen!g ve C2LOP.P gibi
bazi tiirler aym sinifin farkl tipleri oldugundan benzerlikleri
Olglisinde GIST ve k-NN kullanimi sonucunda hatali
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Sekil 3. DenseNet Mimarisi [7]



saptanmistir. C2LOP i¢in VGG16, VGG19 ve densenet ile SVM
kullanimi sonucunda C2LOP 6rnekleri dogru saptanmig olmakla
birlikte Swizzor.gen!E ve Swizzor.gen!I 6rneklerinde benzer bir
durumun olustugu goriilmektedir. Tablo 3’te verilen tabloda
ortalama dogruluk degerleri agisindan VGG16 ile 6zellik
¢ikarma sonucunda elde edilen deger bu calismada ulasilan en
iyi dogruluk oranimi vermektedir

TABLO IL MALIMG VERI SETi ZARARLI YAZILIM SINIFLARI [3]
No Simf Simf Adi Adet

1 Dialer Adialer.C 122
2 Backdoor Agent.FYI 116
3 Worm Allaple. A 2949
4 Worm Allaple.L 1591
5 Trojan Alueron.gen!J 198
6 Worm:AutoIT Autorun.K 106
7 Trojan C2Lop.P 146
8 Trojan C2Lop.gen!G 200
9 Dialer Dialplatform.B 177
10 Trojan Downloader | Dontovo.A 162
11 Rogue Fakerean 381
12 Dialer Instantaccess 431
13 PWS Lolyda.AA 1 213
14 PWS Lolyda.AA 2 184
15 PWS Lolyda.AA 3 123
16 PWS Lolyda. AT 159
17 Trojan Malex.gen!J 136
18 Trojan Downloader | Obfuscator.AD 142
19 Backdoor Rbot!gen 158
20 Trojan Skintrim.N 80
21 Trojan Downloader Swizzor.gen!E 128
22 Trojan Downloader | Swizzor.gen!l 132
23 Worm VB.AT 408
24 Trojan Downloader Wintrim.BX 97
25 Worm Yuner.A 800
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Sekil 4. GIST ve k-NN Egitimi Sonucu Karigiklik Matrisi

Sekil 6. VGG19 ve SVM Egitimi Sonucu Karigiklik Matrisi

TABLO IIL DOGRULUK DEGERLERI
Ozellik Siiflandirict Ort. Maks.
Cikarma Model Dogruluk Dogruluk
GIST k-NN 0.9708 -
VGGI16 SVM_Linear 0.9869 0.9894
VGGI19 SVM_Linear 0.9864 0.9894
densenet SVM_ Linear 0.9864 0.9873




Sekil 7. Densenet ve SVM Egitimi Sonucu Karisiklik Matrisi

V. SONUC

Bu c¢alismada GIST, VGG16, VGGI19 ve densenct
modellerinin zararli yazilim tespiti ve smiflandiriimasinda
ozellik ¢ikarma islemi sonucundaki bagarimlari tizerinde
durulmustur. Veri seti her bir model igin python dili kullanilarak
analiz edilmistir. Dogruluk oranlarinin yiiksek olarak goriildiigi
deneysel ¢iktilar incelendiginde ayni sinifa ait farkli tipteki
zararli yazilimlarin birbirlerinin yerine tespit edilebildigi
goriilmektedir. GIST ve k-NN ile benzerliklerinden dolay1 hatali
smiflandirilan 6rneklerin VGG16, VGG19 ve densenet ile dogru
smiflandirildigy tespit edilmistir. Bu durum 6zellik ¢ikarma
yontemlerinin iyilestirilmesi ile elde edilen dogruluk oranlarinin
daha yiiksek olabilecegi anlami tagimaktadir. Benzerlik gosteren
bu zararl1 yazilimlar igin assembly kodlar {izerinde metin igleme
tekniklerinin kullanilarak daha basarili sonuclar alinmasi ileride
yapilacak ¢alismalar arasindadir.
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