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OZET

Makine ogrenmesi sistemlerini yaniltmak amaciyla yapilan saldirilar
cekismeli saldirilar olarak tanimlanir. Bu saldirilarda kullanilan  kiigtik
pertiibasyonlar Onemli riskler olusturur. Bu c¢alisma, siber giivenlik alaninda
cekismeli saldirlar tiretmek amaciyla PyTorch tabanli bir Generative Adversarial
Network (GAN) mimarisinin gelistirilmesini sunmaktadir.

Arastirma, dort farkli  optimizasyon  yaklasiminin  sistematik
karsilastirmasini icermektedir: Adam optimizasyonu ile egitilmis temel GAN
modeli, global arama yetenekleri ile 6ne c¢ikan genetik algoritma tabanli GAN
yaklasimi, Pareto-optimal ¢oziimler iireten ¢ok amach evrimsel algoritma (MOEA)
GAN stratejisi ve Adam optimizasyonunun hizli yakinsama avantajlarini evrimsel

algoritmalarin global arama yetenekleri ile birlestiren yenilik¢i hibrit yaklagim.

UNSW-NB15 veri seti tizerinde Random Forest smiflandiricisina karsi
gerceklestirilen deneysel calismalarda, onerilen hibrit yaklagim %29.82 dogruluk
diisiisti ile en yiiksek saldir1 etkinligini gostermistir. Genetik algoritma tabanli
generator optimizasyonu ile MOEA tabanli discriminator optimizasyonunun
kombinasyonu, geleneksel gradyan tabanli yontemlere gore %633 oraninda daha
yiliksek saldir1 basarisi saglamistir. L2 norm kisitlamas: altinda gerceklestirilen
saldirilar, gizlilik-etkinlik dengesini basarili sekilde korumustur.

Sonuglar, hibrit optimizasyon stratejilerinin ¢ekismeli makine 6grenmesinde
yeni bir paradigma olusturabilecegini gostermekte ve hem saldir1 hem de savunma

perspektifinden siber giivenlik alaninda 6nemli gelismelere kap1 aralamaktadar.

Anahtar Kelimeler: Uretken Cekismeli Aglar, Genetik Algoritma, Cok Amagh
Evrimsel Algoritma, Cekismeli Ornekler, Makine Ogrenmesi Giivenligi,
Optimizasyon, Cekismeli Saldirilar
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SUMMARY

Adversarial attacks are defined as attacks aimed at deceiving machine
learning systems. The small perturbations used in these attacks pose significant
risks. This study presents the development of a PyTorch-based Generative
Adversarial Network (GAN) architecture for generating adversarial attacks in the
tield of cybersecurity.

The research includes a systematic comparison of four different
optimization approaches: a baseline GAN model trained with Adam optimization,
a genetic algorithm-based GAN approach distinguished by global search
capabilities, a multi-objective evolutionary algorithm (MOEA) GAN strategy
producing Pareto-optimal solutions, and an innovative hybrid approach
combining the fast convergence advantages of Adam optimization with the global
search capabilities of evolutionary algorithms.

In experimental studies conducted against Random Forest classifier on the
UNSW-NB15 dataset, the proposed hybrid approach demonstrated the highest
attack effectiveness with 29.82% accuracy drop. The combination of genetic
algorithm-based generator optimization with MOEA-based discriminator
optimization achieved 633% higher attack success compared to traditional
gradient-based methods. Attacks performed under L2 norm constraint successfully
maintained the stealth-effectiveness balance.

Results indicate that hybrid optimization strategies can establish a new
paradigm in adversarial machine learning and open doors to significant
developments in cybersecurity from both attack and defense perspectives.
Keywords: Generative Adversarial Networks (GANSs), Genetic Algorithm,
Multi-Objective Evolutionary Algorithm (MOEA), Adversarial Examples, Machine

Learning Security, Optimization, Adversarial Attacks
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1. GIRIS VE AMAC

Makine ogrenmesi (ML) sistemleri, egitim verilerinden oOgrenen bir
programlama disiplinidir. Sistem tasarimcilar1 icin gekici bir secenektir. Ogrenme
tabanl yontemler kullanmayan geleneksel sistemlerin aksine, biiyiik miktarda veri
ile hizl1 ve verimli bir sekilde ¢alisirlar. Makine 6grenmesi teknolojisinin kullanimi
stiphesiz hayatimizin bir¢ok yoniinii kolaylagtirmistir. Makine 6grenmesi e-posta
tiltreleri, oneri sistemleri, reklam yerlestirme, dolandiricilik tespiti ve web arama

gibi cesitli uygulamalarda kullanilmigtir (Domingos, |2012).

Carter'in "Beyond ChatGPT" raporuna gore, makine 6grenmesi teknolojisi
gelecekte cok daha etkili olacaktir. 2025 yilina kadar, biiyiik kuruluslardan gelen
pazarlama mesajlarinin yaklasik %30'unun makine 6grenmesi veya diger yapay
zeka tabanli teknikler kullanilarak yapay olarak iiretilmesi beklenmektedir. Benzer
sekilde, 2030 yilina kadar iceriginin %901 yapay zeka tarafindan {iretilen bir gise
rekorlari kiran filmin vizyona girmesi ongoriilmektedir (Wiles, 2023).

Isimizi kolaylastirmay1 amaglayan bu gelisen teknolojinin, ele alinmasi
gereken bazi giivenlik ve gizlilik riskleri de beraberinde getirdigini kabul etmek
onemlidir. Schneier’in 2023 tarihli makalesinde, yapay zeka kullanan iiriinlerin
¢ogunun potansiyel riskler konusunda farkindalik olmadan piyasaya stirtildiigii
belirtilmektedir (Schneier, 2023). Bu risklerin yogunlugunu ele almak icin siber
giivenlik uzmanlari, makine 6grenmesi miithendisleri ve rakip makine 6grenmesi

arastirmacilarinin birlikte caligmasi onerilmektedir (Madry vd., 2017).

Yapay zeka modelleri kotii niyetli aktorlere maruz kalabilir. Maruz kalan
faktorler, modelin sonuglarimin hatali olacagi durumlar yaratir ve bu kasith
eylemler "Diismanca saldirilar" olarak adlandirilir. Bu saldirilar sirasinda,
diismanca ornekler adi verilen kiigiik sapmalar olusturulur ve ML sistemine
enjekte edilir. Ornekler algilanamaz olacak sekilde tasarlanir ve modelin yanlig

smiflandirmalar yapmasina neden olmay1 amaglar.

Diismanca saldirilar goriintii tanima, bilgisayarl gorti, dogal dil isleme ve
siber giivenlik dahil olmak tizere bir¢ok alani hedeflemektedir (Rosenberg vd.,

2021). Ornegin, Nesnelerin Interneti ve otonom arama galigmalarinda, kanal



durum bilgisi 6rnekleri de diismanca pertiirbasyonlar gostermektedir (Y. Wang
vd.,2023).

Makine ogrenmesi modellerinin giivenlik agiklarim1 test etmek igin
gelistirilen diismanca saldir1 yontemleri son yillarda onemli bir arastirma alani
haline gelmis ve bu alanda cesitli optimizasyon stratejilerinin etkinligi
sorgulanmaya baslanmistir. Bu ¢alisma, diismanca Ornek {tiretimi i¢in dort farkh
optimizasyon yaklasiminin karsilastirmali bir analizini sunmaktadir: baslangic
referans1 olarak kullanilan klasik Adam optimizasyonu ile egitilmis temel GAN
modeli, global arama yetenekleri ile 6ne ¢ikan genetik algoritma tabanli GAN
yaklasimi, Pareto-optimal ¢oziimler iireten ¢ok amach evrimsel algoritma (MOEA)
GAN stratejisi ve Adam optimizasyonunun hizli yakinsama avantajlarimi evrimsel

algoritmalarin global arama yetenekleri ile birlestiren yenilik¢i bir yaklagim.

Bu dort metodolojinin performans karsilastirmasi, diismanca makine
ogrenmesi alaninda optimizasyon tekniklerinin etkinligini degerlendirmek ve
hibrit yaklasimlarin potansiyelini ortaya c¢ikarmak igin yiriitiilmektedir. Bu
calisma, diismanca makine Ogrenmesi alaninda evrimsel algoritmalarin ve
GAN’larin entegrasyonunu inceleyen sistematik bir yapiya sahiptir. Literatiir
taramas1 (Bolim 2), teorik temel (Bolim 3), dort farkli metodolojinin
karsilastirmasi (Boliim 4), deneysel sonuglar (Boliim 5) ve kapsamli degerlendirme
(Boliim 6) araciligiyla, cok boyutlu performans metrikleri kullanarak diismanca

ornek tiretiminde hibrit yaklagimlarin etkinligini analiz etmektedir.

Bu calismada, ¢ekismeli saldiri iiretimi i¢cin PyTorch tabanli bir GAN
framework’ii geligtirilmistir. Onerilen yaklasim, Adam optimizer ile temel GAN
egitimini gergeklestirirken, generator aginin evrimini Genetik Algoritma (GA) ile,
discriminator optimizasyonunu ise Cok Amach Evrimsel Algoritma (MOEA) ile
hibrit bir sekilde yiiriitmektedir. Sistematik bir karsilastirma saglamak amaciyla,
uniform crossover (0.9 orani), Gaussian mutation (0.05 orani), tournament selection
ve elitist replacement (%20) iceren standartlastirilmis genetik operatorler
kullanilmugtir. Uretilen adversarial 6rneklerin bilimsel dogrulugunu saglamak igin
L2 norm kisitlar1 uygulanarak gercek adversarial pertiirbasyon tiiretimi
gerceklestirilmistir. MOEA yaklasiminda generator icin saldir1 etkinligi, cesitlilik
ve gizlilik; discriminator igin ise gercek/sahte tespit dogrulugu ve giiven cesitliligi
olmak {izere ¢ok amagcl optimizasyon kriterleri Pareto front analizi ile eszamanl
optimize edilmistir UNSW-NB15 veri seti tizerinde Random Forest
smiflandiricisina kars: gergeklestirilen deneysel calismalarda, onerilen yaklasimin

geleneksel gradyan tabanli yontemlerin hizli yakinsama avantajim1 evrimsel



algoritmalarin global arama kabiliyeti ile birlestirerek daha etkili ve cgesitli

adversarial ornekler tirettigi gosterilmistir.

Makine 6grenmesi modellerinin giivenligini saglamada Red Team (Kirmizi
Takim) ve Blue Team (Mavi Takim) yaklasimlar: kritik bir rol oynar. Red Team’ler,
kurumsal siber giivenligi giiclendirmek igin gercek tehdit aktorlerinin taktik,
teknik ve prosediirlerini (TTP’ler) taklit eden gercek¢i saldir1 simiilasyonlari
ylritiir. Bu simiilasyonlar, sistem aciklarimi1 proaktif bir sekilde ortaya ¢ikarir ve
hem teknik giivenlik dnlemlerini hem de yiiksek baski altindaki senaryolarda
insan tepkilerini degerlendirir. BT altyapisi, yazilim, personel ve operasyonel
siirecler gibi genis bir yelpazeyi kapsayan bu degerlendirmeler, geleneksel
giivenlik denetimlerinde siklikla gozden kacan zayifliklar: ortaya ¢ikarir.

Blue Team’ler ise, kurulusun savunma merkezini olusturur. Red Team
operasyonlarindan elde edilen i¢goriileri analiz ederek, giivenlik protokollerini
giiclendirir ve gelistirilmis koruyucu 6nlemler uygular. Bu siirecte, tehdit tespiti ile
olay miidahale yeteneklerini iyilestirirler. Tespit edilen bosluklar1 gidererek ve
ortaya ¢ikan tehditlere uyum saglayarak, Blue Team’ler kurulusun yalnizca simiile
edilmis saldirilara dayanmasimi degil, ayn1 zamanda gercek siber tehditlere kars:

daha fazla direng (resilience) insa etmesini saglarlar.(Chindrus ve Caruntu, 2023)

Red Team ve Blue Team arasindaki bu sinerjik iligki, siirekli bir geri bildirim
dongiistinii besler. Test etme, 6grenme ve giiclendirmeden olusan bu devam eden
dongii, makine 6grenmesi modellerinin genel giivenlik pozisyonunu (posture)
zaman iginde kademeli olarak giiclendirir (Chindrus ve Caruntu, 2023). Bu
yaklagim, hem saldir1 hem de savunma stratejilerinin birlikte gelistirilmesine
olanak taniyarak, daha giivenli ve dayamikli makine 6grenmesi sistemlerinin

olusturulmasini saglar.

Siber gtivenlik acisindan incelendiginde Red Team’ler kurumsal siber
giivenligi giiclendirmede hayati islevler iistlenir. Gergek tehdit aktorlerinin taktik,
teknik ve prosediirlerini (TTP’ler) taklit eden gercekci saldir1 simiilasyonlar
ylriiterek, sistem agiklarmi  proaktif bir sekilde ortaya c¢ikarirlar.
Degerlendirmeleri, hem teknik giivenlik ©nlemlerini hem de yiiksek baski
altindaki senaryolarda insan tepkilerini degerlendirmek {izere genis bir yelpazeyi
kapsar—BT altyapisi, yazilim, personel ve operasyonel siiregler dahil. Bu kapsaml
yaklasim, geleneksel giivenlik denetimlerinde siklikla gozden kacan zayifliklar:

ortaya ¢ikarir. (Chindrus ve Caruntu, 2023)



Bu calismada, Red Team yaklagimi ¢ekismeli saldirilarin gelistirilmesi ve test
edilmesi siirecinde uygulanmigtir. Onerilen GAN framework’ii, Red Team
perspektifinden adversarial ornekler tireterek makine Ogrenmesi modellerinin
zayifliklarini ortaya ¢ikarmayi hedeflemektedir. Blue Team perspektifi ise gelecek
calismalarda bu saldirilara karsi savunma mekanizmalarmnin gelistirilmesi ve

model dayanikliliginin artirilmas: icin agik bir alan sunmaktadar.



2. LITERATUR ARASTIRMASI

2.1. Makine Ogrenmesi ve Cekismeli Orneklerin

Temelleri

Makine ogrenmesi, Ozellikle derin 6grenme modelleri, konusma tanima,
gorsel nesne tanima ve nesne tespiti gibi gesitli alanlarda kullanilmaktadir (LeCun,
Bengio ve Hinton, 2015). Ancak, bu modellerin giivenligi ve saglamlig1 konusunda
onemli endiseler bulunmaktadir. Szegedy vd. tarafindan yiiriitiilen calisma derin
ogrenme modellerinin, insan goziiyle algillanamayan kiigiik ve kasith olarak
tasarlanmus pertiirbasyonlara karsi son derece hassas oldugunu ortaya koymustur
(I. J. Goodfellow, Shlens ve Szegedy, 2014). Bu pertiirbasyonlar "gekismeli 6rnekler"
olarak adlandirilmaktadir. Bu 6rnekler modelin egitim setindeki verilerle benzerlik
gosterse de, modelin yanlis smiflandirma yapmasina neden olacak sekilde
tasarlanmistir. Goodfellow vd. cekismeli orneklerin varliginin, derin 6grenme
modellerinin dogrusal olmayan karakteristiklere sahip olmalarina ragmen, aslinda
olduk¢a dogrusal davranis sergilemelerinden kaynaklandigini 6ne siirmiistiir
(I J. Goodfellow, Shlens ve Szegedy, [2014).

2.1.1. Cekismeli Orneklerin Onemi ve Uygulama Alanlar

Cekismeli ornekler hem akademik hem de pratik agidan biiyiik 6nem
tasimaktadir. Akademik perspektiften, bu 6rnekler makine 6grenmesi modellerinin
karar verme mekanizmalarini anlamamiza yardimci olmakta ve bu modellerin
zayif noktalarini belirlememizi saglamaktadir(I. J. Goodfellow, Shlens ve Szegedy,
2014). Pratik perspektiften ise, ¢cekismeli 6rnekler gercek diinya uygulamalarinda
onemli giivenlik riskleri yaratabilmektedir (Kurakin vd., 2018). Ornegin, otonom
bir aracin trafik isaretlerini yanlis yorumlamasi veya bir yiiz tanima sisteminin
yetkisiz bir kisiye erisim vermesi gibi durumlar ¢ekismeli saldirilarin sonucu
olarak ortaya cikabilmektedir. Cekismeli 6rneklerin bir diger énemli 6zelligi, bir
model i¢in olusturulan ¢ekismeli 6rneklerin genellikle diger modeller igin de etkili
olmasidir. Bu 6zellik, saldirganlarin hedef modelin mimari detaylarini veya egitim
verilerini bilmeseler bile etkili ¢ekismeli 6rnekler olusturabilecekleri anlamina
gelmektedir (Papernot, McDaniel, I. Goodfellow, vd.,2017).



2.2. Cekismeli Ornek Olusturma Yontemleri

Cekismeli Ornek olusturmak igin gesitli yontemler gelistirilmistir. Fast
Gradient Sign Method (FGSM) (I. J. Goodfellow, Shlens ve Szegedy, 2014),
Projected Gradient Descent (PGD) (Madry vd., 2017) ve Carlini-Wagner (CW)
saldirilar1 (Carlini ve Wagner, 2017) bu yontemlerden bazilaridir. Bu yontemler
¢ogunlukla gradyan tabanli yaklasimlar kullanarak giris orneklerini modelin
kaybmi maksimize edecek sekilde pertiirbe etmektedir. Bu gradyan tabanh
geleneksel yontemler etkili olmakla birlikte, baz1 smirlamalari bulunmaktadir.
Ozellikle kara-kutu saldirilar1 igin gradyan bilgisine erisim olmadiginda bu
yontemler vyetersiz kalabilmektedir. Bu nedenle, son yillarda arastirmacilar
alternatif optimizasyon yaklagimlarina yonelmistir. Uretici Adversarial Aglar
(GAN'lar), adversarial 6rnek tiretimi igin giiclii bir alternatif sunarak bu alanda
biiyiik ilgi gormiistiir (Xiao vd., 2018). GAN’larin basarisi, geleneksel gradyan
tabanli yontemlerden farkli olarak, {iiretici agmn adversarial ornekleri otomatik
olarak 6grenebilme kabiliyetinden kaynaklanmaktadir. Bunun yam sira, Genetik
Algoritmalar (GA) ve Cok Amach Evrimsel Algoritmalar (MOEA) gibi evrimsel
hesaplama yontemleri de adversarial ornek {iretiminde umut verici sonuglar
gostermigtir. Bu yontemler, gradyan bilgisine ihtiya¢ duymadan popiilasyon
tabanli arama stratejileri kullanarak etkili adversarial ornekler iiretebilmektedir
(Alzantot vd.,2019). Ozellikle MOEA yaklasimlari, adversarial 6rneklerin etkililik,
algilanamazlik ve transferability gibi ¢oklu kriterlerini eszamanli olarak optimize
edebilme avantaji sunmaktadir. Bu baglamda, adversarial ornek iiretimi artik
sadece gradyan tabanli optimizasyon problemi olmaktan ¢ikarak, ¢ok amacgh
optimizasyon ve iiretici modelleme alanlarinin kesisiminde yer alan interdisipliner

bir arastirma alani haline gelmistir.

2.3. Optimizasyon Yontemlerine Genel Bakis

Makine 6grenmesinde optimizasyon, bir modelin performansini maksimize
etmek veya hata fonksiyonunu minimize etmek i¢in model parametrelerinin
sistematik olarak ayarlanmasi siirecidir. Geleneksel optimizasyon yontemleri
genellikle gradyan tabanli yaklasimlar: kullanir ve bu yontemler ¢ogu denetimli
ogrenme probleminde basarili sonuglar vermektedir. (Sun vd., 2019) Stokastik
Gradyan Inisi (SGD): En temel optimizasyon algoritmasi olan SGD, kayip
fonksiyonunun gradyani yoniinde parametre giincellemeleri yaparak yerel
minimumlara yakinsamaya c¢alisir(Ruder, 2016). SGD'nin basitligi ve hesaplama
verimliligi onu derin 6grenmede yaygin olarak kullanilan bir yontem haline

getirmistir. Momentum Tabanli Yontemler: Momentum, SGD’nin yavas yakinsama



sorununu ¢6zmek igin gelistirilmis bir tekniktir. Onceki giincellemelerin hizin
hesaba katarak salmimlar1 azaltir ve daha hizli yakinsama saglar (Dehghani ve
Samet, 2020). Uyarlanabilir Ogrenme Orami Algoritmalar:: Adam, RMSprop ve
AdaGrad gibi algoritmalar, her parametre icin ayr1 6grenme oranlari kullanarak
optimizasyon siirecini iyilestirirler. Bu yontemler, farkli parametrelerin farkh

hizlarda giincellenmesine olanak tanir (Sun vd., 2019).

Geleneksel gradyan tabanli yontemlerin simirlamalarini asmak igin, dogal
evrimden ilham alan evrimsel algoritmalar gelistirilmistir. Bu algoritmalar,
gradyan bilgisine ihtiya¢ duymadan c¢alisirlar ve global arama kabiliyetleri ile 6ne
cikarlar. Genetik Algoritmalar (GA): Segilim, c¢aprazlama ve mutasyon
operatorlerini kullanarak bir ¢6ziim popiilasyonunu evrimlestiren meta-sezgisel
algoritmalar (Holland, [1992). GA’lar, disbiikey olmayan ve c¢ok modlu
optimizasyon problemlerinde etkili sonuglar verebilir. Diferansiyel Evrim (DE):
Popiilasyon tabanhi baska bir evrimsel algoritma olan DE, vektor farklarm
kullanarak yeni ¢oziimler {iiretir ve siirekli optimizasyon problemlerinde giiclii
performans gosterir (Price vd., 2005). Parcacik Siirti Optimizasyonu (PSO): Kus
siiriilerinin davranisindan ilham alan PSO, pargaciklarin sosyal ve biligsel 6grenme
ile en iyi ¢oziimlere dogru hareket etmesini simiile eder (Kennedy ve Eberhart,
1995).

2.4. Uretken Cekismeli Aglar (GAN'lar) ve Temel

Mimariler

Son yillarda, Generative Cekismeli Networks (GAN'lar) kullanarak
cekismeli 6rnek olusturma fikri sik¢ca kullanilmaktadir (Xiao vd.,2018). GAN’larin
gercekci ve gesitli ornekler olusturabilme kabiliyeti, ¢ekismeli 6rnek olusturmada
onemli avantajlar saglamaktadir. Ozellikle GAN’lar kullanilarak, belirli bir hedef
modele 6zgii olmayan genel ¢ekismeli drnekler olusturulabilmektedir (Papernot,
McDaniel, Jha, vd., 2016). Ian Goodfellow ve ekibi tarafindan 2014 yilinda
kavramsallagtirilan Uretken Cekismeli Aglar (GAN'lar), iiretken yapay zekanin
merkezinde yer alan doniistiirticii bir makine Ogrenimi cercevesini temsil
etmektedir. Bu aglar, verilen bir egitim veri kiimesine istatistiksel olarak benzeyen
yeni veri Orneklerini 6zerk bir sekilde 6grenmek ve tiretmek icin tasarlanmistir.
GAN'In temel mimarisi, iki farkli, rekabet¢i sinir agindan olusmaktadir: bir
Generator(G) ve bir Discriminator (D). Generator Modeli (G), genellikle bir Gauss
veya tekdiize dagilim gibi basit bir 6n dagilimdan 6rneklenen rastgele giiriiltiyii
girdi olarak alir . Generatoriin amaci, bu giiriiltiiyii, diskriminatoriin otantik olarak



siniflandirmasi igin yeterince gercekgi sentetik veri Orneklerine doniistiirmektir.
Diskriminatdor Modeli (D), ikili bir simiflandiric1 olarak islev gorerek iki tiir veri
degerlendirir: gercek egitim veri kiimesinden alinan orijinal 6rnekler ve generator
tarafindan tiretilen sentetik drnekler. Gorevi, bu gergek ve sahte girdiler arasinda
dogru bir sekilde ayrim yapmak ve girdinin algilanan orijinalligini gosteren bir
olasilik puani ¢ikarmaktir (L. J. Goodfellow, Pouget-Abadie, vd., 2014).

GAN'lan etkili bir sekilde egitmek son derece zordur ve siklikla gradyan
kaybolmasi, mod ¢Okmesi ve kararsizlik gibi sorunlarla karsilasiimaktadir.
Gradyan kaybolmasi, diskriminatoriin asir1 giiclii hale gelmesiyle ortaya cikar ve
generator icin asir1 kiiciik gradyanlara yol acar. Mod ¢Okmesi ise generatoriin
yalnizca sinirli bir 6rnek alt kiimesi tiretmeyi 6grenmesi durumunda ortaya ¢ikar.
Yakinsamama problemi ise GAN egitim siirecinin istikrarli bir sonuca
ulasamamasi, aglarin salinim yapmasi veya optimizasyonun duraksamasi seklinde
kendini gosterir. Bu durumda, model yeterli kalitede ve cesitlilikte Ornekler
tiretemez; egitim siireci uzar veya tamamen basarisiz olabilir. (S. S. Khanuja ve
H. K. Khanuja, 2021)

2.4.1. Genetik Algoritmalarin GAN Egitimindeki Rolii

Genetik algoritmalarin GAN egitimi ve cikt1 iiretiminde kullanim1i son
yillarda dikkat gekici basarilar elde etmistir. Genetik algoritmalar, baslangicta
rastgele olusturulan bir ¢dziim popiilasyonunu evrimsel operatorler (segilim,
caprazlama, mutasyon) araciigiyla iyilestirerek optimuma yakin c¢oziimler
bulmaya ¢alisir. Bu yaklasim GAN egitimine entegre edildiginde, geleneksel
gradyan tabanli optimizasyonu tamamen degistirmese de tamamlayici bir rol
oynayabilir. Ornegin, Konstantopoulou vd. (Konstantopoulou vd., 2024), GAGAN
adin1 verdikleri onerilen modellerinde, klasik GAN egitim dongiisiine ek olarak
discriminator ag agirliklarim1 GA ile evrimlestirmislerdir. Bu modelde, her egitim
iterasyonunda 6nce discriminator ag1 backpropagation (Adam optimizasyonu) ile
giincellenir, sonrasinda genetik algoritma popiilasyonundaki agirlik bireyler
secilim, caprazlama ve mutasyon adimlar: ile evrimlestirilerek en iyi agirlik seti

belirlenir.

GAGAN yaklaginin amaci, gradyan tabanli 6grenmenin yerel arama gticii
ile GA'nin global arama kabiliyetini birlestirerek egitim siirecini stabilize etmektir.
Nitekim deneyler, GAGAN yaklasiminin standart DCGAN’a kiyasla daha diisiik
generator kayb1 ve daha yiiksek c¢ikt1 kalitesi sagladigimi goOstermistir;

discriminator kaybmin egitim boyunca oldukga stabil kaldig1 ve boylece mod



¢okmesi ve saliniml 6grenme gibi sorunlarin azaldig: bildirilmistir. Bu sonuglar,
evrimsel algoritmalarin derin 6grenme tekniklerini etkili bir sekilde
tamamlayabilecegini gostermektedir. Benzer sekilde, diger caligmalar GAN
mimarisinin tasariminda veya hiperparametre optimizasyonunda GA’larin

kullanimiyla GAN egitimine yeni bir boyut katmistir (Konstantopoulou vd., 2024).

Evrimsel Hesaplama (EC), secilim, ¢aprazlama ve mutasyon gibi dogal
evrim ilkelerinden ilham alan meta-sezgisel algoritmalar ailesini kapsamaktadir
(Costa  vd., 2019). E-GAN, cekismeli egitim prosediiriinii evrimsel bir
optimizasyon problemi olarak yeniden kavramsallastirarak GAN’lar igin yeni bir
cerceve sunmaktadir. Bu paradigmada, diskriminator dinamik olarak "cevre" islevi
goriir, uyarlanabilir kayip fonksiyonlar1 saglar ve bir generator popiilasyonu bu
degisen ¢evreye yanit olarak yinelemeli olarak evrilir (C. Wang vd., 2019).

Isbirlik¢i birlikte evrim algoritmalarmm ilkelerinden ilham alan CDE-GAN,
GAN'lardaki mod ¢tkmesi ve egitim kararsizlig1 gibi kalic1 zorluklar: dogrudan ele
almaktadir (S. Chen vd., 2021). Temel yeniligi, hem generator(ler) hem de
diskriminator(ler) i¢in "ikili evrimi" birlesik bir evrimsel ¢ekismeli cerceveye dahil
etmesidir.

2.4.2. Genetik Algoritmalarin GAN Egitimindeki Rolii

Cok Amach Evrimsel Algoritmalar (MOEA), bir optimizasyon probleminde
birden fazla amag fonksiyonunu eszamanli olarak optimize etmeyi hedefler.
Cekismeli ornek olusturma gibi senaryolarda tipik olarak saldir1 basarisim
maksimize etmek ve degisikliklerin algilanamaz veya minimal olmasini saglamak
gibi birden fazla kriter bulunmaktadir. MOEA’lar bu kriterler arasinda Pareto
optimallik kavramini kullanarak denge arar ve dominan olmayan c¢oziimler
kiimesi (Pareto cephesi) elde etmeye calisir. 2023-2025 doneminde cekismeli
saldirilarda ve GAN uygulamalarinda MOEA kullanimi iizerine gesitli ¢alismalar
ylrtitilmiistiir.

Onemli ¢aligmalardan biri "Black-Box Sparse Cekismeli Attack via
Multi-Objective Optimization” (Williams ve K. Li, 2023) bashkli aragtirmadir. Bu
yontem, gorintli smiflandirma modellerine karst black-box saldirilarda
pertiirbasyon seyrekligini ve saldir1 basarisini eszamanli olarak optimize etmeyi
hedeflemistir. Williams ve Li, saldiriy1 iki amacli bir optimizasyon problemi olarak

yaklagsmuslardir: degistirilen piksel sayisimi ve pertiirbasyon biytiklagiini
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minimize etmek, modelin yanhs siniflandirma oranini (saldir1 basarisi) maksimize

etmek.

MOEA yaklasimlar1 sadece goriintii saldirilarinda degil, farkli GAN
uygulamalarinda da kullanilmaktadr. Ozellikle ag giivenligi alaninda, birden fazla
amacin eszamanli optimizasyonu gerektiren durumlar igin evrimsel ¢ok amagh
GAN'lar gelistirilmistir. Ornegin, Xu vd. (Xu ve Cao, 2025) Research dergisinde
yayinlanan ¢alismalarinda AME-GAN adi verdikleri bir yontem sunmuslardir.
Adaptive Multiobjective Evolutionary GAN’'in kisaltmasi olan AME-GAN,
Metaverse ortaminda ag saldir1 tespit sistemi igin tasarlanmistir [6]. Bu sistemde,
saldir1 smiflarindan az Ornek bulunan dengesiz veri setlerinde azmnlik smif
ornekleri tiretmek i¢cin GAN’lar kullanilirken, tespit modelinin yapis1 evrimsel ag

mimari arama algoritmasi ile optimize edilmistir.

2.5. Cekismeli Saldir1 Performans Metrikleri ve

Degerlendirme Kriterleri

Cekismeli saldirilarin performansini degerlendirirken birden fazla metrik
kullanilmaktadir. Dogruluk Diisiisii, Saldir1 Basari Orani, Cesitlilik, Transfer
Edilebilirlik, Pertiirbasyon Biiytiikligii ve Gergekcilik temel kriterler arasindadar.
Dogruluk Diistisii ve Saldir1 Basar1 Orani: Cekismeli saldirilarin etkinligini 6l¢mek
icin tipik olarak hedef model dogrulugundaki azalma veya saldirimin basari
yiizdesi kullanilmaktadir . Pertiirbasyon Biiyiikliigii ve Izi: Bir gekigsmeli saldirinin
basarili olmasi kadar, yarattig1 degisikliklerin insan algis1 veya savunma sistemleri
tarafindan tespit edilmemesi de onemlidir. Bu nedenle L,, L, L. normlari,
degistirilen piksel sayis1 veya yapisal benzerlik indeksi (SSIM) gibi olciiler
kullanilmaktadir. Cesitlilik: Ozellikle iiretici modeller s6z konusu oldugunda,
tiretilen orneklerin gesitliligi anahtar bir performans kriteridir. GAN’lar bazen mod
¢okmesi yasayabilir ve monoton Ornekler tiretebilir (C. Wang vd., 2019). Transfer
Edilebilirlik: Cekismeli Orneklerin bir modelden digerine transfer olabilme
kabiliyeti, gercek diinyada saldirganlar icin avantajli bir durumdur (S. Chen vd.,
2021). Gergekgilik ve Tespit Edilebilirlik: Uretilen sahte veri veya cekismeli
orneklerin insanlar veya otomatik sistemler tarafindan gercek veriden ayurt
edilememesi istenir. Bu amagla cesitli gercekgilik 6l¢tileri kullanilmaktadir (S. Chen
vd., 2021).

Bu caligmada, literatiirde tanitilan yontemlerden PyTorch tabanli Uretken
Cekismeli Aglar (GAN), Genetik Algoritmalar (GA) ve Cok Amach Evrimsel
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Algoritmalar (MOEA) vyenilik¢i bir yaklasimla birlestirilerek ¢ekismeli 6rnek
iiretimi gerceklestirilmigtir. Onerilen framework, Adam optimizer ile temel GAN
egitimini yiriitiirken, generator optimizasyonu icin GA ve discriminator
optimizasyonu i¢in MOEA kullanarak gradyan tabanli ve evrimsel optimizasyon

yontemlerinin avantajlarin birlestirmistir.

2.6. Zorluklar ve Ac¢ik Problemler

GA-GAN kombinasyonu ve g¢ekismeli 6rnek olusturma alani hizli ilerleme
kaydetmesine ragmen cesitli zorluklar1 barindirmaktadir. ik olarak, hesaplama
karmasiklig1 dnemli bir problemdir. Genetik algoritmalar biiyiik popiilasyonlar ve
nesiller tizerinde calistiklari icin yiiksek hesaplama maliyetlerine sahip olabilirler.
Bu, 0zellikle GAN'lar gibi karmasik modellerle birlestiginde daha da belirgin hale
gelir (Costa vd., 2019). Ikinci olarak, cok amach optimizasyonda dengeleme zor
olabilir. Birden fazla hedef kriter kullanildiginda, bu kriterlere verilen agirliklar
veya oncelikler sonucu biiyiik olciide etkiler (C. Wang vd., 2019). Diger bir konu
evrimsel siireclerin agiklanabilirligi ve kontrol edilebilirligidir. GA’lar nihayetinde
bir "evrim" simiilasyonu yaparlar; 6zellikle ¢cok karmasik fitness fonksiyonlarinda
her adimda neden belirli bir ¢dziime yoneldikleri insanlarin anlamas: igin zor
olabilir. Son olarak, evrensel bir degerlendirme protokolii olusturma ihtiyaci da bir
problemdir. Cekismeli saldirilar i¢in farkli makaleler farkli veri setleri, farkli ag
mimarileri ve farkli metrikler kullanmaktadir (I. J. Goodfellow, Shlens ve Szegedy,
2014).
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3. TEORIK BILGI

Yapay zeka, bilgisayarlarin akilli davraniglar sergilemesini saglamayi
hedefleyen bir disiplindir ve tasarlanan sistemler tipik olarak insan beyninin
isleyisini taklit eder. Yapay zeka disiplini i¢inde bir¢ok alt alan bulunmaktadir ve
bunlardan biri makine Ogrenmesidir. Makine Ogrenmesi, belirli 0zellikler
ogrenebilen veya bir problemi ¢ozebilen algoritmalar kullanir. Sistemler verileri
analiz eder ve modeller olusturur. Makine 6grenmesi iki ana tiire kategorize
edilebilir: denetimli 6grenme ve denetimsiz 6grenme. (I. Goodfellow, Bengio, vd.,
2016)

3.1. Makine Ogrenmesi Siniflandirmasi

Denetimli Ogrenme etiketli bir veri seti tizerinde egitim yapilmasini igerir ve
dort ana kategori altinda incelenebilir: siniflandirma algoritmalari, derin 6grenme,

derin transfer 6grenme ve regresyon yontemleri.

Smiflandirma algoritmalar1 etiketli ¢iktilara dayali gikarimlar yapar. Bu
algoritmalarin 6rnekleri arasinda Cok Katmanli leri Beslemeli Sinir Aglari
(MLFENN) (Z. Wang vd., [1994), k-En Yakin Komsu Algoritmas: (kNN) (Guo vd.,
2003), Destek Vektor Makineleri (SVM) (Hearst vd., 1998) ve Karar Agagclar1 (DT)
(Quinlan, [1986) bulunmaktadir.

Derin 6grenme genellikle goriintii islemede kullanilir ve tiim 6grenme
asamalar1 otomatiktir. Derin 6grenme algoritmalarinin drnekleri arasinda Evrigimli
Sinir Aglar1 (CNN) (LeCun, Bottou, vd., 2002), Tekrarlayan Sinir Aglar1 (RNN)
(Elman, 1990), Uzun Kisa Siireli Bellek (LSTM) (Hochreiter ve Schmidhuber, 1997)
ve Otokodlayicilar (AE) (Rumelhart vd.,[1986) bulunmaktadr.

Derin Transfer Ogrenme(Donahue vd.,2014), 6nceden egitilmis bir modelin
agirhik degerlerini yeni bir goreve uyarlama siirecidir. Bu yaklagim, smirl veri
setlerinde etkili sonuglar elde etmeyi saglar. Transfer 6grenme teknikleri arasinda
ozellik ¢ikarimu (feature extraction), ince ayar (fine-tuning), ve alan adaptasyonu
(domain adaptation) bulunmaktadir. Yaygin olarak kullanilan 6nceden egitilmis
modeller arasinda ResNet (He vd., 2016), VGG (Simonyan ve Zisserman, 2014),
AlexNet (Krizhevsky vd.,[2012) ve BERT (Devlin vd.,2019) yer almaktadir.
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Regresyon algoritmalari, hedef degiskenin stirekli sayisal degerler aldig:
durumlarda kullanilir (James vd., 2013). Regresyon algoritmalarinin 6rnekleri
arasinda Dogrusal Regresyon, Polinom Regresyon, Ridge Regresyon, Lasso
Regresyon ve ElasticNet Regresyon bulunmaktadir (Hastie vd.,[2009).

Denetimli Ogrenme yontemleri arasinda ayrica ensemble (topluluk)
algoritmalar1 da yaygin olarak kullanilmaktadir. Bu yontemler, birden fazla temel
modelin (6rnegin karar agaglar1) birlestirilmesiyle daha giiclii ve kararhi tahmin
modelleri olusturmay1 hedefler (Zhou, 2012). Ensemble yontemlerinin en bilinen
ornekleri arasinda Rastgele Orman (Random Forest) (¢cok sayida karar agacinin
bagging yontemiyle birlestirilmesi) (Breiman, 2001), Gradient Boosting Makineleri
(GBM) (hatalar1 artimli olarak diizelten boosting tabanli bir yontem) (Friedman,
2001) ve AdaBoost (zayif smiflandiricilarin agirlikli oylama ile birlestirilmesi)
(Freund ve Schapire, 1997) sayilabilir. Bu yontemler, 6zellikle asir1 6grenme
(overfitting) problemini azaltma ve model genelleme performansini artirma
konusunda oldukga etkilidir.

Denetimsiz Ogrenme algoritmalari, etiketlenmemis verilerden 6grenir ve bu
yontem dogrudan veriden yapisal bilgi cikarir (Murphy, 2012). Kiimeleme, boyut
azaltma ve Oriintii tanima denetimsiz 6grenmenin ana kategorileridir. Kiimeleme
algoritmalari, verileri benzerlikler temelinde 6nceden belirlenmis sayida kiimeye
dagitir (Jain  vd., [1999). Kiimeleme algoritmalarmin Ornekleri arasmnda
K-Ortalamalar (K-Means), Hiyerarsik Kiimeleme ve Kendini Organize Eden
Haritalar (SOM) bulunmaktadir (Kohonen, 2012). Boyut azaltma algoritmalari, veri
setindeki 6zellik sayisini azaltmay1 hedefler ve Temel Bilesenler Analizi (PCA) bu
yontemin yaygm bir ornegidir (Jolliffe, 2011). Oriintii tanima algoritmalari,
verilerdeki gizli yapilar1 ve diizenlilikleri kesfetmeyi amaglar. Bu algoritmalar, veri
icindeki tekrarlayan yapilari, iligkileri ve anomalileri tespit eder. Oriintii tanima
yontemleri arasmnda Association Rules (Birliktelik Kurallari), Sequence Mining
(Dizi Madenciligi) ve Anomaly Detection (Anomali Tespiti) algoritmalar
bulunmaktadir (Bishop ve Nasrabadi, [2006).

3.2. Makine Ogrenmesi Siireci

Makine ogrenmesi algoritmalarmin ana cergevesi sirayla su adimlardan
olusur: veri toplama, veri 6n isleme, 6zellik ¢ikarma, egitim ve makine 6grenmesi

smiflandiricisinin test edilmesi. (I. Goodfellow, Bengio, vd., 2016))
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1. Veri Toplama: Makine 6grenmesi calismalarinda ilk adim islenecek
verilerin toplanmasidir. Bir problemi ¢dzmede kullanulacak verinin ele alinan
probleme ve uygulanacak uygulamaya uygun olmasi beklenir. Uzerinde ¢aligilacak
veri iyilestirilebilir bir 0grenme siirecine sahip olmali ve daha iyi yontemler
bulmak ve modeli gelistirmek i¢in yiiksek gesitlilige sahip olmalidir.

2. Veri On Isleme: Toplanan verilerin islemeye uygun hale getirilmesi igin
uygulanan stirectir. Gergeklestirilecek islemler verileri temizlemek ve analiz igin
hazirlamaktir. Bu asamada genellikle aykiri degerler tanimlanir ve cgesitli
yontemler kullanilarak normallestirilir, ilgisiz 6zellikler kaldirilir. Enterpolasyon
veya diger teknikler araciligiyla eksik degerler bulunur ve karar1 olumsuz
etkilemesi engellenir. Bu siiregten c¢ikan veriler daha giivenilir ve analitik

uygulamalarda kullanim igin daha uygun olacaktr.

3. Ozellik Cikarma: Bu asamada problemi ¢ozme {izerinde en yiiksek etkiye
sahip Ozellikler belirlenir. Tanimlanan bu 0Ozelliklerin makine 6grenmesinin

anlayacag1 en uygun formatta organize edilmesi ve sunulmasi gerekir.

4. Egitim: Bu asamada ¢6zmeyi planladigimiz problem icin bir model
olusturulur. Bu model olusturulurken 6nemli olarak tanimlanan 6zellikler ve varsa
verilerin etiketleri kullanilir. Model, veri setinde egitim i¢in ayrilan veriler
tizerinde calisarak 6zellik kombinasyonlarina gore en uygun ¢dziimiin ne olmasi

gerektigini 6grenir.

5. Test: Test asamasinda model, egitim asamasinda kullanilmayan veri
setinin bir boliimii ile test edilir. Amag¢ modelin performansini yeni ve daha 6nce
goriilmemis veriler {izerinde objektif bir degerlendirmeye tabi tutmaktir. Modelin
performans: genellikle dogruluk, kesinlik, hatirlama ve F1 Skoru gibi modelin
tahmin basarisin1 degerlendiren metriklerle belirlenir.

3.3. Cekismeli Saldirilar

Makine 6grenmesi modellerinin giivenligi ve g¢ekismeli saldirilara kars:
giivenlik agiklari son derece dnemli bir aragtirma konusu haline gelmistir. Ozellikle
goriintii tanima, ses isleme ve metin analizinde derin 6grenme modellerinin insan
goziiyle algilanamayan kiictik pertiirbasyonlarla kandirilabilecegi
kanitlanmstir(I. J. Goodfellow, Shlens ve Szegedy, 2014).Bu tiir ¢ekismeli 6rnekler
modelin ¢iktistm1 manipiile ederek hatali siniflandirmalara yol agabilir. Ustelik
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otonom araglardan yiiz tanima sistemlerine kadar bir¢ok giivenlik agisindan kritik
uygulamada g¢ekismeli 6rneklerin varlig: ciddi riskler dogurmaktadir. Bu nedenle
hem siber giivenlik uzmanlar1 hem de makine 6grenmesi arastirmacilarinin bu

modellerin saldirilara karsi direncini artirmak igin isbirligi yapmasi gerekmektedir.

Cekismeli saldirilar detayli olarak incelendiginde bir¢ok farkli 6zellige gore
siniflandirilabilir. Bu ¢alismada bunlari ti¢ baslik altinda analiz etmeyi sectik. Sekil
B.Ilte gosterildigi gibi amag, bilgi seviyesi ve saldir1 asamasma gore
incelenmektedirler.

Yok

Dizenleme

Ekleme

Okumna

Belirli Bir Sonug —_—
Egitim
Rastlantisal Sonug

Test

Gikarim Ozelliklerine

Gizlilik

Siniflandirmalar )

Beyaz-kutu

Butlnlik Gri-kutu

Kullanilabilirlik Kara-kutu

Seffaf-kutu

Sekil 3.1 Saldir1 Siniflandirmasi

Cekismeli saldirilarda, saldirganin sistem hakkinda sahip olabilecegi bilgi
seviyesi dort kategori altinda incelenir: kara kutu, gri kutu, beyaz kutu ve seffaf
kutu.

Kara-kutu: Saldirgan sistemin i¢ isleyisi hakkinda hicbir bilgiye sahip
degildir. Sadece sistemin girdilerini ve ¢iktilarini gozlemleyebilir. Saldirgan sistemi
disaridan inceleyerek olasi giivenlik aciklarini belirlemeye calisir.
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Gri-kutu: Saldirgan bazi ara siiregler, girdiler ve ¢iktilar hakkinda bilgiye
sahiptir. Saldirgan sistemin i¢ isleyisi hakkinda kismi bilgiye sahiptir. Bu

saldirganin hedefli saldirilar gelistirmesini saglar.

Beyaz-kutu: Saldirgan sistemin tiim i¢ isleyisine tam erisime sahiptir.
Saldirgan sistemin zayifliklarini1 detayli olarak inceleyebilir ve en etkili saldirilar:

tasarlayabilir.

Seffaf-kutu: Beyaz-kutu bilgisine ek olarak saldirgan sistemin tasarimina,
kodlarina, giivenlik 6nlemlerine ve diger i¢ detaylara da erisebilir. Bu bilgi seviyesi
saldirgana sistemin en derin giivenlik agiklarini belirleme ve en yikici saldirilar:
gerceklestirme firsat1 saglar.

Bir siber saldirinin amaci ii¢ kategoride incelenir. Gizlilik sadece yetkili
kisilerin verilere erisebilmesini saglamay1 ve saldirganlarin verilere erigimini
engellemeyi hedefler. Kullanilabilirlik saldirilara ragmen bir sistem veya hizmetin
siirekliliginin saglanmasini hedefler. Biitiinliik verilerin bozulmamis ve zarar
gormemis kalmasmi ve sistemin bazi veya tiim Ornekler i¢in dogru sonuglar

tiretmesini saglamay1 hedefler.

Cekismeli saldiriin gerceklestirildigi makine 6grenmesi asamasi, saldirida
kullanilacak yoéntemler iizerinde en o6nemli etkiye sahiptir. Ogrenme siireci
saldirilar agisindan iki ana bashkta incelenir: egitim ve test. Bu ¢alismada esas
olarak egitim stireci boyunca yapilan saldirilar tizerinde durulmustur. Egitim
siireci iki farkl perspektiften incelenebilir: saldirganin veri setine erisim izninin

seviyesi ve saldirganin hedefledigi model bileseni.

Cekismeli saldirilar saldirganin  hangi hizmeti hedefledigine gore
incelendiginde, saldirgan sadece belirli bir bolgede kalan sonuclar1 manipiile
etmek isteyebilir, ayrim yapmadan rastgele saldirabilir veya sonug yerine ¢ikarilan

ozelliklere saldirmak isteyebilir.

Saldirganlarin veri setine erisimi dort kategori altinda incelenebilir: okuma,
ekleme, degistirme ve erisim yok. Degistirme izinlerinde saldirgan veri setinde
degisiklikler ~ yapabilir;, okuma seceneginde saldirgan sadece verileri
goriintiilemeye erisime sahiptir. Ekleme segeneginde veri setine eklemeler
yapilabilir; erisimin olmadig1 durumlarda ise veri setini bilmeden sadece model

tizerinde saldirilar yapilir.
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3.4. Cekismeli Orneklerin Tanimi ve Onemi

Goodfellow vd. ¢ekismeli 6rnekleri matematiksel olarak formiilize etmis ve
bu Orneklerin hedef modelleri yaniltma mekanizmasini agiklamstir. Literatiirde
cekismeli Ornekler, orijinal giris verilerine imperceptible (algilanamaz)
pertiirbasyonlar eklenerek olusturulan ve makine dgrenmesi modellerinin yanlis
simiflandirma yapmasina neden olan oOrnekler olarak tanimlanmaktadir
(L. J. Goodfellow, Shlens ve Szegedy, 2014).

Bir siniflandiricinin girisi 2’e gekismeli bir pertiirbasyon 7 eklenirse, ' = x4
gibi bir girisin orijinalden farkli tepki vermesi mantikli degildir. |7l < € kosulu
saglanirsa, girdilere farkli atamalar yapilmasini bekleriz. w’nin bir agirlik vektori
olmasi ile "'in i¢ carpimi1 asagidaki gibidir. Cekismeli pertiirbasyon 7, aktivasyonda
w ' n’ya kadar bir artiga neden olur.

T

w'e =w'

T+w'n (3.1)

(I. J. Goodfellow, Shlens ve Szegedy, 2014)

Ayrica, gekismeli Ornekler sadece bir tehdit olarak degil, ayn1 zamanda
modelleri daha saglam hale getirme firsat1 olarak da gortilebilir. Goodfellow vd.
(L. J. Goodfellow, Shlens ve Szegedy, 2014) tarafindan onerilen "¢ekismeli egitim"
yaklasiminda, g¢ekismeli 6rneklerin egitim siirecine dahil edilmesi modellerin bu

tiir orneklere karsi saglamligin artirabilir.

Saldin Tiirleri

Literatiirde siklikla kullanilan ve incelenen gesitli cekismeli saldir1 yontemleri
bulunmaktadir. Bu saldirilar, beyaz-kutu, gri-kutu ve kara-kutu senaryolarina gore
farkl stratejiler izlemekte ve asagida 6zetlenmektedir:

1. L-BFGS  (Broyden-Fletcher-Goldfarb-Shanno):  Beyaz-kutu saldirisidir.
Gortiintiilerde minimum sayida degisiklik yaparak c¢ekismeli Ornekler
olusturmay1 hedefler. Ancak yontem zaman alicidir ve biiyiik veri setlerinde
etkisizdir. (I. ]. Goodfellow, Shlens ve Szegedy, 2014)

2. FGSM (Fast Gradient Sign Method): Beyaz-kutu saldirisidir. Gradyan
isaretlerini kullanarak basit, hizli ve etkili sekilde c¢ekismeli ornekler
olusturmay1 hedefler. Pertiirbasyonlar optimal degildir, bu nedenle basar:
orani diistiktiir. (I. J. Goodfellow, Shlens ve Szegedy, 2014)
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3. JSMA (Jacobian-based Saliency Map Attack): Beyaz-kutu saldirisidir. Modelin
karar verme siirecinde 6nemli olan ozellikler segilir ve dnem sirasina gore
azalan saliency’ler ile saldir1 gergeklestirilir. (Papernot, McDaniel, Jha, vd.,
2016) FGSM’den daha fazla hesaplama gerektirir. (Macas vd.,2024)

4. DeepFool: Beyaz-kutu saldirisidir. Modelin karar sinirlar: belirlenir ve girdi
degerleri bu simirlari en kiigiik degerlerle gegmek igin iteratif olarak manipiile
edilir. Kiiglik degisiklikler yapar, ancak ¢ekismeli 6rnekler genellikle optimal
se¢ime yakin degildir. (Moosavi-Dezfooli vd.,2016)

5. PGD (Projected Gradient Descent): Beyaz-kutu saldirisidir. Projeksiyon bir
vektorii taniml bir bolge igine dahil etmeye ¢alisir. Projeksiyon kisitlari iginde
cekismeli 6rnekler olusturur. (Madry vd., 2017)

6. BIM (Basic Iterative Method): Beyaz-kutu saldirisidir. FGSM'yi iteratif bir
yaklasimla uygular. FGSM’den daha iyi sonuglar tiretebilmesine ragmen, bazi
uygulamalarda performans diistikliigii yasanabilir. (Kurakin vd., 2018)

7. C&W (Carlini and Wagner) Saldirisi: Beyaz-kutu algoritmasidir. (Qiuyu vd.,
2021) L-BFGS gibi calisir ancak kutu kisitlar1 olmadan ve farkli amag
fonksiyonlar1 ile daha verimli saldir1 6rnekleri olusturur. C&W (Carlini &
Wagner, 2017) FGSM, JSMA ve DeepFool'dan daha fazla hesaplama
gerektirir. (Macas vd., 2024)

8. ZOO (Zeroth Order Optimization): Gri-kutu algoritmasidir. Modelin
¢iktilarii  analiz ederek c¢ekismeli Ornekler olusturur. Girise ihtiyag
duymadan calisabilmesi olumlu olmasina ragmen, bir modelin bir¢ok kez

calistirlmas: gerektigi icin bazi senaryolarda performans diisiikligii
yasanabilir. (P.-Y. Chen vd., 2017)

9. GAN (Generative Cekismeli Networks): Kara-kutu algoritmasidir. ki sinir
agiin rekabeti yoluyla cekismeli saldirilar olusturulur. Bir sinir agimn
tiretici, digerinin ayiric1 olarak hareket ettigi sinir aglar1 kullanilir. Egitimde
kullanilacak yeni 6rnekler iiretebilir ancak ¢cok yogun hesaplamalar gerektirir.
GAN (I. Goodfellow, Pouget-Abadie, vd.,[2020)

3.5. Uretici Cekigsmeli Aglar(GAN)

Uretici Cekismeli Aglar (GAN'lar) lan Goodfellow vd. tarafindan 2014’te
tanitilan yenilikgi bir derin 6grenme yaklasimidir (I. J. Goodfellow, Pouget-Abadie,
vd., 2014). GAN’lar veri iretimi i¢in kullanilan gii¢lii bir model simifidir ve
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goriintli, ses ve metin gibi cesitli alanlarda basariyla uygulanmstir. Cekismeli
saldir1 alaninda da GAN’lar, geleneksel gradyan tabanli yontemlerin otesinde,
daha karmasik ve tespit edilmesi zor adversarial Ornekler {iiretmek icin

kullanilmaktadar.

GAN'larin temel fikri iki sinir agmin (iiretici ve ayirici) karsilikli rekabet
icinde egitilmesidir. Uretici ag rastgele giiriiltiiden baglayarak gercek veri
dagilimina benzer ornekler iiretmeye calisirken, ayirici ag gercek ornekler ile
tiretici tarafindan olusturulan sahte 6rnekleri ayirt etmeye calisir. Bu rekabet stireci
oyun teorisi perspektifinden bir minimax oyunu olarak modellenebilir ve Nash
dengesi ulasildiginda tiretici gercek veri dagilimimi miikemmel sekilde taklit
edebilme kabiliyetine sahip olur.

3.5.1. GAN'larin Temel Yapisi ve Calisma Prensipleri

GAN’lar iki temel bilesenden olusur: firetici ve ayirici. Bu iki bilesen
birbirleriyle rekabet eden ve eszamanlh olarak egitilen iki farkl sinir agidir.

Uretici ag (G) latent uzaydan (tipik olarak normal dagilimh rastgele giirtiltii)
gercek veri uzayina bir haritalama olusturmaya cahsir. Uretici bu haritalama
yoluyla gercek veri dagilimina miimkiin oldugunca benzer ornekler iiretmeyi
hedefler. Matematiksel olarak iiretici G : Z — X fonksiyonunu 6grenmeye calisir,

burada Z latent uzay ve X gergek veri uzayidir.

Ayiricr ag (D) girdi olarak aldig1 bir 6rnegin gergek veri dagilimindan mu
yoksa fiiretici tarafindan mu {iretildigini tahmin etmeye c¢alisir. Ayirici bir
simiflandirma gorevi gergeklestirir ve ¢iktis: girdinin ger¢ek olma olasiligin temsil
eder. Matematiksel olarak ayirict D : X — [0, 1] fonksiyonunu 6grenir, burada

D(z) = 1 girdinin gercek oldugunu, D(x) = 0 ise girdinin sahte oldugunu gosterir.

GANlarin egitim siireci oyun teorisi gercevesinde anlagilabilir. Uretici ve
ayirict sifir toplamli bir oyunda iki oyuncu gibi davranir. Ayirica dogru
smiflandirmalar yaparak kazanmaya calisirken, {iiretici sahte orneklerin gercek
olduguna ayiricry1 ikna ederek kazanmaya calisir. Bu rekabet {ireticinin giderek
daha gercekgi drnekler tiretmesine ve ayiricinin daha iyi bir siniflandirici olmasina

yol agar.

GAN egitimi basarili oldugunda, iiretici gercek veri dagilimina ¢ok benzer bir

dagilim tiretmeyi 6grenir ve ayiric gercek ve sahte drnekleri ayirt etmekte zorlanir
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(tim z i¢in D(x) ~ 0.5). Bu durumda {iretici tarafindan tiretilen 6rnekler gercek
orneklerden ayirt edilemez hale geldigi icin ayiric1 rastgele tahmin etmekten daha

1y1 performans gosteremez.

3.5.2. GAN Mimarileri ve Varyasyonlar

GAN’larin ilk ortaya c¢ikisindan bu yana gesitli GAN mimarileri ve
varyasyonlar1 Onerilmistir. Bu varyasyonlar GAN’larin egitim kararliligim
artirmak, tretilen 6rneklerin kalitesini iyilestirmek veya belirli gorevlere daha iyi

uyum saglamak icin gelistirilmistir.

Deep Convolutional GAN (DCGAN) (Salimans vd., 2016) GAN’larin egitim
kararliligini artirmak ve daha yiiksek kaliteli goriintiiler tiretmek ic¢in evrisimli
sinir aglar1 (CNN) kullanan bir GAN varyasyonudur. DCGAN batch
normalization, LeakyReLU aktivasyon fonksiyonu ve transposed convolution gibi

gesitli mimari iyilestirmeler icerir.

Conditional GAN (CGAN) (Mirza ve Osindero, 2014) tiretim stirecini
kontrol etmek igin ek bilgiler (6rn. smif etiketleri) kullanan bir GAN
varyasyonudur. CGAN’da hem f{iretici hem de ayiric1 ek bilgileri girdi olarak alir

ve tiretici bu bilgileri kullanarak belirli bir sinifa ait 6rnekler tiretmeye ¢alisir.

Wasserstein  GAN (WGAN) (Arjovsky  vd., 2017) GAN egitiminin
kararliligini artirmak icin Wasserstein mesafesini (Earth Mover’s Distance olarak
da bilinir) kullanan bir GAN varyasyonudur. WGAN, GAN egitiminde sikca
karsilasilan gradyan kaybolmasi ve mod ¢okmesi gibi sorunlari azaltabilir.

CycleGAN (Zhu vd., 2017) eslestirilmis egitim verisi olmadan iki domain
arasinda ceviri igin kullanilan bir GAN varyasyonudir. CycleGAN cycle
consistency loss kullanarak gevirinin tutarliligimi saglar. Ornegin CycleGAN at
goriintiilerini zebra goriintiilerine cevirebilir ve tekrar at goriintiilerine geri

cevirebilir.

StackGAN (H. Zhang  vd., 2017) metin aciklamalarindan yiiksek
¢ozuniirliiklii goriintiiler {iretmek icin kullanilan bir GAN varyasyonudur.
StackGAN iki asamali bir stire¢ kullanir: ilk asama diistik ¢oztintirlikla bir taslak
olusturur, ikinci asama bu taslag: kullanarak daha yiiksek ¢oziiniirliikli gortinti

Uretir.
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Bu varyasyonlar GAN’larin farkli gorevler ve veri tiirlerine
uygulanabilirligini genisletmis ve GAN’larin performansini iyilestirmistir. Ancak
tiim bu varyasyonlarda da GAN egitimi genellikle kararsiz ve zor olmaya devam
etmektedir.

3.5.3. GAN’larin Matematiksel Temelleri

Uretici Cekismeli Aglar (GAN’lar) iki sinir agmin, tiretici ve ayiricinin,
karsilikli rekabet icinde egitildigi bir {iretici model smifidir. GAN’larin

matematiksel formiilasyonu bir minimax oyunu olarak ifade edilebilir.

Uretici G latent uzaydan (Z) gercek veri uzayma (X) bir haritalama
olusturmaya ¢ahisir: G: Z — X. Ayiricr D bir drnegin gergek veri dagilimindan mi
yoksa tiretici tarafindan mu iiretildigini tahmin etmeye calisir: D: X — [0,1].

Matematiksel olarak GAN egitimi asagidaki minimax problemi olarak
formdile edilebilir:

minmax V(D, G) = By (olog D) + Eevpoflog(l = DG(2)]  (32)

(L. J. Goodfellow, Pouget-Abadie, vd.,[2014)

Burada G firetici ag1, D ayirict agl, paaa gercek veri dagilimini ve p, latent
uzay dagilimini temsil eder. Bu formiilasyonda D gercek ornekler i¢in 1, sahte
ornekler icin 0 degeri tiretmeye c¢alisirken, G, D’'nin G(z) icin 1 degeri {iretmesine
neden olacak drnekler olusturmaya ¢alisir.

Teorik olarak bu oyunun Nash dengesi, iireticinin gercek veri dagiliminm
miikemmel sekilde taklit ettigi ve ayiricinin gercek ve sahte oOrnekleri ayrt
edemedigi (tim x i¢in D(x) = 0.5) bir durumdur. Ancak pratikte bu dengeye
ulasmak tipik olarak zordur ve GAN egitimi kararsiz olabilir. GAN'larin egitim
dinamigi tiretici ve ayiric1 arasindaki gii¢ dengesine baghdir. Eger ayirici ¢ok
glicliiyse, tiretici i¢in faydali gradyanlar saglamayabilir; eger {iretici ¢ok giicliiyse,
ayiriciy1 kolayca kandirabilir ve yeterince 6grenemez. Bu nedenle GAN egitiminde
tiretici ve aywricr arasinda denge korunmasi oOnemlidir. Goodfellow vd.
(I. J. Goodfellow, Shlens ve Szegedy, |2014) orijinal GAN formiilasyonunda tiretici
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i¢in alternatif bir kayip fonksiyonu 6nermistir:
LG - _EZsz(Z) [log D(G(Z>>] (33)

Bu, tireticinin log(1 — D(G(z))) yi minimize etmek yerine log D(G(z))’yi maksimize
etmeye ¢alistig1 anlamina gelir. Bu alternatif formiilasyon 6zellikle egitimin basinda

daha iyi gradyanlar saglayabilir.

3.5.4. GAN Egitimindeki Zorluklar

GAN egitimi iiretici ve aywric1 arasindaki karmasik dinamikler nedeniyle

genellikle zor ve kararsizdir. GAN egitiminde karsilasilan ana zorluklar sunlardar:

Mod Cokmesi (Mode Collapse): Uretici veri dagiliminin sadece kiiciik bir
boliimiinii taklit etmeyi 6grenir ve cesitliligi kaybeder. Bu durumda iiretici ayiriciy1
kandirmak icin sadece birka¢ "giivenli" Ornek tiretir ve veri dagiliminin diger
bolgelerini kesfetmez. mod ¢okmesi GAN'larin cesitli ve gercekgi Ornekler iiretme

kabiliyetini sinirlar.

Gradyan Kaybolmasi: Ayirici ¢ok iyi hale geldiginde, {iiretici i¢in faydal
gradyanlar saglamayabilir. Ayiric1 gercek ve sahte ornekleri miikemmel sekilde
ayirt edebildiginde, tiretici i¢in gradyanlar sifira yaklasir ve tiiretici 6grenemez. Bu
problem ozellikle egitimin basinda yaygindir, ¢iinkii {iretici hentiz gergekgi

ornekler tiretememistir.

Kararsiz Egitim: GAN egitimi {iretici ve ayiric1 arasindaki giic dengesine
baglhdir ve bu denge kolayca bozulabilir. Eger ayiric1 cok hizli 6grenirse, iiretici igin
faydali gradyanlar saglamayabilir; eger tiretici gok hizli 6grenirse, ayiric1 geride

kalabilir ve yeterince ayirt edici 6zellikler 6grenemeyebilir.

Hiperparametre Hassasiyeti: GAN egitimi 6grenme orani, batch boyutu ve
ag mimarisi gibi hiperparametrelere karsi olduk¢a hassastir. Uygun
hiperparametrelerin segilmesi basarili GAN egitimi icin kritiktir, ancak bu tipik

olarak deneme yanilma gerektirir.
Yakinsama Belirsizligi: GAN egitiminin ne zaman yakinsadigin belirlemek
zor olabilir. Uretici ve ayiricr kayiplari egitim ilerledikge kararli bir degere

yakinsamayabilir, bu da egitimi ne zaman durduracagina karar vermeyi zorlagtirir.

Bu zorluklar1 asmak igin gesitli teknikler 6nerilmistir:
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DCGAN, WGAN, BEGAN(Berthelot vd., 2017) gibi gelismis GAN
mimarileri egitim kararhlhigimi artirmak igin gesitli mimari degisiklikler igerir.
WGAN, LSGAN, BEGAN gibi modeller alternatif kayip fonksiyonlar: kullanarak
gradyan kaybolmas: ve mod ¢okmesi problemlerini azaltmaya galisir.

Diizenlilestirme Teknikleri: Spectral normalization(Miyato vd., 2018),
gradient penalty(Gulrajani vd., 2017), feature matching(Gulrajani vd., 2017) gibi
teknikler GAN egitimini diizenlilestirerek daha kararl hale getirebilir.

Cift Zaman Olgekli Giincelleme(Two-Timescale Update)(Heusel vd., 2017):
Uretici ve aymriciyr farkli oranlarda giincelleme (6rnegin ayirictyr daha sik

giincelleme) gii¢ dengesini korumaya yardimci olabilir.

Mini Yigin Ayrimi(Minibatch Discrimination)(Gulrajani vd., 2017):
Ayiricinin - bir  mini-batch  igindeki  Ornekler arasindaki iligkileri de

degerlendirmesini saglayarak mod ¢okmesi problemini azaltmaya calisir.

Bu tekniklere ragmen GAN egitimi hala zor bir problem olarak kalmaktadir
ve tamamen ¢Oziilmemistir. Bu nedenle GAN egitimi i¢in alternatif optimizasyon

yaklagsimlar1 (6rnegin evrimsel algoritmalar) arastirilmaktadir.(C. Wang vd.,2019)

3.5.5. GAN’larin Cekismeli Ornek Uretimindeki Rolii

GAN’lar ¢ekismeli 6rnek iiretimi i¢in oldukc¢a uygun bir cerceve saglar.
Geleneksel ¢ekismeli ornek tiretim yontemleri (6rn. FGSM, PGD) tipik olarak tek
bir 6rnegi pertiirbe etmek igin gradyan tabanl yaklasimlar kullanirken, GAN’lar

daha genel bir yaklasim sunar ve ayni anda birden fazla drnek {iretebilir.

Xiao vd. (Xiao wvd., 2018) cekismeli 6rnek tiretimi i¢cin GAN’lar1 kullanan
AdvGAN adl bir gergeve gelistirmistir. AAvGAN bir tiretici ag kullanarak orijinal
orneklere pertiirbasyonlar ekleyerek cekismeli 6rnekler olusturur. Uretici {ig temel
amaci optimize etmeye calisir: (Domingos, 2012) iiretilen ¢ekismeli 6rnekler hedef
modeli kandirir, (Wiles, 2023) cekismeli ornekler orijinal 6rneklere gorsel olarak
benzer, ve (Rosenberg vd., 2021) ¢ekismeli drnekler gercekgi goriiniir.

GAN tabanli ¢ekismeli 6rnek tiretimi geleneksel yontemlere kiyasla 6nemli
avantajlara sahiptir. 1k olarak, GAN'lar sadece mevcut drneklere pertiirbasyon
eklemekle kalmaz, ayni zamanda yeni gekismeli 6rnekler de iiretebilir. Ikinci

olarak, GAN'lar tiretilen ¢cekismeli 6rneklerin gercekciligini artirabilir ¢linkii ayirici
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ag gercek ve sahte drnekleri ayirt etmeye calisarak tireticiyi daha gercekci drnekler
olusturmaya tesvik eder. Uciincii olarak, GAN’lar transfer edilebilirligi
iyilestirebilir, yani bir model i¢in {tiretilen ¢ekismeli 6rnekler diger modeller i¢in de
etkili olabilir.

Song vd. (Song vd.,[2018) GAN'lar kullanarak "kisitsiz" ¢ekismeli drnekleri
basariyla tireten Unrestricted Cekismeli Examples (UAE) adli bir yaklasim
onermistir. Geleneksel c¢ekismeli ornekler tipik olarak orijinal orneklere kiigiik
pertiirbasyonlar ekleyerek olusturulurken, UAE yaklasimi herhangi bir Lp-norm
kisit1 olmadan tamamen farkli goriinebilen ancak anlamsal olarak 6zdes ¢ekismeli

ornekler tiretmeyi hedefler.

Liu vd. (Qiu vd., 2020) GAN’lar kullanarak "anlamsal" ¢ekismeli 6rnekler
tiretmeyi onermistir. Bu yaklasimda GAN’lar anlamsal olarak anlamli degisiklikler
yaparak (0rn. bir yiiziin ifadesini degistirme) cekismeli 6rnekler olusturur. Bu tiir
anlamsal gekismeli 6rnekler geleneksel yontemlere kiyasla daha az tespit edilebilir
ve daha dogal goriinebilir.

Ozetle, GAN'lar gekismeli drnek iiretimi icin giiglii ve esnek bir gerceve
saglar. GAN’larin gercekci ve cesitli Ornekler {iretebilme kabiliyeti ¢ekismeli
saldirilarin etkinligini artirabilir ve daha saglam makine 6grenmesi modellerinin

gelistirilmesine katkida bulunabilir.(Xiao vd., 2018)

3.6. Evrimsel Hesaplama

3.6.1. Genetik Algoritmalar

Genetik Algoritmalar (GA) dogal secilim ve genetik prensiplerden ilham
alan bir optimizasyon teknigidir. GA’lar ¢6ziim adaylarindan olusan bir
popiilasyon kullanir ve bu popiilasyonu segilim, caprazlama ve mutasyon
operatorleri araciligiyla evrimlestirir. Bu c¢alismada GA'lar, ¢ekismeli saldiri
tiretiminde geleneksel gradyan tabanli optimizasyonun kisitlarin1 bertaraf etmek
amactyla kullanilmigtir.  Ozellikle GAN mimarisinde generator agmin
parametrelerini optimize etmek icin GA yaklasimi benimsenmis, boylece yerel
optimal noktalarinda sikisma problemi ¢oziilmeye calisiimistir. GA'nin popiilasyon
tabanli dogasi, adversarial drneklerin cesitliligini artirirken, evrimsel operatorleri
sayesinde farkli pertiirbasyon stratejilerinin kesfedilmesine olanak saglamistir. Bu

boliimde GA'larin temel prensiplerine, calismada kullanilan spesifik operatorlere,
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parametre segim kriterlerine ve GAN mimarisiyle entegrasyonuna iliskin detaylh

agiklamalar sunulacaktir. GA’larin temel adimlar: sunlardir:

Baslangi¢ Popiilasyonu: Coziim adaylarindan (bireyler) olusan rastgele bir
baslangi¢ popiilasyonu olusturulur. Her birey probleme 6zgii bir sekilde kodlanmais
bir "kromozom" ile temsil edilir. Kromozom tipik olarak bit dizisi, gercel say1 dizisi

veya bagka bir veri yapisi olabilir.

Fitness Degerlendirmesi: Her birey i¢in problemin amaglarina ne kadar
uydugunu Olcen bir fitness degeri hesaplanir. Fitness fonksiyonu problemin

dogasina baglidir ve GA'min basarisi igin kritiktir.

Secilim: Daha yiiksek fitness degerlerine sahip bireyler sonraki nesil igin
ebeveyn olarak secilme olasilig1 daha yiiksektir. Yaygin secilim yontemleri arasinda

rulet carki secilimi, turnuva segilimi ve siralama sec¢ilimi bulunur.

Caprazlama: Segilen ebeveynler genetik materyallerini birlestirerek ¢ocuk
tretir. Caprazlama ebeveynlerin kromozomlarini belirli noktalardan keserek
kesilen pargalar1 degistirme ile gerceklestirilir. Yaygin caprazlama operatorleri
arasinda tek nokta caprazlama, iki nokta caprazlama ve tekdiize caprazlama

bulunur.

Mutasyon: Caprazlamadan kaynaklanan ¢ocuklarin kromozomlarinda
kiiciik rastgele degisiklikler yapilir. Mutasyon popiilasyonun genetik gesitliligini
korumaya ve yeni ¢dziim alanlarini kesfetmeye yardimci olur. Mutasyon oram
tipik olarak distiktiir, ¢linkii yiiksek mutasyon oranlar1 iyi c¢oziimlerin

bozulmasina neden olabilir.

Degistirme: Yeni nesil ebeveyn popiilasyonunun yerini alir. Bazi GA
varyasyonlarinda elitizm olarak bilinen bir strateji kullanilir; bu stratejide en iyi

bireyler dogrudan sonraki nesle aktarilir, bu da iyi ¢dziimlerin korunmasini saglar.

Durma Kriteri: Belirli bir nesil sayisina ulasildiginda, yeterince iyi bir ¢oziim

bulundugunda veya baska bir durma kriteri saglandiginda algoritma sonlanar.

GA’lar ozellikle gradyan bilgisinin mevcut olmadig1 karmasik, ¢cok modlu
optimizasyon problemleri i¢in uygundur. Ana avantajlar1 incelendiginde, kayip
fonksiyonunun gradyanini gerektirmedigi icin tiirevi alinamayan fonksiyonlar

veya gradyan hesaplamanin zor oldugu problemler icin ideal bir optimizasyon
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yaklasimi sunmaktadir. Bu gradyan bagimsizligr ozelligi, GA'larin ¢dziim
uzayinda paralel arama gergeklestirmesine olanak tanirken, aynmi zamanda yerel
optimalerden kacgmarak global arama kabiliyeti kazanmasini saglamaktadir.
Ogzellikle birden fazla optimuma sahip ¢ok modlu problemlerde, tek bir ¢6ziim
yerine birden fazla optimal veya optimal yakimi ¢6ziimii eszamanli olarak
bulabilme avantajina sahiptir. Ayrica GA’larin esneklik 6zelligi sayesinde cesitli
problem tiirlerine ve farkli kodlama semalarina kolaylikla uyarlanabilmesi, bu

algoritmalar1 genis bir uygulama yelpazesinde kullanilabilir kilmaktadar.

Ancak GA’larin baz1 dezavantajlar1 da vardir. Her nesilde birden fazla bireyi
degerlendirmeleri gerektigi i¢in hesaplama agisindan pahali olabilirler ve bu
durum ozellikle biiyiik problemlerde 6énemli bir maliyet yaratabilir. Bunun yan
sira, GA’larin performansi popiilasyon boyutu, ¢caprazlama ve mutasyon oranlar:
gibi hiperparametrelere oldukca hassastir ve bu parametrelerin optimal
degerlerinin belirlenmesi zorlu bir siire¢ olabilmektedir. Ozellikle ¢6ziim uzayinin
biiyiik oldugu durumlarda, GA’lar gradyan tabanli yontemlere kiyasla daha yavas
yakinsama sergileyebilir ve bu da zaman agisindan dezavantaj yaratabilir. Son
olarak, GA’lar yakinsama veya optima bulma konusunda gradyan tabanlh
yontemler gibi giiclii teorik garantilere sahip olmadigindan, performanslarinin

onceden tahmin edilmesi ve garanti altina alinmas1 miimkiin degildir.

GA'lar iiretici agin parametrelerini optimize etmek icin GAN egitiminde
kullanilabilir. Bu yaklasimda her birey iiretici agin bir parametre setini temsil eder
ve bireylerin fitness degeri ayiricit agin ¢iktisina dayali olarak hesaplanir. GA'larin
GAN egitiminde gradyan tabanli yontemlere kiyasla avantajlar1 ve dezavantajlari
vardir ve bu arastirma toplulugunda aktif bir tartisma konusu olmaya devam

etmektedir.

3.6.2. Cok Amacli Evrimsel Algoritmalar

Cok Amacli Evrimsel Algoritmalar (MOEA) potansiyel olarak gelisen birden
fazla amaci eszamanli olarak optimize etmeye calisan evrimsel hesaplama
teknikleridir. Tek amach optimizasyondan farkli olarak, ¢cok amagh optimizasyon
tek bir optimal ¢dziim yerine bir dizi Pareto-optimal ¢oziim (Pareto cephesi olarak
bilinir) {iretir. Bu ¢alismada MOEA yaklasimi, ¢ekismeli saldir1 iiretiminde ¢oklu
performans kriterlerini eszamanl olarak optimize etmek amaciyla discriminator
agimnin egitiminde kullanilmigtir. Saldir1 etkinligi, pertiirbasyon cesitliligi ve gizlilik
korunumu gibi ¢elisebilen amaglar arasinda dengeli ¢oziimler elde etmek igin

MOEA’nin Pareto dominance prensibi benimsenmistir. Bu yaklasim, tek bir metrigi
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maksimize etmek yerine, ¢ok boyutlu performans uzayinda optimal trade-off

noktalarinin belirlenmesini miimkiin kilmistir.

Bu bolimde MOEA’larin temel prensiplerine, Pareto optimal ¢dziim
kavramina, c¢alismada kullanilan spesifik algoritmalara ve discriminator

optimizasyonundaki roliine iliskin detayli aciklamalar sunulacaktir.

MOEA’larin temel prensibi Pareto dominansi kavramina dayanir. Bir ¢oziim
baska bir ¢oziimii domine eder eger en az bir amacta daha iyi ve tim diger
amaclarda en az esit kadar iyiyse. Pareto-optimal bir ¢6ztim hi¢bir baska ¢6ziim
tarafindan domine edilmeyen bir ¢oziimdiir. Bagska bir deyisle, Pareto-optimal bir

¢oziim baska bir amaci iyilestirmek icin bir amaci feda etmelidir.

MOEA'larin temel adimlar1 Genetik Algoritmalara benzer olmakla birlikte,
birden fazla amacmn degerlendirilmesi ve Pareto dominansina dayali segilim
mekanizmalarim1 i¢cermektedir. Siireg, ¢6ziim adaylarindan olusan rastgele bir
baslangi¢ popiilasyonunun olusturulmasiyla baslar ve her birey birden fazla amag
fonksiyonu agisindan degerlendirilerek bir amag vektorii elde edilir. Pareto tabanlh
se¢ilim asamasinda bireyler, Pareto dominansi ve cgesitlilik gibi kriterlere gore
secilirken, non-dominated sorting, crowding distance ve strength Pareto gibi
yaygin secilim mekanizmalar1 kullanilmaktadir. Segilen bireyler caprazlama ve
mutasyon operatorleri araciligiyla yeni bireyler iiretir ve bu siirecte Pareto-optimal
¢oztimler tipik olarak bir arsivde saklanarak sonraki nesillere aktarilir. Algoritma,
belirli bir nesil sayisina ulasildiginda veya Pareto cephesi yeterince kararli hale
geldiginde sonlanir ve boylece ¢ok amacli optimizasyon probleminin ¢éziimii

tamamlanmuis olur.

MOEA’larin en yaygin 6rnekleri arasinda NSGA-II (Non-dominated Sorting
Genetic Algorithm II), SPEA2 (Strength Pareto Evolutionary Algorithm 2),
MOEA /D (Multi-Objective Evolutionary Algorithm based on Decomposition) ve
NSGA-III bulunur.

Deb vd. (Deb vd., 2002) tarafindan onerilen NSGA-II, MOEA alaninda en
yaygin kullanilan algoritmalardan biridir. NSGA-II hizli non-dominated sorting
algoritmasi, crowding distance hesaplama ve elitizm stratejilerini igerir.
NSGA-II'nin ana avantajlar1 hizli hesaplama siiresi, iyi cesitlendirilmis Pareto

cephesi ve elitizm yoluyla iyi ¢oziimlerin korunmasidir.
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MOEA’larin ana avantajlar1 ¢ok boyutlu optimizasyon problemlerinde
kendini gostermektedir. Bu algoritmalar birden fazla amaci eszamanli olarak
optimize ederek, tek amagl optimizasyondaki kaginilmaz amaglar arasi feda etme
problemini ¢ozmekte ve karar vericilere kapsamli bir perspektif sunmaktadir. Tek
bir ¢oziim yerine bir dizi Pareto-optimal ¢oziim tiretmeleri sayesinde, karar
vericilere farkli feda etmeler arasinda se¢im yapma esnekligi saglarlar ve boylece
problem ¢oziimiinde daha genis bir segenek yelpazesi sunarlar. Ayrica, amag
fonksiyonlarinin gradyanlarini gerektirmemeleri nedeniyle tiirevi alinamayan
fonksiyonlar veya gradyan hesaplamanin zor oldugu karmasik problemler icin
ideal bir yaklasim olustururlar. Son olarak, gesitli mekanizmalar kullanarak Pareto
cephesi boyunca ¢oziimlerin cesitliligini korumalari, algoritmanin kapsamli ve
dengeli sonuglar iiretmesini saglamaktadhr.

MOEA’larin  ana dezavantajlar1 ise ¢esitli pratik zorluklardan
kaynaklanmaktadir. Her nesilde birden fazla bireyi ve birden fazla amag
fonksiyonunu degerlendirmeleri gerektigi icin hesaplama agisindan oldukca pahali
olabilirler ve bu durum ozellikle biiyiik 6lcekli problemlerde 6nemli bir kisit
yaratabilir. Amag sayisi arttikca Pareto dominansinin ayirt etme giicii azalmasi
(many-objective optimization problemi olarak bilinir) algoritma performansini
olumsuz etkileyebilir ve ¢oztim kalitesinde diistise neden olabilir. Bunlara ek
olarak, MOEA'larin performans: popiilasyon boyutu, ¢aprazlama ve mutasyon
oranlar1 gibi hiperparametrelere oldukca hassastir ve bu parametrelerin optimal

degerlerinin belirlenmesi karmasik ve zaman alic1 bir siire¢ olabilmektedir.

MOEAlar iiretici ag1 birden fazla amag agisindan optimize etmek igin GAN
egitiminde kullanilabilir. Ornegin iiretici hem ayiriciyr kandirmak hem de gergekci
ve cesitli Ornekler {iretmek icin optimize edilebilir. Bu yaklasim geleneksel GAN
egitimine kiyasla daha kararli bir egitim siireci ve daha yiiksek kaliteli 6rnekler
saglayabilir.

3.7. GAN Egitiminde Optimizasyon Teknikleri

Generatif Cekismeli Aglarin (GAN) egitimi, tiretici ve ayirici aglar arasindaki
dinamik etkilesim nedeniyle karmasik bir siirectir I. J. Goodfellow, Pouget-Abadie,
vd., 2014. Bu boliimde, GAN egitiminde kullanilan temel optimizasyon teknikleri

ve karsilastirmali analizleri sunulmaktadir.
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3.7.1. Gradyan Tabanli Yontemler

GAN egitiminde en yaygin kullanilan optimizasyon teknikleri:

3.7.1.1. Stokastik Gradyan Inisi (SGD)

Orr1 =0 — Utvef(et) (3.4)
(LeCun, Bottou, vd.,[2002)

Bu denklemde:

* §;: t zamanindaki model parametreleri (agirliklar ve bias degerleri)
* 0:41: Glincellenmis model parametreleri

e 7,: Ogrenme orani (learning rate) - parametre giincellemelerinin biiyiikliigiinii
kontrol eder

* Vof(6,): Kayip fonksiyonunun parametrelere gore gradyan: - en dik diisiis
yoniinii gosterir

* f(6;): Kayip fonksiyonu (iiretici i¢in: —log D(G(2)), ayiriai igin: — log D(z) —
log(1 - D(G(2))))

SGD’nin GAN egitimindeki temel avantaji hesaplasal verimliligidir LeCun,
Bottou, vd., 2002. Ancak, 7, 0grenme oraninin uygun sekilde ayarlanmasi
gerekmektedir. Cok yiiksek degerler sapmaya, ¢ok diisiik degerler ise yavas
yakinsamaya neden olabilir.

3.7.1.2. Adam Optimizer

my = Bymy—1 + (1 — 51)g: (3.5)
vp = Bovi1 + (1= By)g} (3.6)
Ty = f—tﬁt (3.7)
1
o = # (3.8)
2
1y

9t+1 = gt - n\/@— + B (3'9)
t
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(Kingma ve Ba, 2014)

Adam optimizatoriinde kullanilan parametreler:

* g, = Vyf(0;):t zamanindaki gradyan vektorii

* my: Gradyanlarin exponential moving average’s (momentum), gradyanlarin

yoniinii stabilize eder

¢ v;: Gradyanlarin karelerinin exponential moving average’l, adaptif 6grenme

orani saglar
* (3,: Birinci moment decay oran1 momentum hesaplamalarmi kontrol eder
* 3,: Ikinci moment decay orani, varyans hesaplamalarini kontrol eder
* 1y, U;: Bias-corrected moment estimatlari - baslangi¢ bias’mi diizeltir

o 1: Ogrenme orani, SGD'ye gore daha az ayarlama gerektirir

e: Sayisal kararlilik icin kiiciik sabit - sifira bolmeyi 6nler

Adam’in GAN egitimindeki performansi, ozellikle 6grenme orani ayar
gereksinimini azaltmasi ve adaptif gradyan oOlceklendirmesi nedeniyle dikkat
cekicidir Kingma ve Ba, 2014, Sparse gradyanlarda ve non-stationary ortamlarda

tistiin performans gosterir.

3.7.2. [Evrimsel Optimizasyon Yontemleri

Evrimsel algoritmalarla ¢ekismeli saldir1 iiretme, yani bir modelin giivenlik
aciklarmi bulan 6rnekleri evrimsel yontemlerle optimize etme 6nemli bir arastirma
alan1 olarak ortaya cikmustir. Evrimsel yontemler ozellikle kara-kutu saldirilar
(modelin i¢ yapisin1 bilmeden sadece ¢ikis skorlarma dayali yapilan saldirilar) icin
uygun kabul edilmektedir. Gradyan tabanlh klasik saldirilar hedef modelin tiirev
bilgisini gerektirirken, evrimsel algoritmalar sadece modele sorgu erisimi (sadece
giktilar1) ihtiyag duyar ve tiirev bilgisi kullanmadan arama yapabilir. Bu nedenle
evrimsel yaklasimlar saldir1 yiizeyini genis capta arayarak ve popiilasyon tabanh
global optimizasyon gerceklestirerek giiclii g¢ekismeli Ornekler bulabilir. Sonug
olarak GAN'lar gibi tiretici modellerin kabiliyetlerini genetik algoritmalarin arama
kabiliyetleri ile birlestiren yaklasimlar hem sentetik veri iiretimi hem de ¢ekismeli

saldir1 tasariminda yeni ufuklar agmaktadr.
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3.7.2.1. Genetik Algoritmalar

Genetik algoritmalar, GAN egitiminde asagidaki operatorlerle uygulanir:

Secilim (Selection):

fi
Zé\[zl fi

Di = (3.10)

(Goldberg, [1989)

Bu denklemde:

* p;:i/inci bireyin segilme olasilig:

fit i/inci bireyin fitness degeri (GAN igin: generator loss veya discriminator
accuracy)

N: Popiilasyon biiytikligii

Bu yontem fitness-proportionate selection (roulette wheel) olarak bilinir.

Caprazlama (Crossover):

Lchild = Oéxparentl + (1 - COxparentZ (311)

(Goldberg, |1989)

Bu islemde:

® Tparentl; Tparent2:  O€Gilen  ebeveyn bireylerinin gen vektorleri (GAN

parametreleri)

a € [0, 1]: Caprazlama katsayisi - ebeveynlerden gelen katkinin oranini belirler

Zenilg: Olusturulan yavru bireyin gen vektorii

Bu linear combination crossover olarak adlandirilir

Mutasyon (Mutation):
7' =z +N(0,07%) (3.12)
(Goldberg, [1989)

Mutasyon parametreleri:
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x: Mutasyona ugrayacak birey (GAN agirlik vektorii)

«': Mutasyon sonrast yeni birey

N (0, 0?): Ortalamasi 0, varyansi o2 olan normal dagilim

o: Mutasyon siddeti - gesitliligi kontrol eder

* Gaussian mutation yontemi kullanilmistir

3.7.2.2. Cok Amacli Optimizasyon

Pareto optimal ¢oziimler:

Minimize F(z) = [fi(z), fo(), ..., fu(z)]" (3.13)

Cok amacli optimizasyon formiilasyonunda:

F(z): Cok boyutlu amag fonksiyonu vektorii

fi(x): i'inci amag fonksiyonu (6rnegin: f; = generator loss, f, = discriminator

loss, f; = mode collapse metrigi)

k: Toplam amag fonksiyonu sayisi

x: Karar degiskenleri vektorii (GAN parametreleri)

Pareto frontu: Hicbir amaci digerini kotiilestirmeden iyilestirilemeyen

¢Oziimler kiimesi

NSGA-II (Non-dominated Sorting Genetic Algorithm II) algoritmasi Deb
vd., 2002 GAN egitiminde basariyla uygulanmistir. Bu algoritma:

Fast non-dominated sorting ile Pareto katmanlarini belirler

Crowding distance ile ¢oziim gesitliligini korur

Elite preservation ile en iyi ¢oziimleri saklar

GAN'larda generator ve discriminator arasindaki dengeyi optimize etmek i¢in
idealdir
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4. YONTEM

Bu ¢alismada, siber giivenlik alaninda ¢ekismeli saldirilar tiretmek amaciyla
PyTorch tabanli bir Generative Adversarial Network (GAN) mimarisi
gelistirilmigtir. Onerilen yaklagim, geleneksel Adam optimizasyonu, genetik
algoritma (GA), ¢ok amagl evrimsel algoritma (MOEA) ve 6nerilen metodolojilerin
sistematik karsilastirmasini icermektedir.

4.1. Veri Seti ve On Isleme

Deneysel calismalarda kullanilan UNSW-NB15 veri seti, 175.341 egitim ve
82.332 test 6rnegi olmak iizere toplam 257.673 ag trafigi kaydindan olusmaktadir.
Veri seti; Normal, Generic, Exploits, Fuzzers, DoS, Reconnaissance, Analysis,
Backdoor, Shellcode ve Worms olmak {izere 10 farkli saldir1 kategorisini
kapsamaktadir. (Moustafa ve Slay, 2015) On isleme asamasinda kategorik
degiskenler (proto, service, state) i¢cin One-Hot Encoding, sayisal degiskenler icin
ise StandardScaler normalizasyonu uygulanmistir. Islemler sonucunda orijinal 49
ozellikten 195 boyutlu 6zellik uzay: elde edilmis olup (kategorik degiskenlerin
One-Hot Encoding ile genislemesi sonucu), tiim veriler PyTorch tensor formatina
dontistiirtilerek CUDA destegi ile GPU tizerinde islenmistir CPU {tizerinde
gerceklestirilen hesaplamalarin 24 saati asan siire gerektirmesi nedeniyle,
hesaplama verimliligini artirmak amaciyla GPU tabanli paralel isleme mimarisine
gecis yapilmustir. Gelistirilen kod yerel ortamda basariyla calistirilmis ve test
edilmistir.

4.2. Hedef Model Mimarisi

Calismada referans model olarak 100 karar agacindan olusan Random
Forest smiflandiricisi kullanilmistir. Bu model, saldir1 kategorilerini siniflandirmak
tizere egitilmis olup, adversarial saldirilarin etkinliginin degerlendirilmesinde

temel karsilastirma metrigi olarak hizmet etmistir.
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4.3. Onerilen GAN Mimarisi

4.3.1. Temel GAN Yapisi

Generator Ag1 latent uzaydan (100 boyut) adversarial pertiirbasyon tiretmek
tizere tasarlanmistir. Ag mimarisi: Giris katmani: 100 boyutlu latent vektor Gizli
katmanlar: 128 — 256 — 512 noron (LeakyReLU aktivasyon, %30 dropout) Cikis
katmani: 195 boyutlu pertiirbasyon vektorii (lineer aktivasyon)

Discriminator Ag: ise gercek ve tiretilmis 6rnekleri ayirt etmekle gorevlidir:
Giris katmani: 195 boyutlu 6zellik vektorii Gizli katmanlar: 512 — 256 — 128 néron
(LeakyReLU aktivasyon, %30 dropout) Cikis katmani: 1 néron (Sigmoid aktivasyon)

4.3.2. Standartlastirilmis Genetik Operatorler

Tim evrimsel yaklasimlarda tutarlilhik saglamak amaciyla asagidaki
operatorler kullanilmistir: Caprazlama: Uniform crossover (%90 oran) Mutasyon:
Gaussian mutasyon (%5 oran, ¢ = 0.2) Se¢cim: Turnuva segimi (boyut=3)

Degistirme: Elitist replacement (%20 elitizm)

4.3.3. L2 Norm Kisitlamasi

Pertiirbasyonlarin gercekg¢i sinirlar icinde kalmasini saglamak amaciyla € =

0.1 L2 norm kisitlamasi uygulanmistir.

4.3.4. Karsilastirilan Yontemler

4.3.4.1. Adam Tabanli GAN (Baseline)

Geleneksel GAN egitimi i¢cin Adam optimizasyonu (Ir=0.0002, /3,=0.5)
kullanilmus olup, 500 epoch boyunca egitim gerceklestirilmistir.

4.3.4.2. Genetik Algoritma Tabanli GAN

30 bireylik populasyon 50 epoch evrimsel optimizasyon Fitness fonksiyonu:
Hedef modelin dogruluk kayb:

4.3.4.3. Cok Amagli Evrimsel GAN (MOEA)

NSGA-II algoritmas: kullanilarak generator igin ii¢ amag optimize edilmistir:

1. Saldir1 etkinligi (accuracy_drop)
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2. Pertiirbasyon cesitliligi

3. Gizlilik skoru

4.3.4.4. Onerilen GAN

Yontem, 100 epoch Adam o6n-egitimi ve 50 epoch hibrit optimizasyon
(Generator GA + Discriminator MOEA) icermektedir.

4.4. Degerlendirme Metrikleri

Bu boliimde, PyTorch GAN tabanli ag saldiris1 kargilastirmasi ¢alismasinda
kullarulan degerlendirme metriklerinin detayli aciklamalari ve matematiksel
formdiilleri sunulmaktadir.

4.4.1. Model Dogruluk Karsilastirmasi

4.4.1.1. Dogruluk (Accuracy)

Ag saldirisi tespit modelinin genel performansini dlgen temel bir metriktir:

TP+TN

Dogruluk —
ST = P T TN + FP + FN

(4.1)

Burada TP (gercek pozitif - saldir1 dogru tespit), TN (gercek negatif - normal
trafik dogru tespit), FP (yanlhs pozitif - normal trafigi saldir1 olarak tespit) ve FN
(yanhs negatif - saldirtyr normal olarak tespit) degerlerini temsil etmektedir
(Sokolova ve Lapalme, 2009).

4.4.2. Saldin Etkinligi Metrikleri

4.4.21. L2 Norm - Trafik Degisim Biiyiikliigii

L2 norm, orijinal ag trafigi ile GAN tarafindan {iretilen adversarial trafik

arasindaki Oklid mesafesini 6lcer:

Ly = Z(fi — )2 (4.2)
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Burada f orijinal trafik 6zellik vektorii, f’ adversarial trafik 6zellik vektorii
ve n Ozellik sayisini ifade eder (Rigaki, |2017).

4.4.2.2. Ortalama L2 Norm

Tim test 6rnekleri icin hesaplanan L2 normlarinin aritmetik ortalamasi:

_ 1 &
L= ; Ly (4.3)

Burada N toplam trafik 6rnegi sayisini temsil eder (J. Zhang ve C. Li, [2020).

UNSW-NB15 Veri Seti
195 Ozellik

Onerilen
GAN Yontemi
Faz 1:
Adam F’AN GA-GAN MOEA-GAN Adam On-Egitim
Temel Yontem
100 epoch
l NSGA-II Faz 2:
Adam Optimizasyon Poplilasyon: 30 Cok Amagli: Hibrit Optimizasyon
lr=0.0002 Nesil: 50 = Saldin Etkinligi Generator: GA
500 epoch Fitness: Dogruluk Kayb1 = Pertiirbasyon Cesitliligi Discriminator: MOEA

k‘ « Gizlilik Skoru 50 nesil
/ v
J— /

Pertiirbasyonlar Random Forest
¢ Hedef Model
€£=0.1L2 norm

Degerlendirme Metrikleri: A//

= Saldir Basar1 Oram
= Pertiirbasyon Kalitesi
= Pareto Cephe Analizi

Sekil 4.1 Yontemlerin Karsilastirilmast

Sekil [.Ifte gosterildigi gibi, onerilen metodoloji dort farklh GAN
yaklasiminin sistematik karsilastirmasini igermektedir. UNSW-NB15 veri setinden
elde edilen 195 boyutlu 6zellik uzayi, her bir yontemde farkli optimizasyon
stratejileri kullanilarak islenmektedir. Adam GAN temel yonteminde geleneksel
gradyan tabanli optimizasyon (Ir=0.0002, 500 epoch) uygulanirken, GA-GAN
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yaklasiminda 30 bireylik popiilasyon ile 50 epoch boyunca evrimsel optimizasyon
gerceklestirilmektedir. MOEA-GAN yonteminde ise NSGA-II algoritmasi
kullanilarak saldir1 etkinligi, pertiirbasyon cesitliligi ve gizlilik skoru olmak tizere
{ic amag es zamanli optimize edilmektedir. Onerilen GAN y&ntemi, 100 epoch
Adam o6n-egitimi ve ardindan 50 epoch hibrit optimizasyon (Generator icin GA,
Discriminator i¢cin MOEA) olmak {izere iki fazli bir yaklasim benimser. Tim
yontemlerden elde edilen ¢ekismeli pertiirbasyonlar e = 0.1 L2 norm kisitlamasi
altinda Random Forest hedef modeline uygulanmakta ve saldir1 basari orani,
pertiirbasyon kalitesi ve Pareto cephe analizi metrikleri ile degerlendirilmektedir.

4.4.3. Deneysel Kurulum

Tim deneyler AMD Ryzen 5 5600X MPK islemci (alt1 ¢ekirdek, 3.7 GHz ile
4.6 GHz aras1 ¢calisma hiz1), 16 GB DDR4 RAM ve NVIDIA RTX 3060 Ti OC grafik
islemci kartindan olugan donanim yapilandirmasinda gergeklestirilmistir. Isletim
sistemi olarak Windows 10 kullanilmustir.

Yazilim ortami Visual Studio Code siiriim 1.96.2, Python siiriim 3.10.4 ve
PyTorch stirim 2.7.0+cull8 ile Scikit-learn siirtim 1.1.3 gibi derin 6grenme
cercevelerini kapsamaktadir. Ayrica, veri isleme ve gorsellestirme icin NumPy
(1.24.3), Pandas (2.0.3) ve Matplotlib (3.7.3) kiitiiphaneleri kullanilmistir. CUDA
11.8 destegi ile NVIDIA GeForce RTX 3060 Ti grafik karti, derin 0grenme

modellerinin hizlandirilmis egitimi i¢in kullanilmigtr.

Tim deneysel ¢alismalarda tutarlilik saglamak amaciyla standart parametre
yapilandirmasi benimsenmistir. Poptilasyon biyiikligii 30, nesil sayist 50,
mutasyon oran1 0.05 ve caprazlama orani 0.9 olarak belirlenmistir. Latent boyut
100, pertiirbasyon bitytikligi (¢) 0.1, Adam ogrenme orani 0.0002 ve /S,
parametresi 0.5 degerlerinde sabitlenmistir. Mutasyon standart sapmasi 0.2, elite
secim oran1 0.2, tournament boyutu 3, batch boyutu 16 ve discriminator

giincelleme sayis1 5 olarak ayarlanmistir.

Bu kurulum, model egitimi ve degerlendirme siireglerinin
tekrarlanabilirligini ve giivenilirligini saglamak amaciyla dikkatli bir sekilde
sec¢ilmis olup, tim deneylerde random_seed=42 sabit parametresi kullanilarak

sonuglarin tutarliligl garanti altina alinmistr.
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5. BULGULAR VE TARTISMA

GPU hizlandirilmis implementasyonumuzda gergeklestirilen deneyler,
farkli saldir1 yontemlerinin model performansi tizerinde belirgin etkiler yarattigini
ortaya koymustur. Sekil [p.Ifde gorildigi gibi, GPU hizlandirilms
implementasyonda farkli yontemlerin model dogrulugu tizerindeki etkisi agik bir
sekilde goriilmektedir. Orijinal model 0.6443 (yaklasik %64.43) baslangig
dogruluguna sahipken, farkhi saldir1 yontemleri bu dogrulugu onemli olciide
diistirmuistiir.

Model Dedruluk Karsilastirmas:
GPU HIZLANDIRILMIS

08

0.6443

0.6036

0.6 0.5660 05605

uluk

Dogri

0.4

02

0.0

Sekil 5.1 Model Dogruluk Karsilastirmasi (GPU Hizlandirilmis)

Bu sonuglar, onerilen yaklasimmn model dogrulugunu en ¢ok diisiiren
yontem oldugunu ortaya koymakta ve hibrit optimizasyon stratejisinin
tsttinliigiinii kamtlamaktadir. Cizelge [5.1]de detaylandirildig: gibi, 6nerilen hibrit
yaklagim diger tiim yontemlere kiyasla biiytik bir iisttinliik gostermektedir.

Sekil [.2lde PyTorch diigmanca bozulmalarinin  karsilagtirmasi
gosterilmektedir. Saldir1 etkinlik skorlar1 incelendiginde:

* Adam saldiris1 0.0407 diisiik etkinlik gostermistir

* Genetik algoritma 0.0783 orta etkinlik sergilemistir
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Cizelge 5.1 Model dogrulugu karsilastirmasi ve saldir1 etkinligi

Yontem  Orijinal Dogruluk Saldir1 Sonras1 Dogruluk Performans Diisiisii

Orijinal %64.43
Adam %64.43
Genetik %64.43
MOEA %64.43
Onerilen %64.43

%60.36 %4.07
%56.60 %7.83
%56.05 %8.38
%34.61 %29.82

* MOEA 0.0837 orta-yiiksek etkinlik gostermistir

* Onerilen GAN 0.2982 skor ile en yiiksek etkinligi gostermistir

En dikkat cekici bulgu, onerilen GAN yaklasiminin diger tiim yontemlere

gore iistiin performans sergilemesi olup, Adam GAN’a gore %633 oraninda daha

yiliksek saldir1 etkinligi gostermesi hibrit optimizasyon yaklasimlarinin énemini

vurgulamaktadr.

Dogruluk Dususu

0.30

0.25 A

o
]
=}

o

.

v
|

o

=

=]
L

0.05 -

0.00 -

Saldir Etkinligi
(PyTorch DUsmanca Bozulmalar)

0.2982

Adam  Genetik MOEA Hibrit

Sekil 5.2 Saldir1 Etkinligi Karsilastirmasi (PyTorch Diismanca Bozulmalar:)

Sekil 5.3fte goriildugii gibi, L, norm kisit1 (¢ = 0.1) altinda gergeklestirilen
saldirilarda, tiim yontemlerin belirlenen kisit degerini etkin bir sekilde uyguladig:

gozlemlenmistir. Dort yaklasim da 0.100 L, norm degerini gostermis olup, bu
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durum kisit zorlamasimin basarili  bir sekilde implemente edildigini
kanitlamaktadir.

Bozulma Buyukliga
(L2 Norm - Diigiik Daha Gizli)
0100 0100 0100  0.100

0.08

o
o
=

Ortalama L2 Norm

o
o
4

0.02 1

0.00

Adam  Genetk MOEA  Hibrit

Sekil 5.3 Bozulma Biiytikligii (L, Norm — Diisiik Daha Gizli)

5.1. GAN Egitim Dinamikleri ve Yakinsama Analizi

5.1.1. Adam GAN Egitim Siireci
Sekil 5.4fte goriildiigti gibi, Adam GAN'1n egitim siireci 500 donem boyunca

tiretici ve ayirt edici kayiplarinin stabil bir yakinsama deseni gostermistir. Kayip
degerleri yaklagik 7.0 x 107! ile 7.4 x 107! araliginda stabilize olmus ve klasik

diismanca egitim yaklasiminin beklenen davranisini sergilemistir.

5.1.2. Genetik Algoritma Tabanl Yaklasim
Sekil [5.5/te goriildiigii gibi, genetik algoritma tabanli yaklasimda 50 nesil

boyunca tretici populasyonunda siirekli iyilesme gozlemlenmis, tiretici en iyi
uygunluk degeri 0.25'ten yaklasik 0.30’a yiikselmistir. Ayirt edici populasyonunun
da paralel evrim gostermesi, her iki agin es zamanli gelisiminin miimkiin

oldugunu kanitlamaktadar.

5.1.3. Cok-Amacli Evrimsel Algoritma (MOEA)
Sekil [5.6/da goriildiigii gibi, MOEA yaklasiminda 3-objektif optimizasyon

yaklasimi ile dogruluk diisiisii, gesitlilik ve gizlilik amaclarmi es zamanl olarak

optimize ederek dengeli ¢ozlimler {iretmeyi basarmistur.



PyTorch Adam GAN
(Uretici vs Ayirt Edici)
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Sekil 5.4 PyTorch Adam GAN (Uretici vs Ayirt Edici)

PyTorch Genetik Algoritma
(GA Uretici + GA Ayirt Edici)
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Sekil 5.5 PyTorch Genetik Algoritma (GA Uretici + GA Ayirt Edici)
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PyTorch MOEA
(3-Amagh Uret + 3-Amagl Ayirt)
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Sekil 5.6 PyTorch MOEA (3-Amach Uretici + 3-Amaclh Ayirt Edici)

5.1.4. Hibrit GAN Yaklasimi
Sekil p.7/te goriildiigti gibi, 6nerilen yaklasimda en iyi uygunluk degerinin

stuirekli artig gostererek yaklasik 0.275 seviyesine ¢ikmasi ve ortalama performansin
da paralel iyilesme sergilemesi, iki farkli optimizasyon = stratejisinin

kombinasyonunun sinerjik etki yaratabilecegini gostermistir.

PyTorch Onerilen GAN
(GA Uretici + MOEA Ayirt Edici)

0.275 1

0.250 4

0.225 1
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o
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0.100 A
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Sekil 5.7 PyTorch Onerilen Hibrit GAN (GA Uretici + MOEA Ayirt Edici)
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5.2. Giivenlik Implikasyonlar1 ve Sonuglar

Model dogrulugundaki %29.82°lik ciddi diistis, hibrit GAN saldirilarinin
gercek diinya uygulamalarinda ciddi giivenlik tehdidi olusturabilecegini
gostermektedir. Bu bulgular, 6zellikle kritik sistemlerde c¢ekismeli saldirilara
dayanikliligin artirilmas: gerekliligini ortaya koymaktadr.

Elde edilen sonuglar su temel noktalar1 vurgulamaktadir:

1. Hibrit optimizasyon yaklagimlarmin geleneksel yontemlere gore tistiin saldir1
etkinligi gostermesi

2. L, norm kisitlamasi altinda bile yiiksek etkinlikli saldirilarin miimkiin olmas:

3. Cok-amagl optimizasyon stratejilerinin diismanca drnek {iiretiminde basarili

sonuglar vermesi

4. GPU hizlandirmasinin pratik uygulamalarda énemli performans kazanglar:

saglamasi
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6. SONUC VE ONERILER

6.1. Arastirma Sonuclarinin Degerlendirilmesi

Bu tez calismasinda, GAN tabanli ¢ekismeli saldir1 yontemlerinin
performans Kkarsilastirmasi kapsamli bir sekilde gergeklestirilmis ve hibrit
optimizasyon yaklagimlarimin iistiinliigii deneysel olarak kanitlanmistir. Onerilen
GAN yaklasimi ile %29.82 dogruluk diistisii elde edilmis ve en basarili yontem
olmustur. Ayrica hibrit optimizasyon, geleneksel gradyan tabanli yontemlere gore
%633 oraninda daha etkili bulunmustur. UNSW-NB15 veri seti tizerinde 195
boyutlu 0Ozellik uzaymnda kapsamli testler yapilmis ve GPU hizlandirmasi

arastirma verimliligini onemli dl¢tide artirmistir.

Metodolojik katkilar agisindan, c¢ekismeli saldir1 {iretiminde hibrit
optimizasyon stratejilerinin ilk kez sistematik olarak incelenmesi ve GA-MOEA
kombinasyonunun sinerjik etkisinin deneysel kanmitlanmasi saglanmistir. Teknik
katkilar kapsaminda PyTorch tabanli GPU hizlandirmali gekismeli saldir
framework’li gelistirilmis ve evrimsel hesaplama tekniklerinin modern derin
ogrenme kiitiiphaneleriyle basarili entegrasyonu gerceklestirilmistir. Deneysel
katkilar ise UNSW-NB15 veri seti tizerinde kapsamli performans degerlendirmesi
ve Ly norm kisitlar: altinda gizlilik-etkinlik dengesinin korunmasi seklinde ortaya

¢ikmuistir.

Calismanin sinurhiliklar: arasinda yalnizca UNSW-NB15 veri seti iizerinde
gerceklestirilmesi, sadece Random Forest siniflandiricis1 ile test edilmesi,
hesaplama karmasikligi ve kaynak tiiketimi acisindan detayli maliyet analizi
yapilmamasi ve ¢ok biiyiik boyutlu veri setlerinde 6lceklenebilirlik performansinin

test edilmemesi bulunmaktadir.

6.2. Gelecek Arastirma Yonleri

Gelecek aragtirma yonleri kapsaminda SVM, Neural Networks ve Ensemble
Methods gibi ¢ok-smiflandirict saldirilar, farkli modeller arasinda saldiri
aktarimina yonelik transferability analizi, hibrit saldirilara kars: etkili koruma

gelistirme amaciyla savunma mekanizmalari, edge computing ortamlarinda
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optimizasyona yoOnelik gercek zamanl uygulamalar ve farkli evrimsel algoritma
kombinasyonlari ile optimal hibrit konfigiirasyonlar énerilmektedir.

Siber giivenlik sektorii igin deger yaratacak pratik uygulamalar arasinda
makine dgrenmesi tabanl giivenlik sistemlerinin dayaniklilik testi, gelismis saldir1
tekniklerine karsi savunma gelistirme, otomatik penetrasyon test araglarina
entegrasyon ve c¢ekismeli machine learning i¢cin metodolojik referans saglanmasi
bulunmaktadir.

6.3. Son Degerlendirme

Bu arastirma, ¢ekismeli makine 6grenmesi alaninda hibrit optimizasyon
yaklasimlarinin - potansiyelini ortaya koyarak, geleneksel gradyan tabanlh
yontemlerin sinirlarim agan yenilikci ¢oziimler sunmustur. Onerilen yaklagimin
%633 oraninda {istiin performansi, hibrit optimizasyon stratejilerinin cekismeli
saldir1 tiretiminde yeni bir paradigma olusturabilecegini isaret etmektedir. Bu
durum, hem saldir1 hem de savunma perspektifinden siber giivenlik alaninda
onemli gelismelere kap1 aralamaktadir. Gelecek calismalarin bu temel {izerine insa
edilerek, daha kapsamli ve etkili c¢ekismeli makine Ogrenmesi c¢oziimleri
gelistirecegi ongoriilmektedir.
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