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OZET

Derin Sinir Aglar1 (DNN), otonom aracglar ve iiretken yapay zeka sistemleri gibi
bir¢cok kritik alanda kullanilmaktadir. Otonom araglar gibi kritik alanlarda kullanilan
modellerin risklerden dolayr hatasiz ve test edilmig olarak kullanima sunulmalar
gerekmektedir. Ozellikle kritik alanlarda kullanilan modeller i¢in mutasyon testi hayati
Onem tasimaktadir. Mutasyon tabanli test, DNN modellerinin karmasik yapilarina
mutasyonlar uygulanarak gerceklestirilen, etkili bir test yontemidir. Derin Mutasyon
Modiilii (DMM), DNN sistemlerinin test ihtiyacini karsilamak {izere gelistirilmistir. DMM,
mutasyon kiitiiphanesini araciligiyla parametrelere 6zgii mutasyonlar ile DNN modellerinin
mutasyon testine olanak tanir. Karmasik DNN yapilarindaki hatalarin tespiti ve
degerlendirilmesi, karmagsik ve devam eden bir ¢6zliim gerektirmektedir. Bu tez kapsaminda
sunulan yaklagim, mutasyonlar yoluyla modellerdeki hatalar1 ve yapilandirma sorunlarini
ortaya ¢ikarmaktadir. Hayatta kalan mutantlar iizerinden yapilan analizler, gelistiricilere
modelin basarimini1 artirmaya yonelik 6nemli geri bildirimler sunmaktadir. Bu y&ntem
aracilifiyla test edilen modelin emniyeti mutasyon testleriyle ile analiz edilmektedir.
Yapilan testler, elektrikli ara¢ rotalamasi i¢in Pekistirmeli Ogrenme (Reinforcement
Learning) modeli, Doniistiiriicii (Transformer) modeli ve prognostik tahminler i¢in Uzun
Kisa Siireli Bellek (Long Short-Term Memory) modeli dahil olmak iizere ii¢ farkli model
tiirli i¢in mutasyon testine odaklanmaktadir. LSTM modeline uygulanan mutasyon testleri
sonucunda, sirastyla 5, 10, 20 ve 30 dénem (epoch) i¢in %96,61, %91,02, %71,19 ve %68,77
oranlarinda mutasyon skorlart kaydedilmistir. RL modeli testlerinde ti¢ farkli veri seti igin
mutasyon skorlar1 78,23%, 78,20% ve 70,83% olarak elde edilmistir. Doniistiiriicii modeli
testlerinde sirasiyla 5,10 ve 20 donem i¢in %75,87, %76,36 ve %74,93 basarim skoru alinan
tic model testinden 66,8%, 73,3% ve 64,9% mutasyon skoru elde edilmistir. DMM, testlerde
mutantlar “hayatta kaldi” (survived) ve “6ldiiriildii” (killed) olarak siniflandirarak yalnizca
gelistirme silirecine destek saglamakla kalmaz, ayni zamanda gelistirilen modellerin

emniyetli ve uygulamaya hazir olduklarin1 dogrulama siirecinde de kritik bir rol oynar.

Anahtar Kelimeler: derin sinir aglari, uzun kisa siireli bellek, makine 6grenimi,

mutasyona dayali test, pekistirmeli 6grenme, doniistiiricii mimarisi
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SUMMARY

Deep Neural Networks (DNNs) are utilized in various critical domains, including
autonomous vehicles and generative artificial intelligence systems. Due to the risks
associated with these domains, models deployed in safety-critical applications such as
autonomous vehicles must be error-free and thoroughly tested. Mutation testing is of vital
importance for models used in such critical contexts. Mutation-based testing is an effective
method in which artificial mutations are applied to the complex structures of DNNs. The
Deep Mutation Module (DMM) has been developed to address the testing needs of DNN
systems. Through its mutation library, DMM enables mutation testing by applying
parameter-specific mutations to DNN models. Detecting and evaluating faults within
complex DNN architectures requires an ongoing and systematic solution. The approach
presented in this thesis reveals faults and configuration issues in models through targeted
mutations. Analyses performed on the surviving mutants provide developers with valuable
feedback for improving model performance. This method also allows for the analysis of the
safety of the tested model using mutation tests. The conducted experiments focus on three
different model types: a Reinforcement Learning (RL) model for electric vehicle routing, a
Transformer model, and a Long Short-Term Memory (LSTM) model for prognostic
predictions. As a result of mutation testing on the LSTM model, mutation scores of 96.61%,
91.02%, 71.19%, and 68.77% were recorded for 5, 10, 20, and 30 epochs, respectively. For
the RL model, mutation scores of 78.23%, 78.20%, and 70.83% were obtained across three
different datasets. In the Transformer model tests, performance scores of 75.87%, 76.36%,
and 74.93% were recorded for 5, 10, and 20 epochs respectively, and the corresponding
mutation scores were 66.8%, 73.3%, and 64.9%. By classifying mutants as "survived" and
"killed", DMM not only supports the model development process but also plays a critical

role in verifying that the developed models are safe and ready for deployment.

Keywords: deep neural networks, long short-term memory, machine learning,
mutation-based testing, reinforcement learning, transformers
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1. GIRIS VE AMAC

Derin Sinir Aglar1 (DNN) tabanli Yapay Zeka (Al) yontemlerinin kullanimi
artmaktadir (Sze vd., 2017). DNN'ler, Al sistemlerinin hizli bliylimesinde kritik bir rol
oynamaktadir. Yapay zeka, oOzellikle DNN’ler aracilifiyla, bircok alanda kullanilan
karmasik sinyallerin ve verilerin daha etkili bir sekilde islenmesine olanak tanimaktadir. Bu
entegrasyon, modellerin egitim ve optimizasyonunu gelistirirken performanslarin1 ve
dogruluklarini 6nemli 6l¢iide arttirmaktadir (Lu vd., 2022). Yapay zekanin karmasik yapisi,
dogrulama caligmalarinda biiylik zorluklar ortaya cikarmaktadir. Bu sistemlerin artan
karmasikligi, yazilim miihendisliginde kalite giivencesi agisindan yeni zorluklar1 da
beraberinde getirmektedir (Felderer vd., 2021). Geleneksel yazilim test yontemleri, DNN
modellerinin olasiliksal dogasina ve genis parametre segeneklerine uygun olmadigindan,
DNN'lerin degerlendirmesinde yetersiz kalmaktadir. Modellerdeki olasi1 hatalar modelin
emniyetini, giivenirligini ve performans metriklerini etkileyebilmektedir (Moussa vd.,
2024). Mevcut yazilim test araglari, hata tespiti ve test gereksinimlerini tam anlamiyla
karsilamakta yetersiz kalmaktadir (Barr vd., 2015). Bu nedenle ML tabanli sistemlerin testi,
hala ¢oziilememis bir sorun olarak varligini siirdiirmekte ve {izerinde ¢alisilmaya devam
edilmektedir (Braiek ve Khomh, 2020). Ayrica Al testi dogacak hatalarin ciddi sonuglar
olabileceginden dolay1 bagimsizlik ve seffaflik ilkelerine uygun olmasi gerekmektedir
(Numan, 2020). Bu nedenle, DNN tabanl sistemlerin dogrulanmasindaki zorluklar ve

yontem arayislari, glinimiizde 6nemli bir aragtirma konusudur (Sbai, 2025).

Yetersiz test yontemleri ve uygun araglarin eksikligi nedeniyle, ML tabanli sistemler
test edilmesi zor sistemlerdir ve bu nedenle "test edilemeyen programlar" kategorisine dahil
edilebilmektedir (Marijan vd., 2019; Weyuker, 1982). Ge¢miste, test edilemeyen ya da test
edilmesi gili¢ yazilim sistemleri i¢in arastirmacilar tarafindan pseudo-oracle ydntemleri
kullanilmistir (Davis vd., 1981). Ancak bu yontemler, yliksek maliyetli olmalarinin yani sira
hata riskine de agiktir (Marijan vd., 2019). Ozellikle biiyiik veri setleri iizerinde ¢alisan
makine Ogrenimi tabanli modellerde, hatasizliga yakin yiiksek dogruluk seviyelerine
ulagmak, islem verimliligi ile dikkatli bir denge kurmay1 zorunlu kilmaktadir (Baeza-Yates
vd., 2017). Bu sebeple, yeni test yontemleri ve araclarinin gelistirilmesi kritik bir gereklilik

olarak degerlendirilmektedir. Arastirmacilar bu ihtiyaci karsilamak amaciyla c¢esitli test
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yontemleri gelistirmis olsa da mutasyon tabanli test; kiigiik hatalar1 tespit edebilme ve
sistemlerin degisiklikler karsisindaki hata toleransini ortaya ¢ikarma yetenegi ile 6n plana

cikmaktadir (Jia ve Harman, 2011).

Mutasyon tabanli yazilim testi, son otuz yili askin siiredir yaygin bir sekilde
kullanilmaktadir (Jia ve Harman, 2011). Yontemler gelistikce, farkl: test tekniklerine ihtiyag
duyulmakta ve mutasyon testindeki metodolojiler ¢esitlenerek gelismektedir. Yapay zeka
teknolojilerinin gelisimiyle birlikte, test siireclerinde ¢esitli zorluklar ortaya g¢ikmustir.
Mutasyon test yaklagimlartyla ¢oziim Oneren son ¢aligmalar onem kazanmaktadir. Beyaz
kutu ve kara kutu gibi farkli test yontemleri gelistirilmistir. Beyaz kutu mutasyon testi,
kaynak koduna tam erisim saglar ve koddaki degisikliklerin (mutasyonlarin) sistem
davranisini nasil etkiledigini test etmektedir. Ote yandan, kara kutu mutasyon testi, sistemin
i¢ yapisini bilmeden, sadece gozlemlenebilir dis c¢iktilarla mutasyonlarin etkilerini test
incelemektedir (Henard vd., 2016). Her iki test teknigi de yapay zeka sistemlerinde
uygulanabilir, ancak beyaz kutu teknigi, tim model yapisina erisim saglamasi ve mimari

mutasyonlar uygulayabilmesi nedeniyle 6n plana ¢ikmaktadir.

Mutasyon testi, kiigiik hatalari tespit etme yetenegi sayesinde diger test yontemlerine
kiyasla 6nemli avantajlar sunmaktadir. Bu nedenle, mutasyon analizi en gii¢lii test yeterlilik
kriterlerinden biri olarak kabul edilmektedir (Petrovi¢ vd., 2022). Yapay zeka alaninda kritik
bir teknoloji olan DNN'ler, test zorluklariyla 6n plana ¢ikmaktadir. Bu modellerin
karakteristik Ozelliklerini belirleyen parametre secimleridir. Parametre secimleri,
performans iizerinde etkili olmanin yan1 sira, veri setinden kaynaklanmayan hatalarin biiytik
Olclide ortaya ¢ikmasinda belirleyici rol oynamaktadir. Bu baglamda, mutasyon testi, kiigiik
yapay hatalar1 dahi tespit edebilme kapasitesi sayesinde, DNN’lerdeki hatalarin
belirlenmesinde etkili bir teknik olarak degerlendirilmektedir (Ma vd., 2018). Modellerin
test edilmesinde bircok etken dikkate alinmalidir. Bu etkenlerden biri de test maliyetidir.
Test maliyetleri, modelin mimarisine ve kullanilan veri setine baglh olarak degiskenlik
gostermektedir (Liu vd., 2020). Karmasik yazilim sistemlerine entegre edilen modellerin test
ve dogrulama siireclerinde karsilasilan zorluklar, esas olarak bu sistemlerin karmasik
mimarilerinden ve egitimde ihtiya¢ duyulan genis veri setlerinden kaynaklanmaktadir
(Ramanathan vd., 2016). Bu baglamda, genel yazilim sistemlerinde test siirecinin zorlugu,

model karmagsikligindan ve dogrulugun giivenilir sekilde degerlendirilmesi gerekliliginden
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kaynaklanmaktadir. Ayrica, makine 6grenimi tabanli yazilim sistemlerinde ortaya cikan
hatalarin, sistemin gelistirme ve bakim maliyetlerini nemli 6l¢iide artirabildigi gozlenmistir

(Marijan vd., 2019).

Geleneksel yazilim testlerinde etkin bir sekilde kullanilan "test oracles" (test
dogrulayicisi), derin sinir aglar1 gibi teknolojiler i¢in uygun degildir. Bir “test oracle”,
yazilim test siireclerinde bir test durumunun sonucunun dogru mu yoksa yanlis m1 oldugunu
belirlemek i¢in kullanilan bir yontem veya mekanizmayr ifade etmektedir. Bu
mekanizmalarla, yazilimin beklenen davranisini dogrulama ve hatalar1 tespit etme siireci
daha etkili ve giivenli hale gelmektedir. Geleneksel yazilim testlerinde bile, 6zellikle biiyiik
ve karmagik yazilim sistemlerinde test durumlarin1i manuel olarak olusturmak 6nemli
zorluklar icermektedir (Akay vd., 2021). DNN tabanli sistemlerin karmasik ve biiyiik
yapilar1 géz Oniinde bulunduruldugunda, bu sistemler i¢in test araclarina olan ihtiyag,
geleneksel yazilimlara gore cok daha fazladir. DNN tabanli sistemlerde "test oracle"
eksikligi, bu sistemlerin olasiliksal ¢iktilarinin  beklenen degerlerle dogrudan
karsilastirilmasina izin vermemesi nedeniyle test siireclerini daha da zorlagtirmaktadir. Bu
0zellik, DNN tabanlt modellerinin geleneksel yazilim test paradigmasi ve bu yontemlerle
uyumlu olmamasina neden olmaktadir. Bu uyum sorunu, veri odakli siireglerle uyumlu,
0zgiin ve yeni metodolojilerin gelistirilmesi ihtiyacin1 dogurmaktadir (Marijan vd., 2019).
Model testi iizerine ¢alismalar olmasina ragmen, farkli dl¢iitlerin birbiriyle ve testlerin hata

bulma kapasitesiyle iligkisi hala farkliliklar gostermektedir (Zhang vd., 2019a).

Bu tez caligmasinda sunulan Derin Mutasyon Modulii (DMM) (Cetiner vd., 2024a),
modellerin parametrelerini degistirerek farklt model varyasyonlari olusturmakta; bunlar
"mutantlar" olarak adlandirilmaktadir. Mutantlarin farkli varyasyonlar1 olmasi sayesinde,
gelistiriciler, performans verimliligi yiiksek olan mutanti inceleyerek, gelistirme
stireclerinde daha etkin kararlar almasina olanak saglamaktadir. Gelistiriciler genellikle olas1
tiim segenekler arasindan en uygun parametreleri segmekte zorlanabilmektedir. Modelin
hatasiz bir yapida olmasi ve yiiksek basarida olmasi 6zellikle gercek diinya uygulamalari
gibi kritik uygulamalarda kullanilacak modeller agisindan 6nem tasimaktadir. Bunu
kesfetmenin en etkili yollarindan biri, mutasyon testi ile modeli test etmektir. Bu testleri

manuel olarak gerceklestirmek ve raporlamak ¢ok karmasik bir siiregtir.
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Bu baglamda, DMM, Ozellestirilmis Mutasyon Tabanli Yazilim Hata Enjeksiyon
Araci'na (IMFIT) (Yayan vd., 2023b) ek bir modiil olarak gelistirilmistir. IMFIT, gelistirilen
yazilimlarin hatasiz oldugundan emin olma zorunlulugundan ortaya ¢ikan bir yazilim test
aracidir. IMFIT, geleneksel yazilimlara mutasyonlar uygulayarak yazilimin dogrulanmasini
saglamaktadir. Mutasyon testinin potansiyelini kabul ederek, bu calisma, Pekistirmeli
Ogrenme (RL), Uzun Kisa Siireli Bellek (LSTM), Evrisimli Sinir Aglari (CNN) ve
Doniistiiriicti (Transformer) mimarilere sahip modellerin test ihtiyaglarimi karsilamak
amaciyla “TensorFlow” g¢ercevesinde gelistirilen bir DNN mutasyon test modiilii
sunmaktadir. Bu tez ¢calismasinda, DMM model tabanli test ihtiyaglarin1 kargilamak iizere
0zel olarak gelistirilmistir. Gelistirme siireglerinin sonunda ozellestirilmis testler
yapilabilmesi i¢in etkin bir kullanici arayiizii sunulmaktadir. Sunulan DMM, genis bir
parametre kiitiiphanesi ile hedef DNN modelini tarayarak mutasyona ugratilabilir
parametreleri tespit etmektedir. Tespit edilen parametreler, test kiitiiphanesiyle bir mutasyon
plant olusturularak mutasyona ugratilmaktadir. Bu planla hedef modelin mutantlar
tiretilmekte, modiil tarafindan derlenip simiflandirilmaktadir. Sonuglar DMM tarafindan
analiz edilmekte ve mutantlar performanslarina gore ayrilmaktadir. Hedef modelden daha
iyi performans verenler “hayatta kald1”, daha diisiik performans verenler “6ldiiriildii” olarak
siiflandirilmaktadir. Bazi mutantlarin hedef modelden daha iyi performans gostermesi,
model parametrelerinin eksik ya da hatali yapilandinildigini gosterebilir. Bu nedenle
modellerin test edilmesi kritik 6neme sahiptir. Kullanici, hedef modelde yalnizca sectigi
parametrelerin taramasini gerceklestirebilir ya da tiim parametreler {izerinde tam bir tarama
yaparak mutasyona uygun olanlar1 otomatik olarak belirleyebilir. Bu parametreler
mutasyona ugratilarak modelin mutantlar iiretilmektedir. Mutantlarin performans degerleri
ve genel mutasyon skorlari gibi bilgileri igeren test raporu, test isleminin sonunda
sunulmaktadir. Gelistirilen mutasyon test araci; kendi mutasyon kiitliiphanesini igermesi ve

genis test kapsami bakimindan 6ne ¢ikmaktadir.

Bu tez calismasinda gelistirilen Derin Mutasyon Modiilii (DMM), “Siirdiiriilebilir
Kentler icin ileri Teknolojiler Platformu (SUIT)” projesi kapsaminda, elektrikli arag
filolarinin yonetimi ve emniyetli caligmasinin saglanmasi amaciyla gelistirilmistir. Bu
platformun gereksinimleri dogrultusunda, elektrikli ara¢ rotalamasi, batarya saglig1 tahmini
ve sistem dogrulamasi gibi kritik bilesenler {izerinde ¢alisan modellerin test edilmesi biiyiik

Onem arz etmektedir. Bu amagla, RL, LSTM ve Doniistiiriicti (Transformer) tabanli modeller
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kullanilmistir. RL modeli elektrikli araglarin giizergah optimizasyonu i¢in, LSTM modeli
batarya sagligina yonelik prognostik tahminler i¢in tercih edilmistir. Bu modeller,
platformun simiilasyon ve fiziksel ortamlarinda gorev alarak operasyonel verimliligin ve
giivenilirligin saglanmasinda kritik rol listlenmektedir. Bu baglamda, RL modeli, LSTM
modeli ve Doniistiiriicii tabanlt model olmak tizere ii¢ farkli model tiirline mutasyon testleri
uygulanmistir. DMM, model tiirline bagli olarak basar1 metrigi olarak, “accuracy”, “R*” ve
“reward max” skorlarmmin sonuglarini, olusturulan mutantlarin performans skorlariyla
karsilastirarak modelleri degerlendirmektedir. Bu siire¢, modellerin hatasiz ve emniyetli
oldugunu belirlemek icin gereklidir. LSTM modeline yonelik testlerde, 5, 10, 20 ve 30
dénem (epoch) icin elde edilen mutasyon skorlar1 sirastyla %96,61, %91,02, %71,19 ve
%68,77 olarak kaydedilmistir. RL modeli i¢in farkli veri setleri ve donem sayilariyla
gerceklestirilen testlerde %93,20, %72,13, %77,47, %79,28 ve %155,74 oranlarinda
mutasyon skorlar1 Sl¢iilmiistiir. Dontistiiriicii (Transformer) modelinde ise 5, 10 ve 20 donem
icin yapilan testlerde, sirasiyla %75,87, %76,36 ve %74,93 dogruluk oranlar elde edilmis;
bu testlerde ilgili mutasyon skorlar1 %66,80, %73,30 ve %64,90 olarak belirlenmistir. Bu
sonuglar, modiiliin hedeflenen modelleri basariyla test edebildigini ve "hayatta kaldi" olarak
adlandirilan, hedef modellerden daha iyi performans gosteren mutantlar tiretebildigini ortaya
koymaktadir. Bu, arastirmacilara modellerin performansini ve emniyetini iyilestirmek igin
onemli veriler sunmaktadir. Modellerin uygulamalarda kullanilmadan 6nce bu testlerden
gecirilmesi kritik olup, olast hatalarin en aza indirilmesini ve model basariminin en iist
diizeye ¢ikarilmasini saglamaktadir. DMM, LSTM, RL, CNN ve Doniistiiriicii modellerini
test edebilme yetenegine sahip olup, SUIT kapsaminda olan LSTM, RL ve Déniistiiriicii

modellerine uygulanmistir.

Ilerleyen boliimlerde, Bolim 2 altinda mutasyon testinin  sistemleri
degerlendirmedeki rolii ve bu ¢alismanin temelleri hakkinda 6nemli bilgiler sunulmaktadir.
Boliim 3’te modellerin en dogru sekilde test edilmesini saglamak i¢in gelistirilen DMM test
aracini, test ortamlarmi ve ¢alismanin yontem ve kapsami agiklanmaktadir. Ayrica, testlerin
On hazirliklarina iligkin bilgiler de bu boliimde verilmektedir. Boliim 4’te ise LSTM, RL ve
Doniistiiriicii (Transformer) tabanli yapilan testler ve sonuglarini sunulmaktadir. Boliim 5°te

ise sonug ve Oneriler boliimii bulunmaktadir.



2. LITERATUR ARASTIRMASI

Yapay zeka tabanl sistemlerin yazilim gelistirme siireclerinde hizla yayginlagmasi,
bu sistemlerin kullanima hazir olmadan 6nce test edilmesini zorunlu kilmustir. Ozellikle
Derin Sinir Aglar1 (DNN'ler), geleneksel yazilim test yaklasimlarinin 6tesinde yontemlerle
degerlendirilmesi gereken, karmasik ve 6grenmeye dayali yapilar sunar. DNN’ler, makine
o0grenmesinin ve ozellikle derin 6grenmenin bir alt alan1 olarak, karmagik veri yapilarim
O0grenmek amactyla gelistirilmistir. Bu nedenle, literatiirde DNN'lerin test edilmesine
yonelik cesitli yontem ve araglar gelistirilmistir. Bu boliimde, DNN modellerinin testine
yonelik literatiirde onerilen yaklasimlar, mutasyon testinin 6grenmeye dayali modelleme

sistemlerindeki rolii ve 6nemi ile mevcut mutasyon test araglar1 detayli olarak incelenecektir.

2.1 Derin Sinir Aglar1 Modelleri Icin Test Yaklasimlar

Literatiirde mutasyon testi disinda DNN’ler icin farkli test yontemleri de
kullanilmistir. Genel olarak literatiirdeki yontemler DNN modellerinin kalitesini, model
basarisi, verimliligi, saglamlig1 ve emniyeti agisindan degerlendirmektedir. Metamorfik
testler, DNN modellerinin dogrulugunu belirlemek i¢in kullaniimaktadir. Bu yontem, DNN
modellerinin belirli girdilerde beklenen davranisi sergileyip sergilemeyecegini test ederek
model giivenligini belirli kapsamda saglamayir amaglar (Ding vd., 2017). Sinir ag
siiflandiricilarin metamorfik iligkilerle test edilmesi yontemi de literatiirde uygulanan diger
yontemlerden biridir. Bu yontem, modelin tutarli sonuglar tiretip tiretmedigini belirlemek
icin kullanilmistir (Li vd., 2020). Ayrica, DNN modellerinin kalite degerlendirmesi i¢in
kapsam metriklerine dayali testler de kullanilmis ve bu metrikler dogrultusunda modellerin
dogruluk analizleri yapilmistir (Ayubi vd., 2023). Noron kapsami testi de literatiirde
kullanilan diger bir yontemdir. DNN’nin isleyisini analiz etmek ve modelin her pargasinin
yeterince test edilip edilmedigini tespit etmek i¢in kullanilmistir (Yu vd., 2023). Bir diger
test yontemi ise modellerin girdilerine uygulanan diisman saldir1 testleridir. Ornegin, bir
goriintii isleme modeline yanlig siniflandirma yapmasi i¢in 6zel hazirlanmis girdiler verilir
ve dayanikliligr test edilmistir (Guesmi vd., 2023). Bununla birlikte, literatiirde sunulan

mevcut DNN test yaklasimlar1 genellikle siirli senaryolar1 kapsamakta ve modellerdeki
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potansiyel hatalari tespit etmede yetersiz kalmaktadir. Bu nedenle mutasyon testi, kapsamli

ve sistematik bir degerlendirme saglayarak daha derinlemesine analiz imkani sunar.

2.2 Derin Sinir Aglar1 Modellerinde Mutasyon Testi

Mutasyon testi, yazilim veya makine 6grenimi (ML) tabanli sistemlerde, sisteme
bilingli degisiklikler (mutasyonlar) uygulayip, bu degisikliklerin sistem ¢iktilar tizerindeki
etkilerini analiz eden bir test teknigidir (Panichella vd., 2021). Klasik mutasyon testinin
temel amaci, modelin hatalara ve degisikliklere karsi ne kadar duyarl oldugunu anlamak ve
olusturulan mutasyonlarin modelin ¢ikt1 sonuglarini nasil etkiledigini inceleyerek modeli
test etmektir (Jia vd, 2011; Zhang vd., 2016). Mutasyon testi, sistemlerin mutasyonlara karsi
verdikleri karakteristik tepkileri belirlemek ve bu tepkiler {izerinden modelin zayif yonlerini
ortaya ¢ikarmak i¢in kullanilmaktadir. Bu siiregte saglanan test bilgileri, derin sinir aglarinin

genel performansini ve emniyetini artirmak i¢in kritik rol oynamaktadir (Wei vd., 2022).

Mutasyon testi, diger DNN test yaklagimlari arasinda {istiin olmasinin birka¢ 6nemli
nedeni bulunmaktadir. Mutasyon testi, modelin hatalarin1 ve bagsarimini sistematik olarak
degerlendirmesini saglar. Diger test yontemleri, 6rnegin metamorfik veya ndéron kapsami
testleri, modelin dogrulugunu ve kapsamini belli durumlar veya smirlt Olgiitlerle
degerlendirmektedir. Mutasyon testi ise, modelin farkli hata tiirlerine kars1 nasil performans
gosterdigini daha ayrintili olarak inceleme imkani1 sunmaktadir. Mutasyon testi geleneksel
yazilim miihendisliginde yaygin bir sekilde ¢alisilmis ve uygulanmis olsa da bu yaklasim
ML sistemleri alaninda yenidir ve daha karmasiktir (Klampfl vd., 2020). Geleneksel
yazilimlardan farkli olarak, ML modelleri verilerden 6grenir; bu nedenle test stratejileri, yeni
paradigma ile yenilenmelidir (Marijan ve Gotlieb, 2020). Arastirmacilar ve gelistiriciler, ML
tabanli yazilimlart gelistiritken bu yazilimlar1 test etme konusunda zorluklarla
karsilagmaktadir. Mutasyon testi, bu zorluklari en aza indirmek ve modellerin basarimini ve

giivenirligini artirmak i¢in kullanilmaktadir.

DNN tabanli modeller genellikle biiyiik veri kiimeleri kullanilarak egitilir ve
modellerin performansi, verilerin kalitesine ve modelin ilgili gorev i¢in uygunluguna bagh
olmaktadir. Bu durum, DNN modellerini uygulamay1 zor ve karmasik hale getirir. Zor ve

karmasik test slireglerini DNN modellerine uygulamak, mutasyon testi ile miimkiindiir.
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Ciinkili mutasyon testi, modellerin bagarimi ve emniyeti agisindan ne kadar iyi performans
gosterdigini analiz etmek i¢in bir ¢erceve sunmaktadir (Raju, 2021). DNN tabanli modellerin
dogas1 geregi, performanslari ve model davramis1 hakkinda c¢ok fazla belirsizlik
bulunmaktadir. Li vd. (2022), hem sinir ag1 siniflandiricilarinin hem de derin 6§renme
kiitliphanelerinin testindeki belirsizliklere yonelik mutasyon tabanli yontemler 6nermistir.
Mutasyon testi, bu belirsizligi ve karmasikligi azaltmak ve DNN modellerinin hatalarini ve
kusurlarin1 tanimak igin stratejiler ve teknikler sunarak kritik bir ara¢ haline gelmektedir
(Ferreira vd., 2021). Modelleri test ederken, mutasyon testinde birgok mutant {iretilir ve bu
mutantlarin performans sonucglarina dayali olarak gercek model hakkinda bilgiler elde
edilmektedir. Mutasyon skoru, mutasyon testinde sonuglar1 degerlendirmek igin kritik bir
metriktir. Mutasyon skoru, iiretilen mutantlarin "6ldiirtildii" veya "hayatta kaldi" seklinde
siniflandirilmasindan olusur (Naeem vd., 2019). Skor ne kadar yiiksekse, model o kadar 1y1
yapilandirilmistir (Arasteh vd., 2022). Skor ne kadar diisiikse, model performansinin diisiik
ve kullanima hazir olmadig1 anlami tasir (Kusharki vd., 2022). Mutasyon skoru, olusturulan
mutantlara dayali bilgi sagladigi i¢in, mutasyonlarin modelin hangi bilesenlerinde
uygulandigi da biiyiik 6nem tagimaktadir. DNN tabanli sistemlere mutasyon testi uygulayan
test araclar1 arasinda, veri kiimelerine mutasyon uygulayarak modelin performansini test
etmeyi ve emniyet seviyesini degerlendirmeyi amaglayan araglar da bulunmaktadir (Ahuja
vd., 2022). Veri seti, modelin egitimi acisindan Onemli olmakla birlikte, modelin
Ozelliklerini belirleyen asil unsurlar modelin parametreleridir. Bu nedenle, model tabanli bir
mutasyon testi araci gelistirerek, bu aragla test uygulamak; hatalar1 tespit etmek ve model
basarimin1 artirmak agisindan, modellerin hatasiz ¢aligmasi bakimindan kritik 6neme

sahiptir.

2.3 Derin Sinir Aglar1 Modellerinde Test Arac¢lari

DNN modellerinin karmasik yapilari, bu sistemlerin etkin bir sekilde test edilmesi
i¢cin Ozel olarak gelistirilmis araclara olan ihtiyaci arttirmaktadir. Literatiirde, modellerdeki
hatalar1 tespit etmek, performansi degerlendirmek ve emniyeti saglamak amaciyla farkli test

araglar1 Onerilmistir.

"DeepMutation” ¢alismas1 kapsaminda, DNN modellerini test etmek amaciyla

mutasyon teknikleri gelistirilmistir. Bu teknikler, DNN modellerinde olas1 hatalarin
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tespitinde etkili olmustur (Ma vd., 2018). Calisma, mutasyon testinin hatalar1 tespit etmedeki
etkinligini gostermistir. Yazarlar, bu yaklasimin yapay zekdnin gelisen ve genisleyen
uygulamalariyla uyumlu hale getirilmesi gerektigini belirtmistir. Baska bir ¢alismada, Lu
vd. (2022), RL rehberliginde calisan, bulaniklik ve mutasyon testi g¢ergevesi olan
“RGChaser™ gelistirerek, 6grenme modellerinin egitim siireclerini test etmeye yonelik yeni
bir yaklagim sunmustur."RGChaser", kritik 6neme sahip konugma tanima, makine gevirisi
ve otonom siirlis gibi uygulamalarda modellerin giivenilirligini degerlendirmek i¢in test
tekniklerinin etkili bir sekilde kullanilabilecegini vurgulayan énemli bir ¢alismadir. Wu vd.
(2021), DNN yapilarindaki hatalarin test edilmesine ve hata tespitine ek olarak, mutasyon
tabanli sistemler kullanarak bu hatalarin otomatik olarak onarilmasini incelemistir.
Calismalarinda, hatali veya uygunsuz parametre se¢imlerinin 6ngdriilemez hatalara yol
acabilecegini ve bu durumun yapay zeka yazilim kalitesi alaninda 6nemli bir zorluk tegskil
ettigini vurgulamaktadir. Ayrica, bu tiir hatalar tespit etmek ve dnlemek i¢in mutasyon testi

Onermistir.

"MuNN" ¢alismasi kapsaminda, derin sinir aglarinin farkli mutasyonlar altinda nasil
farkli tepkiler verdigini derinlemesine inceleyen bir mutasyon test araci sunulmustur (Shen
vd., 2018). Calismada, DNN’lerin mutasyona ugratilmasinin yalnizca hatalari tespit etmekle
kalmayip ayni zamanda modelin yapisim1 daha derinlemesine anlamayi sagladig:
vurgulanmistir. Yapilan testleri iyi bir arayiiz ile sunmak 6nem tasimaktadir. "NeuralVis",
bu alanda DNN modellerinin karmasikligi ve belirsizligi gibi sorunlara ¢oziim getirmek
amaciyla gelistirilmis ve modellerin i¢ yapilarini gorsellestirmek ve yorumlamak igin
sunulmus 6nemli bir caligmadir (Zhang vd., 2019b). Modelin gelistirilmesi sirasinda 6n bilgi
kazanmak, potansiyel gercek diinya hatalarin1 6nlemenin en etkili yontemlerinden biridir.
TEST-INT adli otomatik test arac1 ile, modellerin giivenli kullanimin1 desteklemeye yonelik
bir yaklagim sunulmustur. Genis 6l¢ekli model ve veri seti testlerinin manuel yontemlerle
etkin bir sekilde gergeklestirilemeyecegi ve ML tabanli sistemlerin otomatik test araglarina
ihtiya¢ duydugu belirtilmistir (Ozdemir ve Demir, 2021). Wei vd. (2022), mutasyon testi
araciligiyla DNN’lerin zayif yonlerini ortaya ¢ikaran ve bu zayifliklar1 kapatmaya yonelik
bir sistem gelistirmistir. Gelistirilen sistem, test edilen modellerin daha yiiksek dogruluk ve
emniyet saglamasini amacglamaktadir. Ayrica, calismada kiigiik girdilerin bile modelleri
dengesizlestirebilecegini ve gercek diinya uygulamalarinda kullanilan sistemlerin, 6zellikle

otonom araglarmn, bu tiir girdilere karsi son derece hassas oldugunu vurgulamistir. Kiigiik
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girdilerin modelleri dengesizlestirerek hatalara yol acabilecegi durumlar gozlemlenmistir.
Bu nedenle, model parametrelerinin en dogru sekilde segilmesi, egitim siirecini iyilestirdigi
icin modellerin hatasiz ve emniyetli caligmasi agisindan biiylik 6nem tasimaktadir. DNN
modellerinin testine yonelik gelistirilen “DeepMutation” ve “DeepMutation++”, modellerin
zaylf yonlerini tespit etmek ve potansiyel hatalari ortaya ¢ikarmak amaciyla mutasyon
tabanli test araclar1 olarak sunulmustur. DeepMutation, DNN modellerine uygulanmak iizere
gelistirilmis olup, toplamda 8 farkli parametre degisikligi ile modellerin hata toleransini
degerlendirmektedir (Ma vd., 2018). Bu degisiklikler agirlik degerleri, aktivasyon
fonksiyonlart ve smirli katman yapilarina odaklanir. “DeepMutation++”, bu kapsami
genisleterek 12 farkli parametre degisikligi ile hem model hem de veri iizerinde mutasyonlar
uygulamaktadir (Hu vd., 2019). Ancak, her iki aracin sinirli kapsamlari, sinirli otomasyon
yetenekleri ve biiylik Olcekli sistemlerde uygulanabilirlikleri agisindan bazi kisitlari

bulunmaktadir.

DNN tabanli modellerin mutasyonlara karsi savunmasiz olabilece§i ve bu tiir
girdilere kars1 nasil dayanikli hale getirilebilecegi konusu, Wei vd. (2024) tarafindan yapilan
mutasyon testi calismasinda ele alinmistir. Calismada, modellerin yaniltict girdilere karst
direngli hale getirilmesine yonelik bir yontem gelistirilmistir. Ayrica, DNN modellerinin
mutasyon testi ile sistematik olarak degerlendirilmesini saglayan ve olgeklenebilir test
stirecleri i¢in modelin farklir yonlerini hedefleyen bir yaklasim sunulmustur. Bu kapsamda,
Yayan ve Asik (2023a), “Python” programlarindaki hatalardan yola ¢ikarak néral makine
cevirisi kullanarak mutantlar iiretmeyi amaglayan bir yontem 6nermistir. Onerilen yaklasim,
yazilim sistemlerinde hata tabanli mutasyon iiretimini hem kolaylasgtirmakta hem de

otomatiklestirmektedir.

DNN modellerine ve yonelik mevcut mutasyon testi yaklasimlarinin kapsamli analizi
dogrultusunda, bu tez kapsaminda 6zgiin olarak gelistirilen Derin Mutasyon Modiiliiniin
teknik altyapisi, uygulama stratejileri ve test siirecleri bir sonraki boliimde ayrintili olarak
ele alinacaktir. Gelistirilen sistemin test ortami, uygulanan yontem ve modiliin teknik

detaylar1 izleyen boliimde sunulacaktir.
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3. MATERYAL VE YONTEM

Bu béliimde, gelistirilen Derin Mutasyon Modiiliiniin nasil ¢alistigi, hangi modeller
tizerinde test edildigi ve bu testlerin hangi ortamda gergeklestirildigi ayrintili sekilde
aciklanmaktadir. Kullanilan donanim ve yazilim altyapisi, testlerin yiiriitiildiigii proje
ortami, kullanilan yontem ve mutasyon testine tabi tutulan parametreler sistematik olarak
sunulmaktadir. Bu tez ¢alismasinda, modelin hiper parametreleri, mimari ve fonksiyonel
yapilandirmalar1 genel anlamda ‘parametre’ olarak ele alinmig ve bu parametreler iizerinden
mutasyon testleri ger¢eklestirilmistir. Ayrica, testlerin nasil planlandig, yiirtitiildigii ve elde
edilen sonug¢larin nasil degerlendirildigi adim adim agiklanarak, yontemin bilimsel dayanagi

ortaya konulmustur.

3.1 Test Ortami

Testlerin gerceklestirildigi bilgisayar ortamiin ozellikleri su sekildedir: Isletim
Sistemi: “Windows 11 Pro 64-bit (Siiriim 10.0, Derleme 22631)”; Islemci: “12. Nesil
Intel(R) Core(TM) 15-12500H (16 c¢ekirdekli), ~2.5GHz”; RAM: “16GB”; Ekran Karti:
“NVIDIA GeForce RTX 3050 Laptop GPU”. Test aract hem Windows hem de Ubuntu
sistemlerinde ¢alisabilmektedir.

Gelistirmeler Python programlama dilinde “MsCode” derleyicisi kullanilarak
yapilmustir. Kullanic1 arayiizii gelistirilmesi i¢in “Qt Creator” kullanilmigtir. Testler
“TensorFlow” kiitliphanesini kullanan LSTM, RL ve Déniistiiriicii (Transformer) tabanli

modellere yapilmaistir.

3.2 Test Proje Ortamm

Siirdiiriilebilir Kentler icin ileri Teknolojiler Platformu kapsamindaki P6: Elektrikli
Arag Filolar i¢in Otonom Y&netim Sistemi alt projesi, Sekil 3.1°de gosterilen Otonom Filo
Yonetim Kontrol Mimarisi g¢ergevesinde, son mil teslimati ve batarya sagligi tahmini
amactyla ¢esitli DNN modellerinin biitiinlesik olarak kullanimimi kapsamaktadir (SUIT,
2023). Bu mimari, fiziksel ve simiilasyon tabanl iki ana ortam iizerinden, rota planlama,

prognostik saglik yonetimi ve dogrulama modiillerinin “FIWARE” platformu araciligiyla
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entegre edildigi ¢ok katmanli bir sistemdir (FIWARE Foundation, 2023). Sekil 3.1, fiziksel
ve simiilasyon ortamlarinin st diizeyde, rota planlama, saglik yonetimi ve dogrulama
modiillerinin ise alt diizeyde birbirleriyle nasil iligkilendirildigini gostermektedir. Fiziksel
ortamda, elektrikli araclar, sunucular ve donanim altyapilar1 yer almakta; simiilasyon
ortaminda ise “Eclipse SUMO” tabanli trafik ve rota planlama simiilasyonlar
gerceklestirilmektedir (DLR, 2025). Bu iki ortam, “FIWARE” araciligiyla merkezi bir yap1

altinda veri akis1 saglayarak, tiim modiillerin birlikte calismasini miimkiin kilmaktadir.
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Sekil 3.1 Proje ortami1 (Cetiner’den, 2024a)

Mimari kapsaminda {i¢ ana is paketi biitiinlesmis sekilde calismaktadir. Birincisi,
Rota Planlama Is Paketi (Route Planning Work Package), elektrikli arag filolarinda rotalama
problemlerine yonelik modellerin gelistirilmesinden sorumludur. Bu 1is paketinde,
Pekistirmeli Ogrenme (RL) tabanli yaklasimlar kullanilarak rota planlama ¢oziimleri
tiretilmektedir. Gelistirilen modeller, simiilasyon ortamlarinda uygulanarak rotalama
algoritmalarinin verimliligi iizerine ¢alisilmaktadir. Ikincisi, Prognostik ve Saglik Y6netimi
Is Paketi (Prognostics and Health Management Work Package), araglarin batarya saglik
durumlarinin tahminine odaklanmakta ve LSTM tabanli model gelistirerek filo
operasyonlarmin siirekliligi agisindan destek saglamaktadir. Prognostik ve Saglik Yonetimi

Is Paketi hem gercek saha verileriyle hem de simiilasyon ortamindan elde edilen bilgilerle
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beslenir ve batarya durumu tahminlerini sistemi desteklemek iizere kullanmaktadir. Ugiincii
is paketi olan Dogrulama ve Onaylama Is Paketi (Verification and Validation Work
Package) ise, gelistirilen modelleri test etmek amaciyla ¢alismaktadir. Bu is paketi
kapsaminda, Derin Mutasyon Modiilli devreye girer; mutasyon tabanli testler uygulanarak
modellerdeki potansiyel zayif noktalar ve emniyetle ilgili sorunlar ortaya ¢ikarilmaktadir.
Elde edilen bulgular gelistiricilere sunularak, modellerin iyilestirilmesine ydnelik test

sonuglar1 saglanmaktadir.

Proje kapsaminda gelistirilen modellerin performans degerlendirmeleri Eclipse
SUMO simiilasyon ortaminda yapilmaktadir, bu degerlendirmeler sonucunda gelistirilen
modeller Otonom Filo Yonetim Kontrol Mimarisine entegre edilmektedir. Sekil 3.1'de
goriilen yesil baglantilar, modiiller arasi veri akisini ve FIWARE tabanli entegrasyonu temsil
etmektedir. DMM, DNN modellerinde parametre mutasyonlart gerceklestirerek
gelistiricilere test analizleri sunmaktadir. Bu siiregte, kaynak modelin basari metrigi esik
deger olarak alinmakta ve mutantlar bu esige gore simiflandiriimaktadir. Ornegin, R? skoru
0,9 olan modelin mutantlarinin 0,98 skoru vermesi, modelin iyilestirilebilir yapida oldugunu
gostermektedir. Testlerde anormal performans dalgalanmalar1 gézlemlenmedigi siirece ve
mutasyon skoru yeterli seviyedeyse model test siirecini bagartyla tamamlamis kabul
edilmektedir. Bununla birlikte, sistemin silirekli veri degisimine ve operasyonel
gereksinimlere bagli olarak yeniden degerlendirilmesi gerekebilir. DMM araciligiyla
modeller gerekli goriildiiglinde tekrar test edilebilmektedir. Gerek goriliirse modelde

iyilestirme yapilabilmektedir.

Bu tez kapsaminda gelistirilmis olan DMM, DNN modelleri {izerinde mutasyon
testleri gergeklestirerek siirekli gelisime katkida bulunmaktadir. Mutasyon testi sonuglari,
gelistiricilerin emniyet ve performans agisindan modellerini iyilestirmelerine yardimci
olmaktadir. Gelistirme ve test siireci, en iyi sonuglar elde edilene kadar siirekli olarak
siirdiiriilmektedir. Gelistirilen modeller Otonom Filo Yonetim Kontrol Mimarisi ile
biitiinlestirildiginde, hata pay1 diisiik olmalidir. Ciinkii biiylik ve karmasik sistemlerdeki
kiiciik hatalar, tim sistemi etkileyen sorunlara yol acabilmektedir. Elektrikli arag
rotalamasindaki en ufak bir hata, tim yolculugun planlamasini olumsuz yonde
etkileyebilmektedir. DMM, modellerin ¢esitli mutantlarini olusturarak model 6zelliklerinin

daha iyi anlasilmasini ve gercek diinyada kullanilmadan 6nce olas1 hatalarin ve bagarim
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yeterliliginin mutasyon testi ile agiga ¢ikarilmasini saglamakta, boylece model emniyetini

artirmaktadir.

Mutasyon testleri, modellerin parametrelerinde degisiklikler gergeklestirir. Modiil,
ilk olarak kaynak modelin basar1 metrigini esik deger olarak kabul eder ve iiretilen mutantlari
bu esige gore smiflandirmaktadir. Mutantlarin ¢ogu basart metrigi puaninin altinda
kaliyorsa, modelin mutasyon skorunun diisiikk oldugu belirtilmektedir. Oldiiriildii olarak
siniflandirilan mutantlarin fazlalig1 nedeniyle mutasyon skoru diisiik olacagindan, test edilen
model test sonuglariyla birlikte gelistiricilere iletilmeli ve model gilincellenmelidir. Test
sonuglarinda anormal performans diisiisleri gézlemlenirse, gelistiricilerin modeldeki hata ve

hassasiyetleri tespit ederek diizeltmeleri gerekmektedir.

Mutasyon skoru istenilen seviyede ise ve mutantlarin performanslarinda kiigiik
degisiklikler sonucunda anormal performans sapmalar1 gozlemlenmiyorsa, model testi
basartyla tamamlanmis kabul edilmektedir. Sistem miikemmel caligsa bile, modellerin
degisen kosullara kars1 siirekli olarak giincellenmesi gerekmektedir. Gergek diinya
uygulamalarinda, degisen cevre kosullarina uyum saglamak kritik dnem tagimaktadir.
Giincellenmis ve optimize edilmis bir sistem, eski ve giincel olmayan bir sisteme kiyasla
genellikle daha emniyetli ve daha yliksek basarim diizeyine sahip olmaktadir. Bu kapsamda,
DMM giincellemeler sonucunda olusan yeni modelleri yeniden test ederek, olusabilecek

hatalar ve emniyet sorunlar1 hakkinda gelistiricilere mutasyon test analizleri sunmaktadir.

3.3 Derin Mutasyon Modiilii

DMM, tarama ve yiiriitme gibi farkli islemler i¢in ¢esitli test gereksinimlerini
karsilamak iizere tasarlanmis bir test modiiliidiir. Tarama siirecinde modiil, kullanict
tarafindan  belirtilen = kod  parcaciklarina  gore  Ozellestirilebilir ~ taramalar
gerceklestirebilmekte veya otomatik tarama yapabilmektedir. Yiriitme siirecinde, farkli
metrikler tanimlanmakta ve mutant kodlar1 analiz edilerek modelin basar1 metrigi puaninin
etkisine gore performans: hesaplanmaktadir. DMM, katmanlar ve ndronlar gibi smirh
geleneksel mutasyon stratejilerinin Otesine gecerek daha genis bir parametre araligini
kapsamaktadir. Bu yaklagim, mutasyon testinin kapsamini genisletmekte ve istege bagh

olarak bir¢ok parametreye mutasyonlarim uygulanmasini miimkiin kilmaktadir. Bu da
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gelistiricilere modeldeki olas1 hatalarin tespit edilmesi ve model bagariminin artirilmasi igin

bilgiler saglamaktadir. Ayrica, model emniyetinin iyilestirilmesine katkida bulunmaktadir.

Geleneksel yazilimlarda olusan kritik hatalar1 anlamak, DNN tabanli sistemlere
kiyasla daha kolay ve daha ongoriilebilir bir siiregtir. DNN tabanli sistemlerde ise, uygun
kosullar olusana kadar modeldeki bazi hatalari tespit etmek miimkiin olmayabilmektedir. Bu
nedenle, DMM mutasyon test teknigini kullanarak modellerin parametrelerine mutasyonlar
uygulamakta ve modelin uygulamalarda kullanima hazir olup olmadig: ile gelistirme

stireclerinin yeterliligini belirlemeye yonelik 6nemli bilgiler saglamaktadir.

DMM, geleneksel uygulamalardaki yazilimlarin gergek diinyada Makine Ogrenmesi
modellerine dayali sistemlerle degistirilmesiyle ortaya cikan test araglari eksikligini
gidermek amaciyla gelistirilmistir. DNN tabanli sistemler, cok daha karmasik ve
Ongoriilemez davranislara sahip olmaktadir. Bu nedenle, klasik test yontemleri ve araglari
DNN tabanli modellerin testinde yetersiz kalmaktadir. DMM, DNN tabanli sistemleri test

etme yetenegi ile yeni paradigmayi izleyen bir mutasyon test teknigi sunmaktadir.

3.3.1 Onerilen derin mutasyon modiilii yontemi

Geleneksel testlerde, mutasyon testi bir yazilimin test siireclerinin, program
kodundaki olas1 hatalar1 belirleme yetenegini degerlendirmek ig¢in kullanilmaktadir.
Mutasyon, orijinal kod parcalarini degistirerek cesitli hatalar ve farkliliklar olusturmaktadir.
Bir mutant, orijinalden farkli olan ve degisiklik uygulanmis yazilim kodunu ifade eder
(Naeem vd., 2019). DNN modellerinin ne kadar emniyetli oldugunu degerlendirmek i¢in
kullanilan yontemlerden biri de mutasyon tabanl testtir. Bu yontem, modele bilingli olarak
degisiklikler yaparak modelin bu degisikliklere nasil tepki verdigini gdzlemlemeye
dayanmaktadir. Amag, modelin davranigini incelemek ve olasi zayif noktalarini ile hatalarin
ortaya ¢ikarmaktir. Yapilan her degisiklik sonrasinda olusan mutantlarin ¢iktilar1 analiz
edilmekte ve siniflandirilmaktadir. Bu simiflandirma sonucunda bir mutasyon skoru
hesaplanmaktadir. Mutasyon skoru, testlerin modeli ne kadar etkili bir sekilde
sinayabildigini gdsteren bir olgiittiir. Model, ne kadar farkli durumda test edilirse, emniyeti

hakkinda o kadar fazla bilgi elde edilmesi miimkiin olmaktadir.
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DMM, mutasyon kiitiiphanesini kullanarak, modellerin yapilarinda belirlenen
parametrelere mutasyonlar uygulamak suretiyle mutantlar {iretmektedir. Bu mutasyon
kiitiiphanesi, gelistiriciler tarafindan model yapilandirmalar1 iizerine yapilan literatiir
arastirmalarindan olusturulmustur. Hedef modelde rastgele degisiklikler yapilmak yerine,
mutasyonlar bu kiitliphane aracilifiyla uygulanmaktadir. Olusturulan mutantlar, orijinal
kaynak kodunun ¢iktilari ile karsilagtirilmaktadir. Mutantin ¢ikt1 degerleri, orijinal kaynak
kodundan elde edilen c¢iktinin esik degerine wulagsmazsa, "Oldiiriildi" olarak
siniflandirilmakta; esik degerine ulasir veya asarsa, '"hayatta kaldi" olarak
simiflandirilmaktadir. Modiil, hedef modelde mutasyona ugratilabilecek parametreleri
tarama yoluyla belirlemekte ve buna gore mutant iiretimi igin bir plan olusturmaktadir. Bu
plana gore, tiim mutantlar olusturulmakta ve mutasyon planiyla birlikte kullanici tarafindan
belirtilen klasore kaydedilmektedir. Olusturulan mutantlar derlenmekte ve sonuglar kayit
altina alinmaktadir. Bu sonuglar hesaplanarak bir mutasyon puan1 belirlenmekte ve modelin
test slireci tamamlanmaktadir. Test edilen model, olusturulan test raporuna gore
degerlendirilmektedir. Tiim bu siire¢, Sekil 3.2°de akis semas1 olarak gosterilmektedir.
Ortaya cikan sonuglar, DMM tarafindan test edilen modelin mutasyon test sonuglar1 olarak

sunulmaktadir.

Testler, farkli model tiirlerine uygulanabilmektedir. Modeller ayni yapilar
kullanmadigindan, her model tiirli i¢in kullanilan performans metrikleri farklilik
gostermektedir. Cizelge 3.1°de goriildiigii iizere, DMM Uzun-Kisa Siireli Bellek Aglar
(LSTM), Pekistirmeli Ogrenme (RL) ve Déniistiiriicii (Transformer) modellerine ait
mutantlari, farkli performans metriklerini esas alarak siniflandirmaktadir. LSTM
modellerinde modiil, R? puanin1 kullanarak mutasyona ugramis modelin performansini,
hedef modelin performans metrigi ile karsilastirmaktadir. Hedef modelin performansi, esik
deger olarak kabul edilmektedir. Mutant modelde R? puaninda bir diisiis gdzlemlendiginde

mutant "6ldiiriildi", artis gozlemlendiginde ise "hayatta kald1" olarak siniflandirilmaktadir.
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Pekistirmeli Ogrenme modellerinde ise metrikler genellikle modele bagh olarak degisiklik
gostermektedir. Elektrikli araglar i¢in en uygun rotayi belirlemede kullanilan “reward max”
metrigi esas alinmakta olup, bu metrikteki azalma mutantin "6ldiirtildii", artis ise "hayatta
kald1" olarak siniflandirilmasmna neden olmaktadir. Doniistiiriici  (Transformer)
modellerinde ise dogruluk (accuracy) metrigi kullanilmaktadir. Diisiik dogruluk degerine
sahip mutantlar "6ldiiriildii", yiiksek dogruluk degerine sahip olanlar "hayatta kaldi" olarak

siiflandirilmaktadir.

Cizelge 3.1. Model tipine gore degerlendirme kosullari

Model Tipi Performans Oldiirme Kosulu Hayatta Kalma
Metrigi Kosulu

LSTM Model R? Score diisiik yluksek

RL Model reward max yiiksek diistik

Transformer Model  accuracy diistik yiiksek

Bu yontemler, modiiliin ¢esitli DNN modelleri tlizerinde etkili bir sekilde test
yapabilmesini ve her model tirii i¢in Ozellestirilmis bir mutasyon testi yaklasimi
sunabilmesini saglamaktadir. Mutasyon testine baglamadan ©6nce, DMM kullanici
arayliziinde hedef modelin tipi se¢ilmekte ve testlerin modele uygun sekilde uygulanmasi

saglanmaktadir.

Parametrelere uygulanan mutasyonlar, modiiliin mutasyon kiitiiphanesinden
alinmaktadir. Mutasyon kiitiiphanesinde her parametre icin Onceden belirlenmis 06zel
mutasyonlar bulunmaktadir. Bu mutasyonlar, her parametre i¢in 6zgiin olup farklilik
gostermektedir. Modiil, tarama siireci sonucunda tespit ettigi ilgili parametreyi degistirmek
amaciyla, o parametreye 0zgii hazirlanmis degerleri kullanmaktadir. Hedef parametre,
aktivasyon fonksiyonu gibi sinirli sayida deger alabiliyorsa, miimkiin olan tiim degerler i¢in
mutantlar olusturulmaktadir. Kiitliphane, temel bir mutasyon yaklagimi sunmakta olup, test
maliyeti ve test kapsamina bagli olarak giincellenebilir sekilde tasarlanmistir. Hedef modele
gore, test Oncesinde uzman goriisleri dogrultusunda mutasyonlar giincellenerek test kapsami

arttirilabilmekte veya test maliyetini diisiirmek amaciyla testler sinirlandirilabilmektedir.
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Test sonuglarini degerlendirmek i¢in mutasyon skoru kullanilmaktadir. Mutasyon
skoru, test edilen modelin "hayatta kaldi" ve "oldiiriildi" olarak siniflandirilan mutant
sayisina gdre hesaplanan bir basar1 puanidir. Oldiiriilen mutantlar "K", mutasyon skoru "M"
ve toplam mutant sayis1 "N" olarak ifade edilmektedir. Mutasyon skoru, 6ldiiriillen mutant
sayisinin toplam mutant sayisina boliinmesi ve Denklem 3.1°de gosterildigi gibi 100 ile

carpilmasiyla elde edilmektedir.

Denklem 3.1, DNN mutasyon testi baglaminda kritik bir 6lgiit olan mutasyon
skorunu hesaplamak i¢in kullanilir. Bu skor, testteki modellerin performansini gosterir ve ne
kadar yiiksek olursa, model o kadar hatasiz ve emniyetli olur. Mutasyon skoru, test siireci

sirasinda basariyla "6ldiiriildii" mutantlarin yiizdesini ifade etmektedir.

M =100~ (3.1)

Mutasyon skorunun, mutasyon testlerinde kritik bir basar1 dlgiitii olarak kullanilmasi,
test siireclerinin etkinligini ve kapsamliligin1 derinlemesine degerlendirmeyi miimkiin
kilmaktadir. Mutasyon skoru, DMM’nin mutantlar1 basartyla siniflandirmasit sonucunda
hesaplanmaktadir. Bu skor, modelin hatasiz ve uygulamalara hazir olup olmadiginin
degerlendirilmesi agisindan Onem arz etmektedir. Yiiksek mutasyon skoruna sahip
modellerin, daha diisiik skora sahip modellere kiyasla daha yiiksek emniyet ve basarim
diizeyi sundugu degerlendirilmektedir. Ozellikle, modellerin ger¢ek diinya uygulamalar:

gibi kritik alanlarda kullanilmadan 6nce yiiksek mutasyon skoru saglamasi beklenmektedir.

Testlerin isleyis algoritmasi, Sekil 3.3’te gosterildigi iizere, hedef modelin
yiiklenmesi ve basari metriginin hesaplanmasi ile, modelin mutantlariin iiretilmesiyle
baslamaktadir. Uretilen mutantlar tek tek derlenmekte ve her birine ait performans metrikleri
kaydedilmektedir. Daha sonra mutantlar, elde edilen performans sonuglarina gore
siniflandirilmaktadir. Siiflandirma sonucunda mutasyon skoru elde edilmektedir. Ayrintili
test raporu, belirlenen dosya yoluna kaydedilmekte ve mutasyon testi sonuglart kullanici

arayiizl lizerinden incelenebilmektedir.
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Test Oracle

Girdi: OrijinalModeller

Cikt1: MutasyonSkoru p

: Orijinal modelin tiirlinii belirle

: MinMetric, egitilmis orijinal modelin basar1 esik metrigi olsun

N | —

3: MutantTestMetric, bir mutantin test metrigi olsun

4: m, Deep Mutation Modiilii tarafindan olusturulan toplam mutant sayisini ifade etsin
5: k, o6ldiiriilen mutantlarin sayis1 olsun

6: MinMetric = ComputeMinMetric(OrijinalModel)

7: Model lizerinde DNN modiiliinii ¢calistirarak mutantlar1 olustur
8: yeni mutant oldugu siirece

9:  TrainMutant()

10: MutantTestMetric = EvaluateMetric() olarak belirle
11: Eger MutantTestMetric > MinMetric ise

12: Mutant hayatta kalir

13: aksi halde

14: Mutant 6ldiiriliir

15: k = k+1 olarak giincelle

16: end if

17: end while
18: Oldiirtilen mutant sayis1 (k) ve hayatta kalan mutant sayis1 (m-k) belirlenir
20: Mutasyon skoru (p) su formiil ile hesaplanir: p =k / m

Sekil 3.3. Derin Mutasyon Modiilii mutasyon algoritmasi

Bu tez ¢alismasinda sunulan parametreler, Cizelge 3.2°te gosterildigi lizere dort
temel kategori altinda smiflandirilmaktadir: optimizasyon, sinir agi mimarisi, agirlik
baslatma ve diizenleme ve egitim kontrolii. Optimizasyon kategorisinde, “learning rate”,
“optimizer”, ‘“momentum”,“epsilon”, “decay”, “global step”, ‘“decay steps” ve
“decay rate” gibi parametreler yer almaktadir. Bu parametreler, modelin 6grenme siirecini
dogrudan etkileyen bilesenler olup, egitim sirasinda agirliklarin gilincellenmesinde
kullanilmaktadir. Sinir ag1 mimarisi baslig1 altinda degerlendirilen parametreler ise
“activation”, “dropout”, “filters”, “strides”, “padding”, “dilation rate”, ‘“‘units”,
“input_shape”, “ff dim”, “maxlen”, “vocab size”, “num heads”, “embed dim”,
“keep_prob”, “rate”, “ksize”, “groups”, “axis” ve “depth radius” gibi modelin yapisal
Ozelliklerini belirleyen parametreleri icermektedir. Agirhik baglatma ve diizenleme
kategorisinde yer alan “bias initializer”, “beta initializer”, ‘“gamma initializer”,
“moving_mean_initializer”, “moving_variance initializer”, “kernel regularizer”,
“bias_regularizer”, ve “bias_constraint” gibi parametreler, agirliklarin baglangic degerlerini
tanimlamak ve asir1 Ogrenmeyi Onlemeye yonelik diizenleme yOntemlerini temsil

etmektedir. Egitim kontrolii kapsaminda degerlendirilen parametreler ise “loss”,



21

“from logits”, “training”, “seed”, “label smoothing”, “batch size”, ‘“capacity” ve
“max_to _keep” gibi parametrelerden olugmaktadir. Bu parametreler, modelin egitim
davranigini kontrol etmek, veri akisini yonetmek ve boyutsal-yapisal konfigiirasyonlari
ayarlamak amaciyla kullanilmaktadir. Tiim parametreler ve modiil kapsami, Cizelge 3.2°de

ayrintili olarak sunulmaktadir.

Gelistirilen Derin Mutasyon Modiilii, “TensorFlow” kiitiiphanesi ve mevcut
literatiirdeki mutasyon testi yaklasimlarina uygun olarak tasarlanmis genis kapsamli bir
mutasyon kiitiiphanesine dayanmaktadir. LSTM, RL ve Doniistiirticti (Transformer) tabanlt
modellerde ger¢eklestirilen mutasyon testlerinde kullanilan parametreler, modiil tarafindan
ylriitiilen tarama siireci ile otomatik olarak tespit edilmekte ve test maliyetleri ile bu
parametrelerin model davranisi iizerindeki olasi etkileri dikkate alinarak uygun olanlar

se¢ilmektedir.

Test modiilii, Cizelge 3.2°de gosterildigi tlizere yaklasik 50°den fazla parametreyi
mutasyona ugratabilmektedir. Bu durum, aragtirmacilarin ve gelistiricilerin DNN'leri ¢esitli
bakis acilarindan test etmelerine olanak saglamaktadir. DMM ayrica hedef modelin
“Python” kodunu yiikleme, mutasyon islemlerini tarama ve dogrudan mutasyon uygulama
islemlerini desteklemektedir. Bu oOzellikler, “TensorFlow™ c¢ergevesi i¢in 6zel olarak

tasarlanmistr.

DMM kapsami, “TensorFlow” DNN c¢ercevesinde kullanilan 6énemli parametreleri
icerecek sekilde tasarlanmistir. Bu parametrelere uygulanan mutasyonlar, modiiliin
mutasyon Kkiitiiphanesi olan kaynaktan secilmektedir. Uretilen mutantlarin sayisi,
parametreye bagli olarak degisiklik gostermektedir. Modiil kapsami giincellenebilir ve
arttirabilir olarak gelistirilmistir. Degisen ve gelisen yontemler, test maliyetleri ve model
tiirleri gibi bircok farkli degisken acisindan testlerin ozellestirilebilmesi Onemlidir.

Parametre kapsam literatiirdeki empirik yaklasimlara temel olabilecek sekilde sunulmustur.

Kiitiiphanedeki bazi parametreler istenirse fazla sayida deger alabilmektedir.
Ornegin, “epsilon” gibi parametreler fazla sayida mutasyon icin uygun olabilmektedir.
Testin amaci, yeterli kapsamda mutasyonlar iiretmek ve test maliyetini goz Oniinde

bulundurmaktir. Bu nedenle, mutasyon kiitiiphanesi, en olagan ve hata egilimli gibi 6nceden
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belirlenmis degerler icermektedir. Bu degerler, test maliyeti ile test kapsami arasindaki
dengeyi saglamak iizere segilmistir. Testlerden 6nce bu degerler gilincellenerek, test kapsami

artirilabilir veya test maliyeti azaltilabilir.

Cizelge 3.2. Modiil kiitiiphanesi parametre kapsamlari

Parametre Parametreler Uygulanabilir | Mutasyon
Kategorileri Mutasyonlar | Test Tiiru
Optimizasyon | optimizer -Olast Durum
degerler Mutasyonlart
-Hatalar/Bos
deger atamasi
Optimizasyon | momentum, betal, beta2, -Olasi Deger
epsilon,decay, decay_steps, degerler Mutasyonlari,
decay rate,global step, epsilon_decay, -Hatalar/Bos
min_epsilon learning_rate deger atamast
Ag Mimarisi | activation -Olas1 Durum
degerler Mutasyonlari
-Hatalar/Bos
deger atamasi
Ag Mimarisi | dropout, filters, strides, padding, -Olas1 Deger
dilation_rate,axis, depth radius degerler Mutasyonlari
groups,units,input_shape,embed_dim, | _ Hatalar/Bos
ff dim,maxlen,vocab_size,num_heads, | deger atamasi
keep prob,rate,ksize
Baglatma ve | kernel initializer, bias_initializer, bias, | -Olas1 Deger
Diizenleme beta initializer, bias regularizer, degerler Mutasyonlar1
bias_constraint, gamma _initializer, - Hatalar/Bos
moving mean_initializer, deger atamasl
moving variance _initializer, epsilon,
kernel regularizer 11, 12
Egitim loss,from_logits, training, center, scale, | -Olas1 Durum
Kontrolii trainable, degerler Mutasyonlart
- Hatalar/Bos
deger atamasi
Egitim capacity, seed, label smoothing, -Olast Deger
Kontrolii batch_size, decay, max to keep degerler Mutasyonlari
- Hatalar/Bos
deger atamasi

3.3.2 Derin mutasyon modiilii tarama islemi

Derin Mutasyon Modiiliiniin gelistirilmesi siirecinde, tarama siireci modiiliin kritik
ve islevsel asamalarindan birini olusturmaktadir. Bu siire¢, modiilin DNN tabanl

modellerin yapisal ve islevsel bilesenlerini ayrintili olarak incelemesine olanak tanimakta ve
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kullaniciya potansiyel olarak hataya acik kod satirlarini belirlemektedir. Tarama
asamasinda, DMM tarafindan tespit edilen degistirilebilir kod parcalari, test siirecine
alinmadan once kullaniciya sunulmaktadir. Bu amagla modellerin kritik bilesenleri belirli

parametreler agisindan taranmaktadir.

Kullanici, belirli kod parcalarmi segerek Sekil 3.4°teki tarama islemini
Ozellestirebilir veya modiil tim degistirilebilir degerleri otomatik olarak taranmasini
saglayabilmektedir. Kullanicilar, tiim tarama o6zelligini kullanarak hizli ve giivenilir bir
tarama islemi gergeklestirebilmektedir. Tarama islemi, kullanicilarin kaynak kodunun dosya
yolunu belirtmesine ve bunu modiile yiiklemesine olanak taniyan "DNN LOAD" Sekil 3.4(a)
diigmesini kullanarak baslatilmaktadir. Bu asamadan sonra, tarama islemi iki farkli sekilde
yuriitiilebilmektedir: Kullanicilar genel bir tarama i¢in "Scan All" Sekil 3.4(c)'yi secebilir
veya "Codes to Scan" boliimiinden belirli parametreleri secerek 6zellestirilmis bir tarama

gerceklestirebilirler. Tarama islemi, "Scan" Sekil 3.4(b) etkinlestirilerek tamamlanmaktadir.

R IM-FIT

Sekil 3.4. Derin Mutasyon Modiilii Kullanict Arayiizii
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3.3.3 Derin mutasyon modiilii test yiiriitme islemi

Derin Mutasyon Modiilii, DNN tabanli modellerinin mutasyon testinin yapilmasi i¢in
kritik bir siire¢ olan yliriitme asamasini kapsamli bir sekilde ele almaktadir. Mutasyon test
islemi, DNN'lerde belirli mutasyon testlerinin ¢alistirilmasini ve bu testlerin sonuglarinin

analiz edilmesini icermektedir.

Yiiriitme iglemi baslatilmadan 6nce hedef modelin kaynak kodu yiiklenmelidir.
Ayrica, mutasyon enjeksiyon planini, mutantlart ve test sonuglar1 verilerini kaydetmek i¢in
hedef dosya yolu, Sekil 3.4(d)'deki “Select Mutants Path” diigmesi araciligiyla
belirlenmektedir. Hedef metrikler, Sekil 3.4(e)'den hedef model tirii secilerek
tanimlanmaktadir. Ozellestirilmis mutasyon testi i¢in parametreler, “Select Parameters for
Mutation” boliimiinden secilmektedir. Ardindan, “Mutate” diigmesine basilarak mutasyon
testi baslatilmaktadir. Sekil 3.4(f). DMM, once kaynak kodunu tarayarak ve mutasyon

planini belirtilen dosya yoluna kaydederek bir mutasyon plani olusturmaktadir.

Hedef dosya yolunu belirlendikten sonra, model kapsamli test edilmek isteniyorsa,
Sekil 3.4(g)'deki "Mutate All" segenegini segilmektedir. Ozellestirilmis mutasyon testi igin,
"Select Parameters for Mutation" bdliimiinden parametreler segilmelidir. Daha sonra, Sekil
3.4(f) goriilen "Mutate" diigmesine basilarak mutasyon testi baglatilmalidir. DNN modiilii
once kaynak kodunu tarayarak ve plani belirtilen dosya yoluna kaydederek bir mutasyon

enjeksiyon plani olusturmaktadir.

Sekil 3.5’te goriildiigii gibi mutasyon enjeksiyon plani olusturulduktan sonra, ilk
olarak orijinal hedef kaynak kodu test sonuglar1 elde edilmektedir. Bu islemler
tamamlandiktan sonra, mutasyon enjeksiyon plani i¢inde mutantlar olugturarak mutasyon
testi baglatilmaktadir. DMM her mutanti ayr1 ayn test etmektedir. Test siirecleri, hedef
kaynak modelin ve mutantlarin basar1 metriklerinin karsilagtirmali analizini icermektedir.
Bir mutantin basar1 metrigi, test edilen hedef modelin basar1 metriginden iyi sonug verirse,
"hayatta kald1" olarak siniflandirilmaktadir. Aksi takdirde, yani mutantin basart metrigi,
hedef modelin basar1 metriginden 1iyi sonu¢ veremezse, "Oldiiriildi" olarak

siniflandirilmaktadir. Test siireci tamamlandiktan sonra, tiim sonuclar Sekil 3.3’te goriilen
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kullanict arayiiziindeki "Survived Mutants", "Killed Mutants" ve "Mutation Results"
boliimleri araciligiyla sunulmaktadir. Ayrica test sonuglar1 sonuglar ve mutant ayrintilart

onceden tanimlanmis bir dosya yoluna kaydedilmektedir.

{
"Fault": {
"Mutant_Number": 75,
"File_Directory”: "C:/Users/Gokhan/Desktop/Transformer-Test/TransformerModel.py",
"Source_Code": "Dropout(0.1)",
"Mutate_Code": "Dropout(0.2)",
"Match_Number”: 1
¥
b
{
"Fault": {
"Mutant_Number": 76,
"File_Directory”: "C:/Users/Gokhan/Desktop/Transformer-Test/TransformerModel.py",
"Source_Code": "Dropout(0.1)",
"Mutate_Code": "Dropout(0.3)",
"Match_Number”: 1
¥
¥s
{

Sekil 3.5 Mutasyon Plani

3.4 Test On Hazirhklar

Mutasyon test siireci sirasinda, Uzun Kisa Siireli Bellek (LSTM) modelleri ve
Pekistirmeli Ogrenme (RL) i¢in mutasyona ugrayabilecek parametreler, tarama islemi ile
tespit edilmistir. Tarama sonucunda test icin belirli parametreler secilmistir. Tim
parametrelerin mutasyon sayilart model tipine gore degisiklik gostermektedir. Cizelge 3.3°te

2 (13 2 (13

gosterildigi gibi RL modeli i¢in “gamma”, “alpha”, “epsilon” ve “decay” parametreleri
secilmistir. Cizelge 3.4 te gosterildigi gibi, LSTM modeli igin “units” , “loss”, “optimizer”,
“batch_size” ve” input shape” parametreleri secilmistir. Cizelge 3.5'de gosterildigi gibi
Doniistiiriici (Transformer) modeli i¢in “batch_size”, “loss”, “epsilon”, “units”, “rate”,

29  ¢¢ 29 ¢¢ 2 ¢

“optimizer”, “maxlen”, “embed_dim”, “num_heads” ve “ff dim” parametreleri secilmistir.

LSTM tabanli modellerin test siirecinde, modelin yapisal ve islevsel biitiinliigiini
etkileyebilecek derecede kritik 6neme sahip “units”, “loss”, “optimizer”, “batch _size” ve
“input_shape” gibi parametreler iizerinde mutasyonlar uygulanmistir. Bu parametrelerin

modelin genel davranisini  dogrudan sekillendirmedeki rolleri nedeniyle, yapilan
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mutasyonlar araciligtyla modelin bu tiir degisimlere verdigi tepkiler analiz edilmistir. Elde
edilen mutasyon skorlar1 ve mutantlarin performans ¢iktilari, modelin parametre

diizeyindeki basarimini ve emniyetini degerlendirmek i¢in genel bir ¢erceve sunulmustur.

Pekistirmeli ~ Ogrenme  (RL)  modellerinde ise  “alpha”,  “epsilon”,
“decay(exploration_decreasing_decay)” ve “gamma” gibi temel parametreler mutasyon
testine tabi tutulmustur. Bu parametrelerin modelin 6grenme siirecindeki kritik rolii g6z
Oniine alindiginda, iizerlerinde yapilan mutasyonlar sayesinde modeli degerlendirmek igin

genel bir ¢ergeve sunulmustur.

Doniistiiriicti (Transformer) tabanli modellerin test asamasinda ise hem mimari hem
de egitim stratejilerini etkileyen “loss™, “optimizer”, “batch size”, “dropout”, ‘“rate”,
“epsilon”, “vocab_size”, “num_heads”, “maxlen”, “embed dim” ve “ff dim” gibi bir¢cok
parametre kapsamli bir sekilde degerlendirilmistir. Bu parametreler lizerinde gergeklestirilen

mutasyonlar sonucunda elde edilen sonuglar modelin iyilestirilebilecegini gostermektedir.

Testlerde kullanilan dénem (epoch) degerleri, test maliyeti ile test kapsami arasinda
denge saglamak amaciyla gelistiriciler tarafindan belirlenen degerlere dayanarak secilmistir.
Modelin temel donem ve epizot degerleri, LSTM modeli i¢in 20, RL modeli i¢in 2500 ve
Doniistiiriici (Transformer) modeli i¢in 10 gelistiriciler tarafindan olarak ayarlanmistir.
Farkli donem degerleriyle test yapmanin avantaji, 20 donem performansini sadece 10 donem
icinde elde edebilen mutantlarin olabilmektedir. Bu sebeple farkli donem degerleriyle

kapsamli bir test amaglanmuistir.

Cizelge 3.3. RL modeli mutasyona ugramis parametreler

Parametre Olusturulan Mutant Sayisi
alpha 29
epsilon 40
decay 30
gamma 26




Cizelge 3.4. LSTM modeli mutasyona ugramis parametreler

Parametre Olusturulan Mutant Sayisi
units(dense) 12

loss 17

optimizer 17

batch_size 13

input_shape 48

units 306

Cizelge 3.5. Doniistiiriicii modeli mutasyona ugramis parametreler

Parametre Olusturulan Mutant Sayisi
loss 17
units 26
optimizer 17
batch_size 14
dropout 22
rate 8
epsilon 68
vocab_size 10
maxlen 5
embed dim 6
num_head 5
ff dim 5
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4.BULGULAR VE TARTISMA

DMM, DNN tabanli modeller i¢in genel kullanima uygun mutasyon testlerinin
uygulanabilmesi amaciyla gelistirilmistir. Modiiliin testleri; LSTM, RL ve Doniistiiriicli
(Transformer) modelleri iizerinde yiiriitiilmiistiir. Bu testler, RL modelinde dort farkli tipte
dort parametre, LSTM modelinde alt1 farkli tipte yedi parametre ve Dontistiiriicii modelde

on iki farkli tipte on ii¢ parametre {izerinden gerceklestirilmistir.

4.1 Elektrikli Arac Filolar icin Otonom Yénetim Sistemi LSTM Modeli

SUIT projesi kapsaminda gelistirilen LSTM modeli (Yilmaz vd., 2025), elektrikli
ara¢ filolarin1 yonetmek i¢in hayati sarj durumu (SoC) tahminleri yapmak iizere
tasarlanmistir. Model, ger¢ek diinya verilerini temsil eden NASA'nin “b0005” ve “b0006”
pil veri setine kullanilarak egitilmekte ve test edilmektedir. Modelin yapisi, modelin zaman
serisi verilerindeki karmagik bagimliliklar1 6grenmesine olanak taniyan bir LSTM katmani

icermektedir.

LSTM modeli, elektrikli araclarin sarj durumlarini tahmin ederken gesitli gercek
diinya kosullarii ve senaryolar i¢in kullanilabilir. Bu karmasiklik, modelin basarisini ve
hata durumlarmi dogrulamay1 zorunlu hale getirir. Gelistirilen mutasyon test araci, LSTM
modelinin parametrelerine ve yapisina sistematik mutasyonlar uygulayarak modelin hatalara
verdigi tepkileri degerlendirmeyi amaglamaktadir. Bu siire¢, modelin zayif noktalarini

belirlemeye ve potansiyel iyilestirmeler icin rehberlik saglamaya olanak tanimaktadir.

Bu modelde, optimizasyon fonksiyonu mutasyonlari (6rn. 'adadelta’, 'adamax’, 'nadam’ vb.)
ve farkli ndron sayilart mutasyonlari gibi farkli alti parametreye mutasyonlar uygulanmaistir.
Modelin verdigi tepkiler test edilmistir ve bu analizler, modelin emniyetine iliskin

degerlendirmelere katki saglamaktadir.

Kaynak kodlariin ilk taramasinin ardindan, segilen parametreler DMM tarafindan

mutasyona ugratilarak mutantlar olusturulur. Her mutasyon, mutant model ile hedef modelin
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basar1 metrigi ¢iktisi arasindaki karsilagtirma yoluyla siiflandirilir. DMM’in islevselligi ve
kod tabaninda uygulanan mutasyonlar Cizelge 4.1°de Orneklerle aciklanmistir. Cizelge
4.1(a), modelin kaynak kodunu gostermektedir. Cizelge 4.1(b), LSTM modelinde "units"
parametresinin mutasyon sonrast "l1"den "32"ye nasil degistigine dair bir Ornegi
sunmaktadir. Ek olarak, Cizelge 4.1(c), optimizasyon fonksiyonunun "adam"dan "adagrad"a
degistigi ve "optimizer" parametresindeki degisiklikleri gosteren bagka bir mutasyon
senaryosunu gostermektedir. DMM tarafindan gerceklestirilen LSTM testlerinin sonuglari

bu boliimde ayrintili olarak agiklanmistir.

Cizelge 4.1 LSTM modeli mutasyon 6rnegi

a) LSTM Model Orjinal Kaynak Kodu

model.add(Dense(units = 1))
model.compile(loss="mse', optimizer='adam")

b) Mutasyona Ugratilmis Kod (units mutated)

model.add(Dense(units=32))

¢) Mutasyona Ugratilmis Kod (optimizer mutated)

model.compile(loss="mse', optimizer='adagrad')

LSTM Testinde toplam 1652 mutant ele alinmistir. Bunlardan 299 mutant hayatta
kald1 olarak siniflandirilmistir. 1353 mutant basariyla “61diiriildi” olarak siniflandirilmistir.
Sonu¢ olarak, LSTM modelinin DMM tarafindan olusturulan mutantlardan biiytik bir
oranina gore basarili oldugunu ancak hayatta kalan mutant sayisina bakildiginda modelde

tyilestirme yapilmasi gerektigi sonucuna varilmstir. (Sekil 4.1).

Modelin 6grenme siirecindeki performansint anlamak icin farkli dénemlerdeki
(epochs) test sonuglari analiz edilmistir. 5. donemde 413 mutanttan 399'u oldiirtilmiistiir ve
14'i hayatta kalmistir. 10. donemde 413 mutanttan 376's1 oldiiriilmiistiir ve 37'si hayatta
kalmistir. 20. donemde 413 mutanttan 294'i 6ldiirtilmiistiir ve 119'u hayatta kalmistir. 30.
donemde 413 mutanttan 284 Oldiirilmistir ve 129'u hayatta kalmistir. Bu sonuglar,
modelin egitim donemi ilerledik¢e hayatta kalan mutant sayisinin arttigr Sekil 4.2°de

ayrintili bir sekilde gozlenmektedir.



LSTM Test Sonuglari
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Sekil 4.1 LSTM mutasyon testi sonuglar1

LSTM TEST RESULTS BY EPOCH
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Sekil 4.2. LSTM dénem sayisina gére mutasyon testi sonuglari
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Gergeklestirilen testlerde, 30. donemde (epoch) mutasyon puani %68,77 olarak
sonuclanmistir. 20. donemde bu %71,19'a ylikselmistir. 10. déonemde mutasyon puani
%91,02'ye ulasmistir ve 5. donemde %96,61'lik bir zirveye ulasmistir. Bu sonuglar, egitim
siirecinin basinda hedef modelin mutantlara kars1 iistiin geldigini, ancak artan donemle
birlikte mutantlarin hayatta kalma oranlarimin arttigi Sekil 4.3’tede ayrintili bir sekilde
goriilmektedir.

120,00%
LSTM Mutasyon Skorlari

100,00% 96,61%
91,02%

80,00%
71,19%

68,77%

60,00%

40,00%

20,00%

0,00%
W Dénem: 30 68,77%

Donem 20 71,19%
B D6nem 10 91,02%
EDonem 5 96,61%

Sekil 4.3. LSTM mutasyon testi skorlar1

Bu sonuglar, LSTM modelinin ¢esitli mutasyonlar altinda emniyet ag¢isindan
yeterliliginin degerlendirilmesini miimkiin kilmaktadir. Hayatta kalan mutantlarin
incelenmesi, modelin basariminin artirilmasi ve olasi hatalarin diizeltilmesi agisindan kritik
Oneme sahiptir. Bu testler, gelistiricilere modelin gelistirme siirecinde performans ve

emniyetin en iist diizeye ¢ikarilabilmesi i¢in degerli geri bildirimler sunmaktadir.

Uygulanan mutasyon testleri, modelin emniyet diizeyine iliskin 6nemli veriler
saglamis ve model basariminin, ger¢ek diinya senaryolarinda kullanilmadan 6nce maksimize

edilmesi gerektigini ortaya koymaktadir. Ozellikle elektrikli arag filolarinin sarj ihtiyaglarini
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tahmin etmek gibi emniyetin hayati 6nem tasidig1 kritik uygulamalarda, model testi temel

bir gerekliliktir.

Modeller dogrulama siireclerinden gecirilmeden gelistirildiginde, gelistiriciler
modelin emniyeti ve basarimi hakkinda belirsizlik yasayabilirler. Bu durum, modelin saha
uygulamalarinda beklenmedik hatalara karsi daha duyarli hale gelmesine yol acabilmektedir.
Yapilan testler sayesinde bu tiir riskler minimize edilmekte ve modelin emniyet seviyesinin

arttirilmasina katki saglanmaktadir.

4.2 Elektrikli Arag Filolar1 icin Otonom Yénetim Sistemi Icin Pekistirmeli Ogrenme

(RL) ile Giizergah Optimizasyonu

SUIT projesi kapsaminda gelistirilen RL modeli, son mil teslimatinda Elektrikli Arag
Rotalama Problemi (EVRP) i¢in &6zel olarak tasarlanmistir. Model egitimi i¢in “ESOGU-
CEVRPTW?” (Aslan vd., 2025) veri seti SUIT kapsaminda gelistirilmis ve kullanilmaktadir.
RL modelinin temel islevi, miisterilerin bir yerden baska bir yere taginmasini gerektiren alim
ve birakma islemlerinin en verimli sekilde yiiriitiilmesi icin optimum rota planlamasin
saglamaktir. Modelin yiiksek basarim ve hatasiz bir sekilde ile ¢aligmasi kritik 6nem
tasimaktadir. Bu veri seti, Eskisehir Osmangazi Universitesi kampiisiiniin gercek cografi
verilerini igermekte olup, sarj istasyonlarinin konumlar1 ve sarj siireleri gibi verileri
icermektedir. Hedef model farkli model versiyonlar1 {i¢ veri kiimesinde test edilmistir:
Kiimelenmis, Rastgele Kiimelenmis ve Rastgele pekistirmeli 6grenme. Bu versiyonlarin her
biri i¢in 5,10,20 ve 40 miisterili olmak iizere konfigiirasyonlar1 vardir. Testlerde 1, 100,

1000, 2500, 5000 ve 10000 epizot (episode) lizerinden uygulanmaistir.

DMM’in kodlara uyguladigi mutasyon 6rnegi Cizelge 4.2°te agikca gosterilmistir.
RL modellerinin orijinal kaynak kodlarini igeren bolim Cizelge 4.2(a)'da sunulmustur.
Ayrica, Cizelge 4.2(b), modelin "exploration decreasing decay" parametresinin mutasyon
sonucu orijinal kaynak kodundaki "0.001"den "0.0005"e degistigi bir mutasyon 6rnegini
gostermektedir. Benzer sekilde, Cizelge 4.2(c), mutasyon silirecinden sonra gamma
parametresinin "0.99"dan "0.50"e nasil degistigini gOsteren baska bir mutasyon Ornegi
sergilemektedir. Cizelge 4.2’te sunulan bu ornekler, derin mutasyon modiiliiniin nasil

calistigini ve kodlara uyguladigi belirli mutasyonlar géstermektedir.
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Cizelge 4.2. RL modeli mutasyon 6rnegi
a) RL Model Hedef Parametre Ornegi

gamma=0.99
exploration_decreasing_decay = 0.001

b) Mutasyona Ugratilmis Parametre Ornegi
exploration_decreasing decay=0.0005

¢) Mutasyona Ugratilmis Parametre Ornegi

gamma= (.50

Mutasyon test sonucglarini degerlendirmek, egitim siireci boyunca modelin
performansinin daha derinlemesine anlagilmasini saglamaktadir. Sekil 4.4’te goriildiigii gibi
Rastgele RL veri seti test sonuglarinda 6000 mutant tiretildi bunlarin 4252’1 6ldiiriildii olarak
smiflandirilmistir. Mutantlarin 1748’1 ise hayatta kald olarak smiflandirildi. Oldiiriilen ve
hayatta kalan mutasyon oranlarmin artan ya da azalan egitim dénemleri (epoch) ile olan

iliskisi Cizelge 4.3 te sunulmaktadir.

Kiimelenmis RL Veri Kiimeleri Mutasyon Testi Sonuglari (Sekil 4.5) i¢in, 6ldiiriilen
mutasyon sayis1 4692 ve hayatta kalan mutasyon sayis1 1308 olarak sonuglanmistir. Rastgele
Kiimelenmis RL mutasyon testi sonuglar1 (Sekil 4.6) ile karsilastirildiginda, oldiiriilen
mutasyon sayisi 4694 ve hayatta kalan mutasyon sayist 1306'ya diismiistiir. Rastgele ve
kiimelenmis veri kiimeleri i¢in mutasyon testi sonuglarinda, her iki senaryoda da oldiiriilen
olarak siniflandirilan mutant sayis1 yiiksek olsa da yeterli olmadig1 gozlenmistir. Modelin
degisikliklere modelin dogru yapilandirildigin1 gostermektedir. Ancak hayatta kalan
mutantlar incelenip gelistirilmesi gerektigi sonucuna varilmaktadir. Mutasyon testleri
sonuclart modelin gelistiricilerine sunulmustur. Sonuglarla birlikte riskler minimize edilerek

model emniyeti ve basarimi arttirmasi1 amaglanmistir.
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Sekil 4.4. Rastgele RL mutasyon testi sonuglari
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Sekil 4.5. Kiimelenmis RL mutasyon testi sonuglari
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Veri kiimelerine gore mutasyon puani sonuglari: Rastgele Kiime RL i¢in %78,23,
Kiimelenmis RL i¢in %78,20 ve Rastgele RL i¢in %70,83 tiir (Sekil 4.7). Kiimelenmis veri
seti i¢in test sonuglari, modelin Rasgele veri seti kullanimindan daha emniyetli oldugunu
gostermektedir. Rastgele (Sekil 4.4), Kiimelenmis (Sekil 4.5) ve Rastgele Kiimelenmis
(Sekil 4.6) test senaryolarinin mutasyon test sonuglari i¢in 6ldiiriilen mutasyon sayisinin
yiiksek olmasi modellerin iyi yapilandirildigint gosterse de hayatta kalan mutant ve test

sonuglara gore giincellenip daha emniyetli hale getirilmesi 6nerilmektedir.

Rastgele-Kiimelenmis RL Veriseti
Test Sonuglari

7000

6000

5000

4000

3000

2000 1306
0

Mutant Sayisi Hayatta Kalan Mutant Sayisi Oldiiriilen Mutant Sayisi

6000

4694

Sekil 4.6. Rastgele Kiimelenmis RL testi mutasyon testi sonuglari

Verisetine Gore Mutasyon Skoru
80,00%
78,20% 78,23%
78,00%
76,00%
74,00%
72,00% 70,83%
70,00%

68,00%

66,00%
Random RL Cluster RL Random-Cluster RL

Sekil 4.7. Veri Setlerine gére mutasyon skoru
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Cizelge 4.3’te 3 ayr1 veri setinde 5,10,20,40 miisterili konfigilirasyonlarin testlerinin
mutasyon skorlar1 sunulmustur. Cizelge 4.3’tede goriildiigii gibi veri setlerinin 5 miisterili
versiyonlarinda mutasyon skorlarindan tam puan alirken problem karmasiklastik¢a yani
miisteri sayisi arttik¢a performans diisiisleri yani mutasyon skorlarinda diisiisler goriilmektir.
Bu durumda modelin karmasgik islemlerde yetersiz kalabilecegini 6n goriilmektedir. Emniyet
acisindan gelistiricilerin test sonuglarini inceleyerek modelin basarim sorunlarini ¢ézmesi

i¢in kritik bilgi test sonuclariyla saglanmaktadir.

Cizelge 4.3 RL testleri veri seti ve epizot sayisina gore mutasyon skorlari

Epizot C5 C10 C20 C40 RS RI10 R20 R40 RCS RC RC RC

10 20 40

1 96, 944 80 95,2 976 97,6 984 888 944 96 86,4 93,6
8

100 100 76,8 87,2 488 100 70,4 24 69,6 100 56 84,8 48

1000 100 97,6 76 17,6 100 36,8 72 74,4 100 100 70,4 84,8

2500 100 97,6 832 464 100 424 76,8 73,6 100 100 60 752

5000 100 94,4 60 64 100 68,8 60 72 100 100 52,8 44

10000 100 90,4 44 264 100 29,6 20,8 27,2 100 40, 53,6 36

4.3. Doniistiiriicii Tabanh Model Testi

Doniistiiriicti (Transformer) tabanli model testleri, “TensorFlow” kiitliphanesindeki
Reuters veri kiimesini kullanarak Doniistiiriicii (Transformer) tabanli bir model {izerinde
gergeklestirildi (Chollet vd, 2024; TensorFlow Authors, 2024). Gergeklestirilen testlerde
kullanilan hedef parametre ve mutasyon oOrnekleri Cizelge 4.4’te verilmistir. Hedef
parametre Ornegi Cizelge 4.4(a)'da verilmistir. Kayip (loss) fonksiyonunun ve Cizelge
4.4(c)'deki “maxlen” parametresinin mutasyonundan kaynaklanan 6érnek mutasyon Cizelge
4.4(b)'de verilmistir. Model ii¢ degerde test edildi: 5, 10 ve 20 donem (epoch). Testlerde
Cizelge 4.5’te goriildiigii gibi her testte 202 toplam 606 mutant iiretilmistir.
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a) Transformers Model Hedef Parametre Ornegi

maxlen=200
loss="sparse_categorical crossentropy"

b) Mutasyona Ugratilmis Parametre Ornegi

loss="binary crossentropy"

¢) Mutasyona Ugratilmis Parametre Ornegi

maxlen=256

Cizelge 4.5 Siniflandirmaya gore mutasyon testi sonuglari

Testler Oldiiriilen Hayatta Kalan Toplam
Doénem 5 135 67 202
Do6nem 10 148 54 202
Do6nem 20 131 71 202
Toplam 414 192 606
Mutasyon Skorlari
74,00% 73,30%
72,00%
70,00%
68,30%

68,00% 66,80%
66,00% 64,90%
64,00%
62,00%
60,00%

Dénem 5 Dénem 10 Dénem 20 Toplam

Sekil 4.8 Doneme gore mutasyon skorlari

Sekil 4.8’da goriildiigii gibi 5, 10 ve 20 donem (epoch) olarak ti¢ farkli test sonucunda

mutasyon skorlar1 sirasiyla %66,8, %73,3 ve %64,9 olarak bulunmustur. Genel mutasyon

skoru ise 68.3% olarak sonuglanmustir.



38

Dogruluk (accuracy) skoru, testlerde olusturulan mutantlarin siniflandirilmasinda
esik degeri olarak kullanildigindan, test sonuglarini etkileyen ana faktorlerden biridir. Esik
degeri hedef modelin basar1 metriginin performans sonucuna gore belirlenmektedir.
Testlerde esik degerleri, Sekil 4.9'de goriildiigi gibi sirasiyla 5, 10 ve 20 donem i¢in %75,87,
%76,36 ve %74,93'tiir. Testler sonucunda birgok mutant hayatta kaldi olarak
siiflandirilmistir. Bu sonuglar, modiiliin test edilen modelinin zayifliklarin1 ortaya
koymaktadir. Modelin basarimi ve emniyeti, modelin performansi i¢in daha iyi olan ortaya
cikan mutantlarin parametre se¢imleri kullanilarak artirilabilir. Testler sonucunda en iyi

mutasyon skoru 10 dénem olan testte ulagilmistir.

Hedef model dogruluk degerinden alman esik degeri %75,87 iken, donem 10
testindeki 27. mutant %77,43 ile en yiiksek dogruluga sahiptir. Bu mutantta "units" néron
sayisit 20'den 90'a mutasyona ugramistir. Bu sonuca gore, kaynak kodunun dogruluk
degerinden %1,56 daha yiiksek degere sahip bir mutant iiretilmistir. Bu tiir performans
artislari, test edilen modelin gelistirme siirecinin devam ederek iyilestirmesi gerekildigini
gostermektedir. Testler sonucunda DMM, modelleri basarili bir sekilde test ederek aragtirma

ve gelistirme siireglerinde modellerin kritik test ihtiyacinin karsiladigini kanitlamistir.

Kaynak Kodu Esik Degerleri(Thresholds)

76,50% 76,36%
76,00% 75,87%

75,50%

74,93%

75,00%

74,50%

74,00% - - .
Dénem 5 Doénem 10 Doénem 20

H Tresholds 75,87% 76,36% 74,93%

Sekil 4.9 Hedef modelin esik degerleri
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4.4. Tartisma

LSTM, RL ve Doniistiiriicti (Transformer) testlerinde iiretilen mutantlar, modellerin
mutasyonlara karsi verdigi tepkiler sonucunda basarim ve emniyet seviyeleri ortaya
cikmaktadir. Mutantlarin, hedef modele gore iistiin bagarim artiglari, modellerin testler
1s1g¢inda  iyilestirilme yapilarak daha emniyetli ve yiliksek basarimli olabilecegini
gostermektedir. Bir model diizgiin ¢aligsa bile her zaman hata olasiliiyla kars1 karsiyadir.
Bu hatalar1 en aza indirmenin tek yolu, modeli olabildigince tutarli sonuglar vermesini
saglamaktir. Ote yandan modelin yiiksek mutasyon skoru, daha iyi performans gdsteren
mutantlar liretemedigi durumlarda ve biiyiik performans dalgalanmalar1 olmadigi
durumlarda modelin kullanima hazir oldugu degerlendirmesi yapilabilir. Uygulanan testler
sonucunda 3 modelde de iyilestirmeye acik zayif ve giiclii yonler ortaya ¢ikarilmistir. Bu
sayede, modellerin gelistirme siireclerini yonlendirecek ve hizlandiracak kritik bilgiler
gelistiricilere ve arastirmacilara sunulmustur. DMM’in temel motivasyonu, gelistirilen
sistemlerin model tabanli yapilandirma dogrulugunu ve giivenligini test etmektir. Testlerin
genel amaci, modellerin uygulamalarda yliksek 6grenme kapasitesiyle ve minimum hata
orantyla ¢aligabilirligini degerlendirmektir. Test sonuglari, modellerin dldiiriilen ve hayatta
kalan mutantlarina iliskin raporlar sunarak siirekli gelistirme siirecine katki saglar. DMM,
SUIT projesinde, modellerin gelistirilme siirecini destekleyen ve kullanima hazir olma

diizeylerini test eden kritik bir test araci olarak gorev yapmaktadir.

LSTM testlerinde, 5 dénemde 0.50, 10 donemde 0.66, 20 donemde 0.93 ve 30
donemde 0.97 esik degerleri gdzlemlenmistir. En iyi performansi gésteren mutantlar, 30
donemde %2.2'lik bir performans artig1 saglayan Mutant 50 ve 51 olmustur. Ayrica, 10
donemde Mutant 35, %17'lik bir performans artis1 gostermistir. Mutant 35'te uygulanan
mutasyon, optimizasyon hiper parametresinin "adam'"’dan "adagrad"’a degistirilmesini
icermektedir. Mutant 35'in, normalde 20 donemde beklenen bir performans seviyesini
sadece 10 donem i¢inde gostermesi, modiiliin modeli en etkili bir sekilde test ettigini ortaya

koymaktadir.

RL testlerinde basar1 metrigi, “reward max” olarak tanimlanmistir. Bu metrik,

elektrikli araclarin cesitli gorevler sirasinda izledikleri rota ve tiikettikleri enerji gibi
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faktorlerden etkilenir. Bu metrigin daha diisiik bir degeri, daha iyi model performansin
isaret eder. Rastgele Kiime veri seti testinde gézlemlenen esik degerler 1 epizot i¢in 45926,
100 epizot i¢in 35338, 1000 epizot i¢in 35148, 2500 epizot i¢in 33776, 5000 epizot i¢in
33070 ve 10000 epizot i¢in 33063 olarak kaydedilmistir. En basarili mutant, 10000
donemde, “reward max” degerini 3000 puan diisiirerek 29000'e ulasan Mutant 115
olmustur. Bu mutantta uygulanan mutasyon, "gamma" parametresinin 0.99'dan 0.0001'e
mutasyona ugratmasini igermektedir. “gamma” degerinin diisliriilmesi, modelin kisa vadeli
hedeflere yonelmesine yol agmis ve bu durumun performans artigina neden olabilecegi,
gelistiriciler tarafindan bir yorum olarak dile getirilmistir. Genel olarak, en basarili
mutantlar, “gamma” parametresinde yapilan mutasyonlari iceren mutantlar olmustur. Bu
durum, test aracinin model i¢in uygun olmayan “gamma” degerlerinin tespit edilmesi ve
gelistiricilerin hatali ya da yetersiz yapilandirmalar iyilestirilmesini saglamak ic¢in bilgi

sunmustur.

Doniistiiriicti (Transformer) testlerinde, 5, 10 ve 20 donem igin esik degerleri
sirastyla 75.87%, 76.36% ve 74.93% olarak go6zlemlenmistir. 5 donemde en basarili
mutantlardan biri, 76.67% dogruluk performans: elde eden 200. mutant olmustur. 10
dénemde ise en yiiksek performanst 76.98% dogruluk ile 201. mutant géstermistir. Her iki
mutantta da "ff dim" degerine iliskin bir mutasyon s6z konusudur: 200. mutantta 5 donemde
bu deger 32'den 50'ye, 201. mutantta ise 10 donemde 32'den 64'e degistirilmistir. “ff dim”
degerindeki artig, modelin performans artisina olanak tanimistir. DMM, hedef Doniistiirticii

(Transformer) modelinin basarim ve emniyet seviyesini basarili bir sekilde test etmistir.

Bu calisma kapsaminda, farkli donem veya epizot sayilarinin artirilmasina yonelik
genis capli bir optimizasyon siireci yiiritiilmemistir. Bunun temel nedeni, ¢alismanin
amacinin model performansini artirmak degil, 6nceden optimize edilmis modellerin test ve
dogrulama siireclerini degerlendirmektir. Yani, bu c¢alisma herhangi bir parametre
optimizasyonu veya performans iyilestirme stireci degil; mutasyon tabanli test teknikleriyle
modellerin yapilandirma emniyetini, hata toleransi ve Ogrenme davraniglarinin
degerlendirilmesi iizerine odaklanmistir. Mutasyon testinin temel amaci, mevcut
yapilandirmanin ne derece emniyetli ve dogru oldugunu ortaya koymaktir. Bu nedenle,
modelin daha iyi hale getirilmesi veya parametre degerlerinin iyilestirilmesi gibi bir hedef

glidiilmemis; yalnizca mevcut haliyle sistemin davranisi, mutasyonlar karsisindaki tepkisi
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ve potansiyel zayifliklar1 degerlendirilmistir. Bu yaklasim, yazilim testlerinin dogrulama
(verification) ilkesiyle Ortlismektedir: Sistem, belirli kosullar altinda dogru ve kararli bir
sekilde calistyor mu, sorusuna odaklanilmaktadir. Bununla birlikte, yapilan testler
sonucunda elde edilen ciktilar, gelistiricilerin modelin zayif yonlerini, olas1 yapilandirma
hatalarini ve iyilestirme potansiyeli tagtyan parametreleri tespit etmelerini saglamaktadir. Bu
veriler 15181nda, gelistiriciler gerekli gordiikleri durumlarda model {izerinde iyilestirmeler
gerceklestirebilmektedir. DMM test kapsami sadece DNN yapist ile sinirli degil DNN

tabanli modellerin genel yapisin1 kapsamaktadir.
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5.SONUC VE ONERILER

Bu tez ¢alismasinda, Derin Sinir Aglar1 (DNN) tabanli modellerin yiiksek basarim,
diisiik hata oran1 ve emniyet diizeyi agisindan test edilmesi hedeflenmistir. Bu dogrultuda
gelistirilen Derin Mutasyon Modiilii (DMM), yalnizca SUIT projesi kapsaminda degil, ayn1
zamanda farkli alanlarda kullanilan tiim DNN temelli sistemlerin dogrulama siireglerine
entegre edilebilecek modiiler bir test altyapisi olarak tasarlanmistir. Bu siirecte, model
egitiminde kullanilan parametrelere mutasyonlar uygulanmis ve modellerin mutasyonlara
verdikleri tepkiler analiz edilmistir. Sonuglar, modellerin sorunlarini ortaya ¢ikarmanin yani
sira, bu tiir mutasyonlarla modellerin iyilestirilebilmesi i¢in bir temel sunmustur. Ilgili
alanlarda kullanilan modelleri daha emniyetli ve basarimli saglanabilmesi i¢in test stratejileri

ve metodolojileri sunulmustur.

DMM GitHub'da (ESOGU-SRLAB, 2024) acik kaynak olarak mevcuttur, boylece
diinya capindaki arastirmacilar ve uygulayicilar tarafindan incelenebilir, test edilebilir ve
gelistirilebilir. Bu tez ¢alismasinin sonuglari hem akademik literatiire hem de acik kaynak
yazilim topluluguna anlamli katkilar sunmaktadir. Akademik acidan, gelistirilen yaklasim
IEEE Access dergisinde yayimlanan "Mutation based white box testing of deep neural
networks" baglikli makalesi (Cetiner vd., 2024a) ve Akilli Sistemlerde Yenilikler ve
Uygulamalar1 (ASYU) Konferans1 kapsaminda sunulan "White box testing module for
evaluation of transformers-based DNNs" bildirisi (Cetiner vd., 2024b) araciligiyla bilimsel
cevreye kazandirilmistir. A¢ik kaynak olmasi, arastirmaci ve gelistiricilerin DMM yi siirekli

olarak iyilestirmesine ve yeni sorunlara uygulanmasina olanak tanimaktadir.

Bu tez ¢aligmasinda Onerilen Derin Mutasyon Modiili, literatiirdeki DNN tabanl
modellerin test edilmesindeki zorluklara etkili bir ¢6zliim olarak sunulmustur. DMM, model
parametrelerine 6zgli, sistematik ve kategorik mutasyonlar uygulayarak hata tespiti,
yapilandirma dogrulugu ve performans degerlerinin degerlendirmesine imkan
saglamaktadir. Yapilan testler DMM’nin farkli mimarilere sahip modelleri mutasyon testi
ile basartyla test edebildigini gostermektedir. Ayrica DMM, 0zellestirilebilir testler
sayesinde esnek ve test maliyetini gozetmektedir. Ayni zamanda, DMM ’nin parametrik test

yaklasimi sayesinde, 6l¢ceklenebilir ve tekrarlanabilir bir test altyapisi sunulmaktadir. Bu tez
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calismasinda sunulan yontem, ileride gelistirilecek test yaklasimlarima da zemin

olusturabilecek niteliktedir.

Gelecekteki calismalarda, DMM’nin LLM mimarilerindeki etkinliginin ve cesitli
uygulama alanlarina uygunlugunun degerlendirilmesi hedeflenmektedir. Bu dogrultuda,
DMM’nin uygulanabilirliginin ve kapsaminin genisletilerek LLM’lerin test ihtiyag¢larinin
karsilanmas1 amaglanmaktadir. Ayrica, daha Ozellestirilebilir ve Olc¢eklenebilir test
prosediirlerinin gelistirilmesine yonelik aragtirmalarin yiiriitiilmesi planlanmaktadir. Diger
yandan, LLM gibi biiyiik 6l¢cekli modeller i¢in dogrulama ve onaylama siireglerinin

verimliliginin artirilmasi da arastirmalarin odak noktalarindan biri olmasi amaglanmaktadir.
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