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ABSTRACT

Smart door locks can be used as a component of home automation or in enterprises to provide
enhanced entrance security. Door security is essential for ensuring personal safety, protection
of valuables, and privacy. In this paper, we present an application that detects facial
expressions and hand gestures to provide access to an electric automatic door lock. The
implementation involves using a visual camera connected to a Raspberry Pi. The designed
algorithm identifies access authorization through a generic visual password. The system
operates in two authorization modes: administrator and user. The administrator can create
visual passwords based on consecutive mimic movements and store the password in the
device. In user mode, the system analyzes facial and hand movements of individuals in front
of the door and verifies their authenticity by matching the detected movements with the
predefined visual passwords. The system aims to provide touchless access to the door,
eliminating the need for physical keys or contact with the lock. For real-time data processing
from the camera, we used popular computer vision libraries including OpenCV, Mediapipe,
and CVZone. We also developed a user-friendly graphical interface that allows
administrators to modify their visual passwords and monitor system activity. Administrators
can edit or change visual passwords and check log records to identify people who attempt
access. The system also takes a screenshot upon incorrect entry and locks the door for a
certain period of time after multiple failed attempts to increase security. We tested the
performance of the system with mixed visual passwords under different illumination
conditions and obtained satisfactory visual password identification results.

Keywords: Visual object detection, authentication, gesture recognition, visual password door
lock, Raspberry Pi
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RASPBERRY Pi KULLANARAK GORSEL SIiFRE iLE ELEKTRIKLI KAPI KiLiDi
ERISIiMI

OZET

Akilli kap1r Kkilitleri, gelismis giris gilivenligi saglamak i¢in isletmelerde veya ev
otomasyonunun bir bileseni olarak konutlarda kullanilmaktadir. Kapi giivenligi, kisisel
giivenligin, degerli esyalarin korunmasinin ve mahremiyetin saglanmasi i¢in gereklidir. Bu
calismada, elektrikli otomatik kapi kilidine erisim saglamak icin yliz mimiklerini ve el
hareketlerini algilayan bir uygulama tasarlanmistir. Raspberry Pi platformunda ¢aligtirilan
uygulama, gorsel kameradan ger¢ek zamanli olarak yakaladigi imgeleri kullanarak mimik
hareketlerini izlemektedir. Tasarlanan algoritmada, erisim yetkilendirmesi (kilidin agilmast)
gorsel parolanin dogru olarak gerceklestirilmesi sonrasinda verilmektedir. Sistem, yonetici ve
kullanici olmak {izere iki yetki seviyesinde c¢alismaktadir. Yonetici, ardistk mimik
hareketlerine gore gorsel sifreler olusturabilmekte ve sifreyi cihazda saklayabilmektedir.
Kullanic1t modunda sistem, kap1 6niindeki kisilerin yliz ve el hareketlerini analiz eder ve tespit
edilen hareketleri dnceden tanimlanmis gorsel sifrelerle karsilagtirarak ilgili hareketlerin giris
yetkisi olup olmadigini sorgular. Calismada, kapiya temassiz erisim saglayarak fiziksel olarak
anahtar veya kilide temas ihtiyacinin ortadan kaldirilmasi amaglanmistir. Kameradan gergek
zamanli veri igsleme i¢in OpenCV, Mediapipe ve CVZone gibi popiiler bilgisayarla gorii
yazilim kiitliphaneleri kullanilmistir. Ayrica, yoneticilerin gorsel parolalar1 degistirebilmesi
ve sistem etkinligini izlemelerine olanak taniyan, kullanici dostu bir grafik arayiiz
gelistirilmistir. Yoneticiler, erisim girisiminde bulunan kisileri izlemek icin giinliik kayitlarini
da kontrol edebilir. Sistem ayrica hatali girislerde ekran goriintiisii almaktadir ve giivenligi
artirmak ig¢in birden fazla basarisiz girisimden sonra kapiy1 belirli bir siire kilitlemektedir.
Sistemin performansin1 farkli aydinlatma kosullarinda karisgik gorsel sifrelerle test
ettigimizde, tatmin edici seviyelerde gorsel sifre tanimlama sonuglari elde edilmistir.
Anahtar kelimeler: Gorsel nesne algilama, kimlik dogrulama, mimik tanima, gorsel sifreli
kap1 kilidi, Raspberry Pi

GIRIS

Akillr kapr kilitleri, ev sahiplerine g¢esitli kimlik dogrulama yontemleri araciligiyla evlerine
erisimi uzaktan kontrol etme yetenegi saglayan, gelismekte olan bir teknolojidir (Dawn vd.,
2023). Bu Kkilitler, belirli kisilere belirli zamanlarda erisim izni verecek sekilde
programlanabilir ve hatta birisi igeriye giris veya ¢ikis yaptiginda ev sahiplerine bildirim
gonderebilir (Chakraborty ve Sultana, 2022). Kullanilan donanim ve yazilim ¢esitlerine gore
tus takimi sifrelemesi, biyometrik tanimlama, bluetooth, RFID (radio frequency
identification) veya NFC (near-field communication) gibi teknolojiler iizerinden kimlik
dogrulama yaparak, igeriye yalnizca yetkili kisilerin erisimini saglar (Govindraj vd., 2020).
Bazi modellerde, birisi yanlis bir kod veya parola kullanarak kapiy1 agmaya ¢alistiginda ev
sahiplerine uyar1 gonderme 6zelligi de vardir (Dawn vd., 2023). Akilli kapr kilitleri, evlerine
kimin girdigi konusunda ek bir giivenlik ve kontrol katmani saglayarak, ev sahiplerinin i¢
huzurunu ve giivenlik sistemlerinden genel memnuniyetlerini artirma potansiyeline sahiptir.
Yenilik¢i teknolojiler igeren son kullanici tirtinlerinin fiyatlar: ise genelde yiiksektir.

Son yillarda, 6zellikle parmak izi veya yiiz tanima gibi biyometrik tanima kullanan akilli kap1
kilitleri popiilaritesini arttirmaktadir (Saroha vd., 2022). Bu kilitler, bireylerin benzersiz
fiziksel 6zelliklerine dayandigindan yiiksek diizeyde giivenlik saglamaktadir (Venkata vd.,
2021). Ayrica biyometrik tabanli kilitler, fiziksel anahtarlara veya kaybolabilecek,
caliabilecek veya paylasilabilecek kodlara olan ihtiyaci ortadan kaldirdiklari i¢in ek kolaylik
sunmaktadir (Motwani vd., 2021).
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Biyometrik tabanli akilli kilitlerin 6nemli aleyhte durumlar1 olarak, bireylerin mahremiyet
endiseleri, potansiyel giivenlik ihlalleri veya teknik siirlamalar siralanabilir. Bu durumlara
ragmen akilli kilitler, en yeni teknoloji ve tasarimi birlestiren giivenli ve kullanigh bir
cOziimler sunmasi sayesinde bireylerin evlerine erisimi kontrol etme seklini degistirme
potansiyeline sahiptir.

Akillr kapi kilitlerinde yaygin olarak giris erisimi i¢in kimlik kontrolii yapilmaktadir. Erisim
izni olan benzersiz kimlik, kullanicinin kilide erigsmek i¢in 6zel sensdrler tarafindan algilanip
dogrulanmasi gereken bir kod veya niimerik girisi yapilan bir sifre olabilir (Huang vd., 2022).
Kimlik dogrulama yontemi, ev otomasyon sistemlerinde en yaygm olarak kullanilan
yontemdir ve kullanicilarin fiziksel anahtarlara ihtiya¢ duymadan aile tiyelerine, arkadaslara
veya hizmet saglayicilara erisim izni vermesine olanak tanir (Huang vd., 2022). Bununla
birlikte, bu kimlik dogrulama yontemi, erisim yetkisi olmayan bir bireyin veya potansiyel bir
saldirganin erisim kodunu gézlemleyebilmesi veya kirabilmesi durumlarinda saldirilara karsi
savunmasizdir (Pierrou ve Lantz, 2022). Bu riskleri azaltmak i¢in akilli kapi kilidi tireticileri,
ek bir giivenlik katmani saglamak icin biyometrik tanimlama veya 2FA (two-factor
authentication) gibi daha gelismis kimlik dogrulama yontemlerini kullanmaya baslamistir
(Wang vd., 2022).

Bilgisayarli gorii iceren teknolojilerin akilli kilitlerde kullanimi gorsel kameralar ile
miimkiindiir. Gorsel kameralar, kullanicilarin yiizii gibi biyometrik tanimlayicilarin
goriintiilerini yakalamak i¢in kullanilir. Uygulamaya 6zel gelistirilen bilgisayarli gori
algoritmalari, kamera ile yakalanan goriintileri Onceden var olan bir veritabaniyla
karsilastirmak icin kullanabilir. Akilli kapi kilitleri i¢in kimlik tanimlamaya dayali kimlik
dogrulama yontemleri g¢esitli avantajlar sunarken dezavantajlar1 da vardir (Paul vd., 2019).
Ornegin, tanimlama tabanli kimlik dogrulama ydntemleri, parola tahmin etme, sosyal
miihendislik ve kimlik avi gibi ¢esitli saldirt tiirlerine karsi savunmasiz olabilir (Mathew ve
Divya, 2017). Ek olarak, bir¢ok kullanici, biyometrik verilerinin veya kisisel bilgilerinin
bilgisayar korsanlar1 veya diger yetkisiz taraflarca erisilebilecek bir veritabaninda
saklanmasindan rahatsiz olabilir (Jain ve digerleri, 2016). Ayrica, 6zellikle yliz tanima veya
parmak izi taramasi gibi biyometrik tanimlama yontemleri kullanilirken, tanima dayali kimlik
dogrulama yontemleri her zaman dogru olmayabilir (Arora ve Bhatia, 2022). Yetersiz
aydinlatma, goriinimdeki degisiklikler veya fiziksel yaralanmalar gibi faktorler bu
yontemlerin dogrulugunu etkileyerek yanlis negatiflere veya yanlis pozitiflere yol agabilir.
Son olarak, akilli kapi kilitleri i¢in tanimlamaya dayali kimlik dogrulama yontemleri,
geleneksel kilit ve anahtar sistemlerinden ¢ok daha pahali olabilir.

Gorsel parolalar, kullanicinin biyometrik tanimlama yerine belirli bir goriintii veya renk dizisi
girmesine dayanan akilli kilitler i¢in alternatif bir kimlik dogrulama yontemidir (Renaud ve
De Angeli, 2009). Gorsel parolalarin potansiyel avantajlarindan biri, kullanicilarin
hatirlamalarinin daha kolay olabilmesidir. Gorsel parola kimlik dogrulamasini kullanan akilli
kap1 kilitleri, geleneksel kilit sistemlerine popiiler bir alternatif haline gelmektedir. Grafik
kriptogratiye dayali glivenli bir gorsel sifre semasi, akilli kilit sistemlerinde gilivenligi
artirmanin etkili bir yoludur (Vivek vd., 2020). Bu kimlik dogrulama yontemi, kullanicinin
kapinin kilidini agmak igin bir dizi goriintii segmesine dayanmakta ve yetkisiz kisilerin
erisimini zorlagtirmaktadir. Ayrica olasi sifre kombinasyonlarinin sayisinin ¢ogaltilarak
giivenligin arttirilmast miimkiindiir (Andriotis vd., 2022). Akilli kap1 kilitlerinde gorsel
parola dogrulamanin kullanilmasi, ev gilivenligini iyilestirmek icin umut verici bir
yaklasimdir.

Bu caligmada diisiik maliyetli standart bir elektrikli kap1 kilidinin girig erigimi i¢in ¢esitli yiiz
ifadeleri ve el hareketlerinin gorsel sifre olarak kullanildigi bir uygulama gerceklestirilmistir.
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Gergek zamanli goriintii isleme ve mimik tespiti i¢in OpenCV (Bradski, 2000), Mediapipe
(Lugaresi vd., 2019) ve CVZone (CVZone, 2022) kiitiiphaneleri kullanilmig, bu kapsamda
gelistirilen bir mimik siralama algoritmasi ile gorsel sifre tespiti yapilmistir. Gelistirilen
algoritmalar Raspberry Pi platformu {izerinde c¢alistirilmis ve uygun gorsel sifre tespit
edildiginde kap1 kilidine erisim saglandig1 farkli ortamlarda yapilan testlerle dogrulanmaigtir.

METODOLOJI

Calismamizda yiiz ve el hareketleri gorsel sifre olarak kullanilmaktadir. Bir elektrikli kap1
kilidi erisiminin gorsel sifrelerle saglanabilmesi i¢in goriintiilerin algilanip islenmesi, yiiz ve
el hareketlerinin gelismis bilgisayarli gorii algoritmalari ile izlenip kategorize edilmesi ve son
olarak dogru sifre tespit edildiginde elektrikli kapi1 kilidinin tetiklenmesi gerekmektedir. Bu
stireclerin gergek zamanli olarak isletilebilmesi i¢in donanim platformu olarak Raspberry Pi-4
8GB - Model 4B; yazilim aracglar olarak da Python programlama dili, Mediapipe, OpenCV
ve CVZone kiitiiphaneleri kullanilmistir. Yazilim araglari ile kameradan yakalanan goriintiiler
geligsmis gorsel nesne sezimi algoritmalariyla ger¢ek zamanli olarak degerlendirilmekte ve
uygun parola girisi olup olmadig: tespit edilmektedir. Dogru parola girisi yapildiginda kap1
kilidi tetikleme devresi ile kilidin agilmasi saglanmaktadir. Uygulama igin tasarlanan
yontemin detaylari ilerleyen alt basliklarda 6zetlenmistir.

Elektrikli Kap Kilit Sistemi Tetikleme Mekanizmasi

Gorsel sifrenin basarilt oldugu durumlarda kapi kilidinin tetiklenmesi Sekil 1°de verilen
devre ile gerceklestirilmektedir. Bu devre Raspberry Pi’in ¢ikis pinlerine bagl olup, kapiy1
actiktan bir slire sonra tetikleme devresine verilen gerilimi kesmektedir. Tetikleme islemi,
devrede RLI olarak gosterilen 16A minyatiir gii¢ rdlesi tarafindan gergeklestirilir.

Sekil 1. Elektrikli kapi kilidi tetikleme devresi semasi

Mimik Tanima ve Hedef Mimiklerin Tespiti

Hedef mimiklerin ve el hareketlerinin tespit edilme siireci ¢alismanin en énemli bilesenidir.
Kameradan alinan gercek zamanli goriintliden yiiz mimiklerin tespiti i¢in Mediapipe
kiitliphanesi tarafindan saglanan FaceMesh modeli kullanilmistir (Kartynnik vd., 2019).
Modelde yiize ait 468 adet dondiiriilen noktadan Sekil 2°de gdsterilen 20 nokta, yiiz nirengi
noktalar1 olarak secilmis ve bu noktalar kullanilarak hazirlanan algoritma ile kullanicinin
kameraya gosterdigi mimiklerin tespiti yapilmistir.
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Sekil 2. Yiiz mesh haritasinda mimik tespiti i¢in secilen nirengi noktalari

Yiiz mimiklerinden kas kaldirma, g6z kirpma, giilimseme ve agiz agma hareketleri parola
hareketleri olarak secilmistir. G6z kirpma hareketinin tespitinde Kuwahara vd. (2022)
onerdigi Eye Aspect Ratio (EAR) 6zniteligi kullanilmistir. Sekil 3°te 6zetlenen bu 6znitelik
goz yiiksekligi ve genisligi ile ilgili bir oran degeridir. Agik bir goz yiiksek bir EAR oram
verir, goz kapatildiginda EAR oran1 diismektedir. Bu yontem hedefledigimiz diger
mimiklerin tespitinde de kullanilmistir. Her mimik i¢in bu oranlar ayr1 ayr1 hesaplanmistir ve
ilgili araliklarda hedef mimiklerin gerceklestigi tespit edilmistir.

Sekil 3. Goz kirpma aninda degisen EAR orani

El Hareketlerinin Tespiti

Bu calismada tasarlanan akilli kap1 kilidi sistemine gorsel sifre gesitliligini ve giivenligi
arttirmak amaci ile gorsel sifre olarak yiiz mimiklerine ilave olarak el hareketleri de
eklenmistir. Bu amag¢ dogrultusunda MediaPipe Hands kiitiiphanesi kullanilmistir (Zhang vd.,
2020). Sekil 4°de galismada el tespiti sonucunda kullanilan noktalar gosterilmektedir.
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Sekil 4. El hareket tespiti i¢in kullanilan nirengi noktalari

El nirengi noktalarinin konumlar1 kullanilarak, EAR 0&zniteliklerine benzer bigimde ¢ok
sayida el hareketi tespit edilebilir. Bu ¢aligmada tek el ile yapilabilen ve Sekil 5°de gercek
gorseli gosterilen 0-1-2-3-4-5 rakam el hareketleri gorsel sifre olarak se¢ilmistir. Bu gorsel
sifreler sag el veya sol el hareketi olarak ayristirilarak kullanilabilecegi gibi, sag elle yapilan
bir rakami1 veya sol elle yapilan bir rakami “ayni gorsel sifre: bir rakami” olarak da
algilanabilir. Bu ¢aligmanin yazilim tasariminda, hareketler i¢in el ayrimi yapilmamistir; sag
el veya sol el i¢in ayni1 rakam igareti ayn1 sifre olarak tasarlanmistir. Daha yiiksek giivenlik
saglamak i¢in hareketin hangi elle yapildig1 ayristirilarak, 6rnegin “sag elle gosterilen bir
rakam1” veya “sol elle gosterilen bir rakam1” biciminde kullanilabilir.

Sekil 5. Gergek ortamda el hareketlerinin tespiti

Yazilim Tasarim

Gorsel sifre tespitine dayali elektrikli kap1 kilidi erisiminde tasarladigimiz yazilim siireci, akis
diyagrami Sekil 6’da 6zetlenen temel algoritma ile gerceklestirilmistir. Algoritma ¢alismaya
basladiginda kamera kadrajinda herhangi bir insan olup olmadigini kontrol eder. Bu kontrol
bize herhangi bir kullanicinin kameraya erismeye calisip calismadigi bilgisini verir. Eger
kullanict kameraya yeterince yaklagirsa kamera kullanicinin mimiklerini yakalamaya baslar.
Kameranin yakaladigi mimikler ve hareketler depolanir ve ardisil tekrar etmeyen hareketler
ile sifre basamaklari olusturulmaya baslanir. Sonu¢ dogru oldugunda Rapsberry Pi tarafindan
tetikleme devresi calistirillir ve kapir agilir. Eger sonug¢ yanlis olursa akilli kilit sisteminin
giivenilirlik ve siirekliligini saglamak i¢in hazirlanan kontrol ¢alisir.
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Bu kontrol ile sifreyi yanlis giren kullanicinin fotografi veritabanina tarih ve saat bilgileri ile
kaydedilir. Kullanici istedigi zaman arayiizii kullanarak sifreyi giincelleyebilir.

Is there any

Take photo and
save into
database

Reset the mimic
series

Did the user
close the
program?

Reset the mimic
series

€¢——————u Openthedoor

Sekil 6. Tasarlanan algoritma ve ana program akis diyagrami

Gorsel Sifreler

Kameradan alinan gercek zamanli yakalanan kullanici goriintiileri ile yoneticinin arayiiz
tizerinden istedigi zaman degistirebildigi giincel gorsel sifre karsilastirilmaktadir. Gilivenlik
acisindan ayni gorselin ardigil olarak tekrar edilmedigi gorsel el hareketleri veya yiiz
mimikleri kombinasyonundan olusan bir gorsel hareket grubu, aktif goérsel parola olarak
kullanilabilir. Gorsel hareketlerin parola olabilmesi i¢in en az bir gorsel hareket
kullanilmalidir. Yonetici, gorsel sifre olarak ikiden daha biiyiik basamakli sifreler i¢in yan
komsulugunda farkli bir gorsel mimik igeren bir hareket serisini atayabilir. Sekil 7’de, 4
ardisil mimik hareketi iceren 4 basamakli bir gorsel sifre gosterilmistir. Algoritma her adimda
basamak kontrolii yapip sonucunda gelen veriyi ilgili basamaga eklemesi ve sonrasinda diger
basamaga sifre yerlestirmek icin beklemesi prensibine gore kodlanmistir. Kullanicinin
kamera karsisinda gosterdigi mimikler, yoneticinin dnceden belirledigi gorsel sifreyle, gelen
akis zincirine gore basamak basamak karsilagtirilmaktadir. Kullanicinin kamera karsisindaki
gorsel hareketleri akis zinciri, sifre olarak atanan seriye esdeger olacak siralamayla
yakalandiginda erisim yetkisi verilmektedir.

Sekil 7. Dort basamakli olarak tanimlanan ve araytlizde dogrulanan 6rnek bir gorsel sifre
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BULGULAR

Calismada onerilen yontemin gergek ortamda verimliligini tespit etmek i¢in cesitli testler
yapilmistir. Bu testler, katilimi gontilliiliik esasina dayali 14 farkli bireyin farkli zamanlarda,
i¢ mekan-dis mekan karisik olarak farkli ortamlarda, her bir bireyin farkli zamanlar i¢in ¢ok
sayida denemeleri {lizerinden, farkli sayida gorsel sifre basamaklari icin yapilmistir.
Katilimcilar farkli zaman ve ortamlarda testler alabilmek i¢in kolayca ulasabilecegimiz yakin
cevremizdeki farkli yas ve cinsiyetlerdeki aile bireyleri ve arkadaslardan secilmistir. Her bir
test Oncesi uygulama bireylere anlatilmis, deneklerin ilk denemeleri danigsman esliginde
yaptirilmistir. Bireyler hazir olduklarini sdylediklerinde, danigsman miidahalesi olmadan
erisim yapmaya ¢aligmiglardir. Bu asamada danisman deneme sonucunu deney tablosuna not
almaktadir. Deneylerde 1, 2, 3, 4 ve 5 ardisik hareket i¢in farkli gorsel sifreler (a) sadece el
hareketleri; (b) sadece yiiz mimikleri; (c) el-yiiz karisik olacak bigcimde test edilmistir. Her
sifre basamagi icin en az 5 farkli gorsel sifre kombinasyonu denenmistir. Denemeler sonucu
ilgili bireyin dogru erisim basar1 oranlar1 tablolastirilmistir. Deneyler sonucunda elde edilen
basar1 degerlerinin ortalamalar1 6zet olarak Tablo'da verilmektedir. Tablodaki degerler yiizde
cinsinden dogru basar1 oranlarin1 géstermektedir. Tablonun ilk ii¢ satirinda verilen degerler,
Sekil 8'de siitun grafigi olarak 6zetlenmistir.

Tablo. Uygulamayi test eden bireylerin ortalama basarim oranlari
Gorsel sifre uzunlugu
(ardisil mimik sayisi) 1 2 3 4 >
Yalnizca el hareketleri i¢eren
parolada ortalama basarim 100,00 95,71 95,71 88,57 87,15
degeri (%)
Yalnizca yliz mimikleri igeren
parolada ortalama basarim 91,43 84,29 75,71 77,14 75,71
degeri (%)
El-yiiz karisik mimik igeren
parolada ortalama basarrm | = ----- 82,86 78,57 77,15 70,77
degeri (%)
Ortalama 95,72 87,62 83,33 80,95 77,88
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Sekil 8. Kullanicilarin farkli uzunluktaki gorsel sifre dogru giris ortalama degerleri (%)
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Tablo incelediginde goze carpan ilk sonucun, yalnizca el kombinasyonlar1 igeren gorsel
sifreler i¢in basarim degerlerinin, yalnizca yiiz mimikleri igeren durumdan ve el-yiiz karigik
olarak kullanildig1 durumdan daha yiiksek degerlerde oldugudur. Bunun en 6nemli nedeni
olarak insan elinin karakteristiginin insan yiiziinden daha diisiik seviyede farklilik
gostermesidir. Farkli insanlarin sergiledigi Sekil 5’de verilen el hareketleri, birbirinden daha
kolay ayrstirilabilmistir.  Sadece bir el hareketi olarak belirlenen gorsel sifrede %100
dogruluk orani ile gorsel sifre basarili bir bicimde algilanmistir. Bu oran bir yiiz mimigi i¢in
%91,43’e diismektedir. Yiiz mimiklerinin tespiti EAR oran1 esik degeri {lizerinden
belirlenmektedir ve bu oran 6rnegin fazla ¢ekik gozlii veya gozlerini kisarak bakan bireyler
icin goziin kapali/acik oldugu durumlarda celigkili ¢iktilar iiretebilmektedir. Basarim
oranindaki diisiis, yliz mimiklerin ayristirilabilirliginin daha zor olmasiyla aciklanabilir. El
hareketlerinin ve yiliz mimiklerinin karigik olarak tanimlandigi parola dogrulamasi
basariminin yalnizca el ve yalnizca yiiz i¢eren parola durumu arasindaki degerlerde olmasi
beklenirken, sonuglar sasirtict bicimde sadece el hareketleri veya sadece yiiz mimikleri
kullanildigi durumdan biraz daha diisiik ¢ikmistir. Deneyler sirasinda bunun bir nedeni olarak
deneklerin bu karigik hareketleri yapmaya calisirken sadece el veya sadece yiiz kullanilan
duruma gore daha zorlanmalari, bir diger nedeni ise el ve yiiz ayn1 anda kadraja girdiginde,
ozellikle el hareketi gerceklestirmeye calisirken farkinda olmadan giilimseme ve gz kirpma
mimiklerini de sergilemesi sonucunda sifre serisinin bozulmasi olarak goézlenmistir. Bir diger
onemli genel cikarim ise sifre basamak sayisinin arttifinda tim durumlar i¢in basarim
oranlarinin diismesidir. Test edilen ii¢ durum igin ortalama basarim degerleri bir basamakl
sifre i¢in %95,72 iken, iki basamakli sifre i¢in %87,62°ye, ili¢ basamakl sifre i¢in %83,33’e,
dort basamakli sifre icin %80,95’e, bes basamakli sifre icin %77,88’¢ gerilemektedir.
Deneysel ortamda, gorsel sifre uzunlugu arttikca, bireylerin ardisil olarak bu gorsel sifreyi
sergilerken zorlandiklar1 gozlenmistir. Ayrica az once ifade edildigi gibi nadir de olsa
bireylerin gegerli sifreyi sergilerken farkinda olmadan aralarda g6z kirpma ve giiliimseme
mimikleri yaptiklart goézlenmistir. Bu mimikler sifre serisini bozdugu i¢in yanlig tanima
olarak etiketlenerekbasarim oranini diisiirmektedir. Bes basamaktan daha uzun sifreler
tanimlandiginda, deneklerin bu sifre serilerini hatirlamada zorlanmaya basladiklari,
siralamada da insan hatalar1 nedeniyle karisiklik yasadiklar1 gozlenmistir. Bu ylizden alti
veya daha biiylik uzunluklardaki sifre testleri yapilmamigtir. Bu uygulama igin de tavsiye
edilmemektedir. Bes basamak i¢in yalnizca el hareketleri igeren parolada basarim oranlar
ortalamast %487,15; yalnizca yiiz mimikleri i¢eren parolada basarim oranlar1 ortalamasi
%75,71; karisik mimikler igeren parolada basarim oranlar1 ortalamasi %70,77; genel basarim
ortalamast ise %77,88 olarak hesaplanmistir. Bu degerler, tiim kategorilerde %75 iizerinde
olmasi sebebiyle genel anlamda yeterli bagsarim olarak kabul edilebilir. Yalnizca el mimikleri
kullanilmast durumu ise bes basamak uzunlugundaki bir parola i¢in bile %85’in iizerindedir.

TARTISMA VE SONUC

Bu calismada, Raspberry Pi iizerinde gercek zamanli olarak calistirilabilen gorsel sifre
dogrulama 6zelligine sahip bir elektrikli kap1 kilidi giris sistemi tasarlanmistir. Tasarimda
kullanilan gorsel sifreler el hareketleri ve yiiz mimiklerinden olusmaktadir. Gorsel sifreler,
kullanic1 kimliginden bagimsiz oldugu i¢in yeni iiyelerin gelmesi veya mevcut iiyelerin
ayrilmasi gibi durumlarda veri tabani glincellemesi, yeniden egitim yapilmasi gibi karmasik
stirecler icermemektedir. Bireyler anahtardan bagimsiz, klavye veya tus takimi gibi
ekipmanlara temas etmek zorunda olmadan, yalnizca kamera karsisinda onceden tanimlanan
gorsel parolay1 el hareketleri veya yiiz mimikleriyle sergileyerek kapi kilidini agabilmektedir.
Raspberry Pi 4 Model B iizerinde ¢alistirilan sistem kolayca taginabilmekte ve ucuz maliyetli
herhangi bir elektrikli kapi kilidine monte edilebilmektedir.
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Gorsel sifreler iizerinden erisim basarimi farkli bireylerin  katilimiyla farkli ortam
kosullarinda ve farkli uzunluklarda olan gorsel sifrelerle test edilmistir. Yapilan testler
sonucunda, sadece el hareketlerinin gorsel sifre olarak kullanilmasi1 durumunda, sadece yiiz
hareketlerinin gorsel sifre olarak kullanildigi durumdan ve el-yiiz mimikleri karisik olarak
kullanildigr durumdan daha basarili sonuclar verdigi gézlenmistir. En diislik basarim ise yiiz
ve el hareketlerini karisik olarak igeren sifrelerde gozlenmistir. Buradan, sadece el hareketleri
iceren gorsel sifrelerin, diger gorsel sifrelere gore daha kolay ayristirilabilir oldugu
sOylenebilir. Sifre uzunlugunun artmasiyla birlikte gorsel sifrelerin dogru tespit edilebilme
basarimlarinda bir miktar azalma goriilmiistiir. Bunun bir nedeni insan kaynakli uzun sifreleri
dogru siralamayla hatirlayabilme hatasinin artmasi, bir bagka nedeni bireylerin farkinda
olmadan sifre serisini bozacak bir yliz mimigi sergilemeleri, bir diger nedeni ise bireylerin
fiziksel ~oOzelliklerinin farkli olmas1 sebebiyle Ozellikle yliz mimiklerinin  dogru
ayristiritlamamasi olarak Ozetlenebilir. Tiim bu olumsuzluklara ragmen dogru tanima
basarimlar1 genel ortalamalar {izerinden degerlendirildiginde en iyi sonu¢ olarak tek
basamakli gorsel sifre tespiti basarim orant %95,72; en kotii sonug olarak da bes basamakli
gorsel sifre tespiti basarim oran1 %77,88 olarak elde edilmistir. Bu degerler, yeterli basarim
oranlar1 olarak kabul edilebilir. Daha yogun giris ¢ikislarin yasandigi ortamlar icin veya
yiiksek oranlarda erisim ihtiyact mevcut oldugu durumlarda uzun olmayan ve yalnizca el
hareketleri igeren gorsel sifrelerin tercih edilmesi daha uygun olacaktir.
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