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OZET

Insan konusmasinin derin grenme ve dogal dil isleme yoluyla yapay olarak taklit
edilmesini miimkiin kilan Deepfake ses sentezi, bilgi giivenligi ve dijital giiven agisindan
giderek artan riskler olusturmaktadir. Uretilen seslerin yiiksek gercekeiligi ve cesitliligi
nedeniyle bu tiir sentetik sesleri tespit etmek hala zorlu bir gorevdir. Bu ¢alisma, model
performansin1 artirmak amaciyla sezgisel (heuristic) optimizasyon algoritmalarini derin
O0grenme mimarileriyle biitiinlestiren gelismis bir Deepfake ses tespit cergevesi
onermektedir. Ozellikle, Tekrarlayan Sinir Ag1 (RNN) ve Uzun Kisa Siireli Bellek (LSTM)
modelleri; Genetik Algoritma (GA), Pargacik Siiriisii Optimizasyonu (PSO), Fark Evrimi
(DE) ve Jaya dahil olmak iizere on sezgisel ve meta-sezgisel algoritma kullanilarak optimize
edilmigtir. 11.536 6rnekten (8.275 sahte ve 3.260 gercek) olusan ADD 2022 veri seti, egitim
ve test siirecleri i¢in spektrogram tabanli sayisal 6zelliklere doniistiiriilmiistiir. Her sezgisel
algoritma, Ogrenme orani, dropout orani, girdi boyutu ve batch boyutu gibi
hiperparametreleri optimize ederek tespit dogrulugunu en iist diizeye c¢ikarmay1
hedeflemistir. Deneysel sonuglar, 6nemli performans artiglarini géstermektedir; RNN-PSO
ve LSTM-DE kombinasyonlar1 sirasiyla %99,0 ve %97,2 dogruluk oranlarina ulasarak
temel modele gore %?20’nin iizerinde bir iyilesme saglamistir. Bu bulgular, sezgisel
optimizasyonun Deepfake ses tespitinde genelleme ve yakinsama verimliligini 6nemli
olciide artirdigini gdstermektedir. Onerilen yaklasim, diger derin grenme tabanli medya
dogrulama gorevlerine de uyarlanabilir Olgeklenebilir bir optimizasyon c¢ergevesi

sunmaktadir.

Anahtar Kelimeler: DeepFake Ses, Derin Ogrenme, Sezgisel Algoritmalar
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SUMMARY

Deepfake voice synthesis, which enables the artificial replication of human speech
through deep learning and natural language processing, poses increasing risks to information
security and digital trust. Detecting such synthetic voices remains a challenging task due to
the high realism and variability of generated speech. This study proposes an enhanced
Deepfake voice detection framework that integrates heuristic optimization algorithms with
deep learning architectures to improve model performance. Specifically, Recurrent Neural
Network (RNN) and Long Short-Term Memory (LSTM) models were optimized using nine
heuristic and meta-heuristic algorithms, including Genetic Algorithm (GA), Particle Swarm
Optimization (PSO), Differential Evolution (DE), and Jaya. The ADD 2022 dataset—
comprising 11,536 samples (8,275 fake and 3,260 real}—was preprocessed into
spectrogram-based numerical features for training and testing. Each heuristic algorithm
performed hyperparameter optimization over learning rate, dropout rate, input size, and
batch size to maximize detection accuracy. Experimental results demonstrate substantial
performance gains, with RNN-PSO and LSTM-DE combinations achieving 99.0% and
97.2% accuracy, respectively—an improvement of over 20% compared to the baseline
model. These findings indicate that heuristic optimization significantly enhances
generalization and convergence efficiency in Deepfake voice detection. The proposed
approach contributes a scalable optimization framework adaptable to other deep learning-

based media authentication tasks.

Keywords: DeepFakeVoice, Deep Learning, Heuristic Algorithms
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1. GIRIS VE AMAC

Son yillarda Deepfake teknolojileri hizla geliserek, insan goriiniimiinii, davranigini
ve sesini taklit eden son derece gercekgi sentetik medya iiretimini miimkiin hale getirmistir
(Almutairi ve Elgibreen, 2022). Video, goriintii, metin ve ses gibi farkli bigimleri arasinda
Deepfake ses, hedef konusmacinin tonunu, prozodisini ve ritmini insan benzeri bir
hassasiyetle taklit edebilme yetenegi nedeniyle 6zel bir ilgi gormektedir (Amezaga ve Hajek,
2022; Khanjani vd., 2023; McUba vd., 2023). Saldirganlar, konusma kayitlar1 {izerinde
derin 6grenme modelleri egiterek, gercek insan konusmasindan ayirt edilemeyen sentetik
sesler tiretebilmektedir (Khochare vd., 2022). Bu yenilik eglence, destek teknolojileri ve
sanal asistanlar gibi mesru kullanim alanlarina sahip olsa da ayni zamanda kimlik
sahtekarligi, yanhs bilgi yayilimi ve taklit temelli saldirilar gibi ciddi tehditleri de
beraberinde getirmektedir (Almutairi ve Elgibreen, 2022; Dixit vd., 2023; Frank ve
Schonherr, 2021; Yi vd., 2023).

Ses tabanli kimlik dogrulama sistemlerinin ve sesli iletisim platformlarinin artan
kullanimui, bu tiir sentetik seslerin olusturdugu potansiyel riski daha da biiyiitmektedir (Dixit
vd., 2023). Deepfake ses, telefon dolandiriciliklari, politik dezenformasyon ve sosyal
miihendislik saldirilarin1  kolaylagtirarak etik ve gilivenlik agisindan ciddi zorluklar
dogurmaktadir (Frank ve Schonherr, 2021; Shaaban vd., 2023). Gorsel Deepfake’lerde
siklikla yiiz kusurlar1 veya tutarsizliklar yoluyla tespit yapilabilirken, ses tabanlh
Deepfake’lerde algisal ipuglarinin eksikligi nedeniyle tespit siireci ¢ok daha zordur (Yi vd.,
2023). Konusma sinyallerindeki kiigiik manipiilasyonlarin tespiti, frekans, faz ve zamansal
ozelliklerin karmagik analizini gerektirmekte; mevcut yontemler bu alanlarda hala yetersiz

kalmaktadir (Martin-Donas ve Alvarez, 2022; Yi vd., 2023).

Geleneksel Deepfake ses tespit yaklagimlari, ¢cogunlukla Mel-Frekans Kepstrum
Katsayilar1 (MFCC), spektrogramlar veya kromagramlar gibi elle ¢ikarilmis ozellikler
izerinde egitilmis Evrisimsel Sinir Aglart (CNN) veya Tekrarlayan Sinir Aglar1 (RNN)
kullanmaktadir. Bu modeller belirli basarilar elde etmis olsa da, performanslari
hiperparametre yapilandirmalarina (6rnegin 6grenme orani, dropout orani, katman boyutu)

son derece duyarhdir (McUba vd., 2023). Yanlis parametre ayarlari, asir1 uyuma
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(overfitting), yavas yakinsama veya diisiik tespit dogrulugu gibi sorunlara yol agmaktadir
(Almutairi ve Elgibreen, 2022). Ayrica, CNN tabanli mimariler konusmadaki uzun vadeli
zamansal bagimliliklar1 yakalamakta yetersiz kalmakta, daha ¢ok yerel Ozelliklere

odaklandiklar i¢in yiiksek tutarlilifa sahip sentetik sesler karsisinda etkinlikleri siirl

kalmaktadir (Yi vd., 2023).

Bu sinirlamalarin iistesinden gelmek i¢in hiperparametre optimizasyonu, modelin
saglamligin1 ve genelleme kabiliyetini artirmada kritik bir adim haline gelmistir (Gu vd.,
2015). Ancak klasik 1zgara arama (grid search) veya rastgele arama (random search)
yontemleri, derin 6grenmeye 6zgli yiiksek boyutlu arama uzaylarinda hesaplama agisindan
maliyetli ve verimsizdir (Rawat ve Wang, 2017). Son dénemde Genetik Algoritma (GA),
Parcacik Siiriisii Optimizasyonu (PSO), Harris Sahin Optimizasyonu (HHO), Fark Evrimi
(DE) ve Jaya gibi sezgisel ve meta-sezgisel algoritmalar; genis, dogrusal olmayan
parametre uzaylarini verimli bir sekilde kesfetme konusundaki dikkat ¢ekici yetenekleriyle
one ¢ikmistir (Kumar ve Bawa, 2020). Bu algoritmalar, dogadaki veya sosyal sistemlerdeki
stirecleri (6rnegin evrim, siirii davranigi, tozlagsma) taklit ederek kapsamli bir tarama
yapmadan optimuma yakin ¢oziimlere ulasabilmektedir (Beheshti vd., 2013). Derin
ogrenme mimarileriyle entegre edildiklerinde, tespit dogrulugunu ve kararliligini en {ist
diizeye c¢ikaran hiperparametre yapilandirmalarini otomatik olarak bulabilmektedirler

(Hussien vd., 2022).

Daha 6nce yapilan bazi ¢aligmalar, derin 6grenme yontemleri kullanarak Deepfake
ses tespitini incelemistir. Almutairi ve Elgibreen, (2022), modern tespit yontemlerini
inceleyerek ASVspoof 2019 ve AR-DAD veri setlerinde CNN tabanli modellerin %85,99
ile %94,33 arasinda dogruluk sagladigini bildirmistir (Almutairi ve Elgibreen, 2022). Dixit
vd. (2023) ise CNN ve BiLSTM mimarilerini degerlendirerek, sirasiyla Arabic Diversity
ve H-Voice veri setlerinde %94,33 ve %91,00 dogruluk oranlarina ulagsmistir (Dixit vd.,
2023). Bu c¢aligmalar 6nemli bir temel olusturmakla birlikte, sezgisel optimizasyonun
Deepfake tespit performansi lizerindeki etkisini sistematik bicimde inceleyen arastirmalar
siirlt kalmigtir. Bu nedenle, algoritmik optimizasyon ile uygulamaya 6zgii dogruluk artis

arasinda metodolojik bir bosluk bulunmaktadir.
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Bu calisma, s6z konusu boslugu gidermeyi amaglayarak, RNN ve LSTM
mimarilerini sezgisel ve meta-sezgisel optimizasyon algoritmalariyla entegre ederek
Deepfake ses tespit performansini artirmayir hedeflemektedir. ADD 2022 veri seti
kullanilarak gerceklestirilen bu yaklasim, 6§renme orani, dropout orani, girdi boyutu ve
batch boyutunu kapsayan hiperparametre optimizasyonunu yinelemeli sezgisel arama
yoluyla gergeklestirmistir. Calismanin temel amaci, bu algoritmalarin modelin yakinsama
hizina ve tespit dogruluguna olan etkisini degerlendirmektir. Optimize edilmis ve edilmemis
modeller karsilagtirilarak, sezgisel temelli optimizasyonun tespit gilivenilirligini dnemli

olgiide artirirken hesaplama verimliligini koruduguna dair deneysel kanitlar sunulmustur.

Bu ¢alismanin temel amaci, DeepFake Seslerin tespitinde kullanilan derin 6grenme
algoritmalarmin performansin1 artirmak igin sezgisel algoritmalar kullanmaktir. Bu
algoritmalar ile parametre optimizasyonu gerceklestirilmistir. Derin  0grenme
algoritmalarmin (LSTM, CNN, RNN vb.) DeepFake Ses tespitindeki etkinligini
degerlendirmek, sezgisel algoritmalar (GA, HHO, PSO vb.) kullanarak derin 6grenme model
parametrelerini optimize etmek ve bu optimizasyonlarin performans iizerindeki etkilerini
incelemek; DeepFake Ses Tespiti i¢in gelistirilen yontemlerin dogruluk, kesinlik, geri

cagirma ve F1-skoru gibi performans 6l¢iitleriyle degerlendirilmesi amaglanmustir.

Bu caligmanin bir diger amaci ise geleneksel sezgisel algoritmalar ile son yillarda
ortaya c¢ikan yeni nesil sezgisel algoritmalar1 ayni veri seti lizerinde karsilastirarak
performans analizi yapmaktir. Bdylece hangi derin 6grenme yonteminde hangi sezgisel
algoritmanin daha iyi parametre optimizasyonu yaptig1 sorusunun cevabi aranarak bu
alandaki caligmalara 151k tutulacaktir. Bu arastirma, DeepFake ile gelistirilen yapay seslerin
tam ve dogru bir sekilde tespit etmeye yonelik yenilik¢i bir yaklasim sunmayi
hedeflemektedir.

Bu arastirmanin temel sorular1 asagidaki gibi siralanabilir:

e Derin 0grenme algoritmalarindan (LSTM, RNN vb.) hangisi, DeepFake ses
tespitinde en yiiksek dogrulugu saglamaktadir?

e Sezgisel algoritmalar (GA, HHO, PSO vb.) kullanilarak yapilan parametre
optimizasyonlari, DeepFake ses tespitindeki model performansini nasil etkiler?

e Derin 6grenme ve sezgisel algoritmalarin birlesimi, yalnizca derin 6grenme

algoritmalarina kiyasla daha iyi tespit sonuglari sunmakta midir?



Bu calismanin kapsami, DeepFake seslerin tespitine yonelik derin 6grenme
algoritmalarimin ve sezgisel algoritmalarin birlikte c¢alistirllmasina dayanmaktadir.
Arastirmada, ses verilerinden elde edilen 6zellikler kullanilarak LSTM ve RNN gibi derin
ogrenme modelleri ile DeepFake Sesler tespit edilecektir. Bu modellerin hiperparametre
optimizasyonu i¢in ise GA, HHO ve PSO gibi sezgisel yontemler kullanilacaktir. Caligma,
DeepFake Seslerin tespiti lizerine yapilan ¢aligmalara katkida bulunmay1 ve bu alandaki

eksiklikleri gidermeyi amaglamaktadir.



2. LITERATUR ARASTIRMASI

2.1. DeepFake Teknolojileri ve Ses Tespiti

DeepFake, yapay zeka ve derin 6grenme yontemleri kullanilarak gergekei ses ve
goriintliler {iretebilen teknolojilerdir (McUba vd., 2023). Bu teknolojiler, 6zellikle ses
alaninda, belirli bir kisinin ses tonunu, tarzin1 ve 0Ozgiin Ozelliklerini taklit edebilir
(Amezaga ve Hajek, 2022). DeepFake sesleri genellikle eglence, egitim ve tehlikeli
kullanimlar gibi farkli alanlarda kullanilmaktadir (Almutairi ve Elgibreen, 2022).
Seslendirme ve film endistrisinde karakterlere gercekei sesler verme, bankacilik ve
miisteri hizmetlerinde sesli asistanlar, tarihi figiirlerin seslerinin simiile edilmesiyle egitim
materyallerinin  zenginlestirilmesi gibi olumlu wuygulamalarin yan1 sira, yanlig
bilgilendirme, dolandiricilik ve manipiilasyon amaglariyla sahte ses iiretimi gibi olumsuz

kullanimlar da s6z konusudur (Yi vd., 2023).

DeepFake ses teknolojileri genellikle iki temel asamada isler (Yi vd., 2023). Birinci
asamada, ses verisinin analiz edilmesi ve orijinal sesin 6zellikleri (tonlama, hiz, frekans)
¢ikarilmasiyla model olusturulur (Amezaga ve Hajek, 2022). Ikinci asamada ise
olusturulan model yardimiyla sahte sesler iiretilir (Shaaban vd., 2023). Son yillarda
gelistirilen teknolojiler yardimuiyla, 6zellikle 6zgiin seslerin birebir taklit edilmesi konusunda

cok biiyiik ilerlemeler kaydetmistir (Yi vd., 2023).

DeepFake konugma dretimi TTS (metinden sese) teknolojileri ile de
yapilabilmektedir. Tacotron, Google tarafindan gelistirilen bir TTS (Text-to-Speech)
sistemidir. Bu sistem, metin tabanli bir girisi alir ve bunu insan sesi gibi duyulan bir ¢iktiya
dontstiiriir. Tacotron'in temel bilesenleri encoder, decoder ve vocoder olarak One ¢ikar.
Encoder, girdi metin verilerini analiz ederek fonetik ve dilbilgisel 6zellikleri temsil eden bir
gosterim yaratir. Decoder, bu gosterimi kullanarak ses spektrogramlar {iretir. Son asamada
vocoder, spektrogramlardan ses sinyallerini olusturur ve sesi insan sesine benzetir. Tacotron,
oldukca gercekei ve dogal sesler iiretebilme yetenegiyle dikkat ¢eker. Giris metindeki duygu

durumuna gore 6zgiin ses tonu liretme becerisine sahiptir. Tacotron 2 gibi gilincellenmis



6
stirimleri, WaveNet gibi gelismis vocoder teknolojilerini kullanarak daha kaliteli ¢iktilar

elde etmektedir (Khanjani vd., 2023).

WaveNet, yine Google tarafindan gelistirilen ve insan sesine benzeyen c¢iktilar
tiretebilen bir yapay sinir ag1 modelidir. Bu model, dogrudan ham ses sinyallerini iiretir ve
sesi dalga formunda taklit eder. WaveNet, ses sinyallerini bir dizi zaman serisi olarak ele alir
ve her bir veri noktasini bir dncekine bagli olarak tahmin eder. Karmasik dalga formlarini
modellemek i¢in dogrusal olmayan aktivasyon fonksiyonlar1 kullanir ve insan sesindeki ince
detaylar1 bile yakalayarak daha dogal ¢iktilar saglar. WaveNet, geleneksel metinden-sese
doniisiim sistemlerine gore ¢ok daha akici ve gercekei sesler iiretebilmesiyle 6ne ¢ikar.
Ayrica farkli ses tonlari ve siveler lizerinde calisabilme esnekligi sunar. Tacotron ve
WaveNet gibi teknolojiler, DeepFake ses iiretiminde ¢ok etkili birer aracidir. Bu modeller,
insan sesindeki dogallig1 ve cesitliligi yakalayarak sahte seslerin gercege ¢ok yakin olmasin
saglar. Ancak bu yetenekler, zararli kullanimlara da kapi acabilecegi icin etik ve yasal
sorunlar1 da beraberinde getirmektedir. Bu nedenle bu teknolojilerin tespit edilmesi ve

kontrol altina alinmasi1 6nem arz etmektedir (Dixit vd., 2023).

Mcuba v.d, (2023)’nin ¢alismasinda DeepFake ses smiflandirma sorununu
incelenmekte ve adli sorusturmalar i¢in mevcut DeepFake ses algilama yontemleri
degerlendirilmektedir. Ses dosyasi Ozellikleri ¢ikarilarak, MFCC, Mel-Spektrum,
Chromagram ve Spektrogram temsilleri kullanilarak gorsel olarak sunulmus ve
farkliliklar incelenmistir. Mevcut literatiirdeki farkli derin 6grenme tekniklerinden
yararlanilarak bes yinelemeli test ile karsilastirma yapilmis, ortalama dogruluk ve etkileri
belirlenmistir. Sonuglar, Chromagram, Spektrogram ve Mel-spektrum gériintiileri i¢in Ozel
Mimari’nin daha iyi sonuglar verdigini; MFCC goriintii 6zelligi icin ise VGG-16
mimarisinin en iyi sonuclart sagladigini gostermistir. Bu makale, adli sorusturmacilara

sentetik ve gercek sesleri ayirt etmede daha fazla yardimec1 olmay1 amaglamaktadir.

Khanjani v.d, (2023)’nin ¢alismasinda farkli DeepFake kategorileri, bunlarin nasil
olusturulup tespit edilebilecegi, bu alandaki en yeni egilimler ve tespit yontemlerindeki
eksiklikler, ¢alismanin ana odagi olan DeepFake Seslerin nasil olusturulup tespit edildigine
dair daha ayrintili bilgilerin 6zeti sunulmustur. Degerlendirmede, Generative Adversarial

Networks (GAN), Convolutional Neural Networks (CNN) ve Deep Neural Networks (DNN)
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gibi yontemlerin DeepFake olusturulmasi ve tespiti i¢in yaygin bir sekilde kullanildig:
goriilmiistiir. Incelenen 140’tan fazla yontemde, calismalarin  cogunlukla video
DeepFake’lere, 6zellikle de bunlarin iiretilmesine odaklandigi tespit edilmistir. Bu makalede
DeepFake ile iiretilen seslerin tespiti lizerine daha fazla arastirma yapilmasi gerekliligini

acikea ortaya konmaktadir. DeepFake Ses, 3 kategoriye ayrilmistir.

Tekrar Saldirilar1 (Replay Attacks), hedef bir konusmacinin ses kaydinin yeniden
oynatilmasi olarak tanimlanir. Bu saldirinin, uzak alan algilama ve kes ve yapistir algilama
olarak iki alt tiirii bulunmaktadir. Uzak alan algilama saldirilarinda, kurbanin sesi uzak bir
mikrofonla kaydedilir ve bu kayit bir telefonun hoparlériinde ¢alinarak tekrar test edilir. Kes
ve yapistir algilama saldirilarinda, metin bagimli bir sistemin gerektirdigi ciimleleri sahte
olarak iiretmek i¢in kisa kayitlar kesilip yapistirilarak sahte bir ses kaydi olusturulur. Bu tiir
saldirilara karsi metin bagimli konusmaci dogrulama kullanilabilir. Giincel bir ydontem, ugtan
uca tekrar saldirillarini tespit etmek i¢in derin evrisimsel aglarin (deep convolutional
networks) kullanilmasidir. Bu aglar, ses kayitlarinin dogal olup olmadigini anlamak igin

giiclii bir aragtir.

Konugma Sentezi (Speech Synthesis), insan konugmasini yapay olarak yazilim veya
donanim sistemi programlari araciligiyla liretme islemidir. Konugma sentezi, metni analiz
ederek girilen metinle uyumlu bir sekilde konugma sesi iireten ve metin bagimh dilbilgisel
kurallar1 kullanan Metinden Konusmaya (TTS - Text-to-Speech) teknolojisini igerir. Metin
okuma ve kisisel yapay zeka asistani olarak kullanilabilir. Farkli aksanlar ve sesler
sunabilir, bdylece dnceden kaydedilmis insan seslerine olan ihtiyaci ortadan kaldirir. Onde
gelen konusma sentezi sirketlerinden biri olan Lyrebird, derin 6grenme modelleri

kullanarak saniyede 1.000 climle olusturabilmektedir.

Konugsma sentezleme sistemleri, kaliteli konusma corpuslarina dayanir ve bu
corpuslarin olusturulmasi olduk¢a maliyetlidir. Bu sistemler nokta veya 6zel karakterleri
tanimakta zorlanir. En biiyiik sorunlardan biri, yazilis1 ayn1 ama anlami farkli olan homograf
kelimelerdeki belirsizliklerdir. Ornegin, ingilizce’de “lead” kelimesi hem “dnciiliik etmek”
hem de “kursun” anlamina gelir. Bu zorluklar, konugma sentezi teknolojisinin daha gelismis

hale gelmesi i¢in ¢ozlilmesi gereken sorunlardir.
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Yi vd., (2023)’nin calismasinda daha fazla DeepFake tiirline yer verilmektedir.
Duygu sahtekarligi (Emotion Fake), konugsmanin icerigi ve konusmacinin kimligi gibi diger
bilgileri sabit tutarken, sesin duygusunu degistirmeyi hedefler. Ornegin, konusmaci B
tarafindan mutlu bir duyguyla sdylenen bir ifadeyi alip, ayni ifadeyi iizlintiilii bir duyguya
doniistiirmek bu kapsama girer. Ancak, sesin duygusunu degistirmek genellikle anlamda
degisikliklere yol acabilir. Bu tiir duygu doniistiirme islemleri i¢in iki yOntem
kullanilmaktadir. Paralel veri tabanli yontemler, orijinal ses ile doniistiiriilen ses arasinda
birebir eslesme bulunan veri kiimelerine dayanir. Paralel olmayan veri tabanli yontemler:
Birebir eslesen verilerin olmadigi, daha esnek veri kiimelerini kullanir. Bu yontemler,
duygusal ses doniisiimii (VC - Voice Conversion) alaninda “emotion fake” olarak bilinen
uygulamalarda kullanilir. Bir diger kullanim alan1 ise psikolojide hastalarin

konusmalarindan hangi duygu durumunda olduklarinin tespit edilmesidir.

Sahne Sahtekarligi (Scene Fake), konusmanin igerigi ve konusmacinin kimligi
degismeden, orijinal ifadenin akustik sahnesinin konusma iyilestirme teknolojileriyle bagka
bir sahneye déniistiiriilmesi islemidir. Ornegin, gercek bir ifadenin akustik sahnesi “Ofis”
iken, sahte bir ifadenin akustik sahnesi “Havaalan1” olabilir. Eger bir orijinal ses kaydinin
sahnesi baska bir sahneyle manipiile edilirse, sesin Ozglinligii ve biitlinliigiiniin
dogrulanmasi gilivenilmez hale gelir ve hatta orijinal sesin anlamsal igerigi degisebilir. Bu,

sahne manipiilasyonunun yaratabilecegi ciddi giivenlik ve dogruluk sorunlarimi ortaya koyar.

Kismi sahtekarlik (Partially Fake), bir ifadede sadece birka¢ kelimenin
degistirilmesine odaklanir. Sahte ifade, orijinal ifadelerin gergcek veya sentezlenmis ses
klipleriyle manipiile edilmesiyle olusturulur. Orijinal ifade ile sahte kliplerin konugmacisi
aynt kisidir. Sentezlenmis ses klipleri, konugmaciin kimligini degistirmeden ifade
olusturur. Bu yontem, genellikle konugsmanin genel yapisini ve kimligini koruyarak kiiclik

degisiklikler yapmay1 amaglar.

Almutairi ve Elgibreen, (2022)’in ¢alismalarinda mevcut Audio DeepFake (AD)
tespit yontemleri gozden gecirilmis ve sahte ses veri kiimelerine iliskin karsilagtirmali bir
inceleme yapilmistir. Makale, Oncelikle AD saldirt tiirlerini tanitarak, ardindan taklit ve
sentetik tabanli DeepFake tespit yontemlerini ve veri kiimelerini detaylandirip analiz

etmektedir. Makale, AD tespit yoOntemlerinin benzerliklerini ve farkliliklarim
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Ozetleyerek, yontem tiirliniin performanst ses Ozelliklerinden daha fazla etkiledigini
gostermektedir. Bu durum, dogruluk ve olgeklenebilirlik arasinda énemli bir ddiinlesme
oldugunu ortaya koymaktadir. Ayrica, makalenin sonunda, DeepFake tespit yontemlerinin
potansiyel arastirma yonleri ve zorluklar1 ele alinmistir. Arastirma, AD tespiti aktif bir alan
olsa da mevcut bosluklarin giderilmesi i¢cin daha fazla g¢aligmaya ihtiya¢ oldugunu
vurgulamaktadir. Bu makale, arastirmacilar icin AD literatiiriiniin mevcut durumunu
anlamak ve aksanli sesler veya gergek diinya giiriiltiileri igeren sahte sesleri bile tespit

edebilecek daha saglam tespit modelleri gelistirmek i¢in bir baglangic noktasi olabilir.

2.2. Derin Ogrenme Modelleri

2.2.1 RNN

Recurrent Neural Network (RNN), sirali ve zaman bagimli veriler {izerinde ¢alisan
0zel bir yapay sinir ag1 tiiriidiir. RNN’nin temel c¢alisma prensibi, gecmisteki bilgileri
kullanarak mevcut adimda tahmin yapabilmesidir. Bu 6zellik, 6zellikle sirali veri analizi,
zaman serisi tahmini, dogal dil isleme (NLP), konusma tanima ve video isleme gibi
gorevlerde oldukga etkili olmasini saglar. Girdiler arasinda bagimliliklarin oldugu
durumlarda, RNN’ler ge¢mis bilgiyi geri besleme (feedback) baglantilar1 sayesinde saklar

ve mevcut hesaplamalarda kullanir (Lipton vd., 2015).

RNN’nin avantajlarindan biri, dnceki zaman adimlarindaki bilgiyi mevcut adima
tastyabilmesi ve sirali bagimlhiliklar1 6grenebilmesidir. Giris dizisinin uzunluguna bagl
olarak dinamik bir sekilde caligsmasi, modeli esnek hale getirir. Zaman serisi tahmini, dil
modelleme, makine ¢evirisi gibi gorevlerde etkin bir sekilde kullanilabilir. Ancak, RNN’nin
dezavantajlar1 da bulunmaktadir. Geleneksel RNN’ler, uzun diziler {izerinde c¢alisirken
gradyan kaybolmasi (vanishing gradient) veya patlamasi (exploding gradient) gibi sorunlarla
karsilagabilir. Bu durum, modelin uzun vadeli bagimliliklar1 6grenmesini zorlastirir ve bu
nedenle genellikle LSTM (Long Short-Term Memory) veya GRU (Gated Recurrent Unit)
gibi daha gelismis RNN varyantlar tercih edilir. Ayrica, RNN’lerin sirali veriler lizerinde
adim adim islem yapmasi gerektiginden, diger ag tiirlerine kiyasla daha yavas olabilecegi de

unutulmamalidir (Kaur ve Mohta, 2019).
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RNN’nin uygulama alanlar1 olduk¢a genistir. Dogal dil isleme alaninda makine
cevirisi, metin olusturma ve soru-cevaplama gibi gorevlerde kullanilabilir. Zaman serisi
tahmini icin hisse senedi fiyatlar1 ve hava durumu tahmininde, konugma tanima igin sesli
komutlarin islenmesinde ve video analizinde hareket tanima ve olay algilama gibi gorevlerde
etkili bir sekilde uygulanabilir. Sanat ve miizik alanlarinda ise siir yazma, miizik besteleme

gibi yaratici siireglere katkida bulunabilir.

Geleneksel RNN’lerin sinirlamalarint asmak i¢in gelistirilen bazi modeller
mevcuttur. LSTM, uzun vadeli bagimliliklar1 daha etkili bir sekilde 6grenirken, GRU benzer
bir yapiya sahip olmasina ragmen daha az parametre igerir ve bu sayede daha hizli 6grenme
saglar. Ileri ve geri yonde veri isleme yetenegi sunan Bi-directional RNN ise baglam bilgisini
artirarak performansi gelistirebilir. Bunlara ek olarak, attention mekanizmasi, RNN’lerde
belirli zaman adimlarinin daha 6nemli oldugunu belirlemeye yardimei olur. Bu 6zellik,
ozellikle makine c¢evirisi gibi gorevlerde modelin odaklanmasini saglar ve performansi

artirir (Mao ve Sejdic, 2023).

2.2.2. LSTM

LSTM (Long Short-Term Memory), zaman serisi veya sirali veri analizi gibi uzun
stireli bagimliliklart modellemek i¢in tasarlanmis bir tiir tekrarlayan sinir ag1 (Recurrent
Neural Network, RNN) mimarisidir. 1997 yilinda Hochreiter ve Schmidhuber tarafindan
onerilen LSTM, geleneksel RNN’lerin uzun vadeli bagimliliklar1 6grenme konusundaki
simirlamalarini asar. Ozellikle sirali verilerdeki (zaman serisi, dogal dil isleme, vb.) uzun

stireli iliskileri yakalamada iistiin performans gosterir (Van Houdt vd., 2020).

LSTM’nin temel 6zelliklerinden biri, “hiicre durumu” (cell state) adi verilen bir
yapiya sahip olmasidir. Bu yapi, uzun vadeli bilgileri depolamak ve gerektiginde aktarmak
icin kullanilir. LSTM, hangi bilginin depolanacagini, unutulacagini ve ciktt olarak
kullanilacagin1 kontrol etmek icin kapt mekanizmalar1 kullanir. Bu kapilar tige ayrilir:
Unutma Kapis1 (Forget Gate), hangi bilginin unutulacagini belirler; Giris Kapis1 (Input
Gate), hangi yeni bilginin bellege yazilacagini belirler; Cikis Kapisi (Output Gate) ise hangi

bilginin sonraki duruma aktarilacagini belirler. LSTM hem kisa vadeli hem de uzun vadeli
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bagimliliklar1 ayni anda modelleyebilir. Geleneksel RNN’lerde uzun diziler iizerinde
gradyanlarin kaybolmasi veya patlamasi problemi sik goriiliirken, LSTM nin hiicre durumu

ve kap1 mekanizmalar1 bu sorunu biiyiik dl¢iide azaltir.

LSTM, siradaki olaylarin ¢ok dnceki durumlardan etkilenebilecegi durumlarda etkili
bir sekilde ¢alisir. Zaman serisi tahmini, dil modelleme, konusma tanima ve video analizi
gibi genis bir uygulama yelpazesinde kullanilabilir. Ancak, geleneksel RNN’lere kiyasla
daha fazla parametreye sahip olmasi nedeniyle daha yiiksek hesaplama maliyetine sahiptir

ve egitim sliresi daha uzun olabilir.

2.2.3. RNN ve LSTM Karsilastirilmasi

Recurrent Neural Networks (RNN) ve Long Short-Term Memory (LSTM) aglari,
derin 0grenmede farkli veri tiirleri ve gorevler i¢in tasarlanmis iki temel mimaridir. Bu
modellerin gii¢lii ve zayif yonleri, performans farkliliklar1 ve kullanim alanlari, gorev

gereksinimlerine gore degisiklik gostermektedir.

RNN’ler, sirali verilerde zamansal bagimliliklar1 6grenme yetenegiyle dikkat ¢eker.
Zaman serisi analizi, metin isleme ve konugsma tanima gibi gorevlerde onceki adimlardan
gelen bilgiyi kullanarak etkili tahminler yapabilir. Bununla birlikte, uzun sekanslar tizerinde
calisirken karsilasilan vanishing gradient ve exploding gradient problemleri, modelin
performansinmi diisiirebilir. Ayrica, sirali islem yapisi nedeniyle RNN’ler genellikle daha

uzun egitim ve ¢ikarim siirelerine sahiptir.

LSTM’ler, RNN’lerin uzun vadeli bagimliliklar1 6grenme konusundaki
sinirlamalarin1  agsmak i¢in tasarlanmistir. Gating mekanizmalar1 sayesinde, uzun
sekanslardaki iliskileri etkili bir sekilde 6grenebilir ve vanishing gradient problemlerini
azaltabilir. Bu 6zellikleriyle LSTM’ler, konusma tanima, dil modelleme ve uzun sekanslt
zaman serisi tahmini gibi gérevlerde 6ne ¢ikar. Ancak, LSTM’lerin daha karmasik yapilari,
daha fazla hesaplama giicii ve bellek gereksinimi anlamina gelir. Ayrica, bu aglarin egitimi,

hiperparametre ayarlarinda daha fazla 6zen gerektirdigi icin genellikle daha uzun siirebilir.
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Siralt veri analizlerinde LSTM’ler, uzun vadeli bagimliliklar1 etkili bir sekilde
ogrenme kabiliyeti nedeniyle daha basarilidir. Egitim siireleri agisindan CNN’ler, paralel
islem yetenekleri sayesinde daha hizli sonuglar iiretirken, RNN ve LSTM gibi sirali islem
gerektiren modeller daha uzun siireler alir. LSTM’lerin karmasik yapisi, bu modeli daha

fazla kaynak ve dikkatli bir optimizasyon gerektirir.

Bu mimarilerin se¢iminde veri tiirii, gérev gereksinimleri ve kaynak kisitlamalari
onemli rol oynar. Ornegin, DeepFake ses tespiti gibi bir gérevde, spektrogramlardan dzellik
¢ikarimi icin CNN’lerin ve zamansal desenlerin taninmasi i¢in LSTM’lerin kombinasyonu,
her iki mimarinin gii¢lii yonlerinden yararlanmay1 saglayabilir. Bu tiir hibrit yaklasimlar,

farkl1 modellerin avantajlarini bir araya getirerek daha yliksek performans sunabilir.

2.3. Sezgisel Algoritmalar ve Optimizasyon

Sezgisel algoritmalar, karmasik ve ¢oziilmesi zor problemlerde kesin ¢6ziim garantisi
sunmayan ancak pratikte kabul edilebilir ve etkili ¢oziimler {ireten yontemlerdir (Desale
vd., 2015). Bu algoritmalar, belirli bir siire veya kaynak sinir1 dahilinde tatmin edici bir
¢oziim bulmaya odaklanir (Preuss vd., 2024). “Deneme-yanilma,” yaklasik ¢oziimleme ve
problem bazli ipuglar1 kullanarak calisan sezgisel algoritmalar, biiyiik veri kiimeleri ve
karmagik problem yapilariyla basa ¢ikma yetenekleriyle 6ne ¢ikar (Gandomi vd., 2013).
Ancak, elde edilen ¢oziimlerin her zaman en iyi veya optimal olmadigini unutmamak

gerekir (Wong ve Ing Ming, 2019).

Sezgisel algoritmalarin temel 6zellikleri, hiz ve esneklik etrafinda sekillenir (Kenny
vd., 2014). Ozellikle tam ve gergek sonucu hesaplamanin ¢ok uzun siirdiigii durumlarda
hizli bir sekilde kabul edilebilir ¢éziimler sunabilir (Preuss vd., 2024). Bu algoritmalar,
problemin dogasina 6zgii ipuclar1 ve sezgilerden faydalanarak optimum sonuca yakin bir
sonug lretir. Bununla birlikte, global optimum yerine yerel optimal takilma riski tasidiklar
gibi, her problem icin 6zel bir sezgi veya yonteme ihtiya¢ duyarlar (Hopper ve Turton,

1999).
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Bu algoritmalar, 6zellikle NP-zor ve NP-tam problemler gibi ¢éziimii zor olan
problemlerde genis bir uygulama alamina sahiptir (Kokash, t.y.). Ornegin,
optimizasyon problemlerinde olan Gezgin Satici Problemi (TSP), Cizelgeleme Problemi,
Insaat Topolojisi gibi problemlerde etkili ¢dziimler sunarlar (Desale vd., 2015). Makine
ogrenmesinde model parametrelerinin optimize edilmesi, yapay zeka ve robotikte yol
planlama ve karar verme siiregleri, miithendislik tasariminda yapi ve sistem optimizasyonu,
biiylik veri analitiginde karmagik veri kiimelerinden anlamli bilgi ¢ikarma gibi bir¢ok

alanda kullanilmaktadir (Preuss vd., 2024).

Sezgisel algoritmalar, kullanilan yontemlere gore farkli kategorilere ayrilir (Preuss
vd., 2024). Yerel arama (Local Search) algoritmalari, mevcut bir ¢éziimden baslayarak
kiigiik degisikliklerle daha iyi ¢oziimler arar (Baghel vd., 2012). Tepelik Tirmanma (Hill
Climbing) bu tiir algoritmalara 6rnek olarak verilebilir (Preuss vd., 2024). Evrimsel ve
dogadan ilham alan algoritmalar, biyolojik siire¢lerden ve doga olaylarindan esinlenir
(Beheshti vd., 2013). Genetik Algoritmalar ve Pargacik Siiriisii Optimizasyonu gibi
yontemler bu kategoriye girer (Agrawal vd., 2021). Bu algoritmalar, doganin evrimsel ve
sosyal etkilesim mekanizmalarin1 taklit ederek optimizasyon problemlerinde etkili

¢oziimler sunar (Ezugwu vd., 2020).
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> (JA)
Flower Pollination
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2.1. Meta sezgisel algoritmalar

Sezgisel algoritmalar ile meta-sezgisel algoritmalar arasindaki temel fark, kapsam ve
uygulama alanidir (Desale vd., 2015). Sezgisel algoritmalar, problemin 06zelliklerine
Ozgiidiir ve daha hizli sonug¢ verir (Rajpurohit vd., 2017). Buna karsilik, meta-sezgisel
algoritmalar daha genel bir c¢er¢eve sunar ve farkli tiirdeki problemlere uygulanabilir
(Preuss vd., 2024). Meta-sezgisel algoritmalar genellikle evrimsel algoritmalar1 ve dogadan

esinlenen yontemleri i¢erir (Gandomi vd., 2013).

Ormegin, TSP’nin ¢oziimiinde Yakin Komsu Algoritmas: (Nearest Neighbor
Algorithm) gibi sezgisel yontemler kullanilabilir (Preuss vd., 2024). Bu algoritmada,
rastgele bir baslangi¢ noktasi se¢ilir ve heniiz ziyaret edilmemis en yakin nokta segilerek
siire¢ tiim noktalar ziyaret edilene kadar devam eder (Preuss vd., 2024). Bu basit yaklagim,

hizl1 bir ¢6zliim sunsa da genellikle optimal olmaktan uzaktir (Preuss vd., 2024).
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Sonug olarak, sezgisel algoritmalar, miihendislik, finans, yapay zeka ve lojistik gibi
alanlarda karmasik problemlere hizli ve etkili ¢ozlimler sunarak kritik bir rol oynar (Preuss
vd., 2024). Kesin ¢oziim gerektirmeyen veya ¢0ziim siiresinin sinirli oldugu durumlarda
tercih edilen bu yontemler, optimizasyon siire¢lerinde onemli bir yere sahiptir (Beheshti
vd., 2013). Sezgisel algoritmalarin kullanimi, problemin dogasina ve gereksinimlerine gore

ozellestirildiginde, gergek diinya uygulamalarinda biiyiik avantajlar saglayabilir (Preuss

vd., 2024).

2.3.1. Parc¢acik Siirii Optimizasyonu

Pargacik Siirii Optimizasyonu (PSO), 1995 yilinda James Kennedy ve Russell
Eberhart tarafindan gelistirilmis, biyolojik siirii davraniglarindan ilham alinarak tasarlanmig
bir optimizasyon algoritmasidir (Wang vd., 2018). Dogadaki siirii hareketleri, 6rnegin kus
stirilerinin, balik siiriilerinin ya da ar1 kolonilerinin yiyecek arama davraniglari, PSO'nun

temel ilham kaynagini olusturmustur (Song ve Gu, 2004).

PSO, bir grup pargacigin (her biri bir aday ¢ozliimii temsil eder) bir arama alani1 i¢inde
hareket ederek en iyi ¢oziimii aradi1 sezgisel bir optimizasyon yontemidir. Her parcacik,
bir pozisyon ve bir hiz vektoriine sahiptir (Jain vd., 2018). Parcaciklar, arama alaninda
hareket ederken iki tiir bilgiyi kullanarak bir sonraki adimlarini belirlerler: kendi dnceki en
iyl konumlar1 (kisisel en iyi pozisyon, pbest) ve grubun buldugu en iyi konum (global
en 1yi pozisyon, gbest). Bu bilgiler dogrultusunda hizlarim1 ve pozisyonlarini

giincelleyerek optimum ¢oziime dogru ilerlemeye ¢aligirlar.

PSO’nun avantajlar1 arasinda basitligi, uygulanabilirligi ve global optimuma yakin
cozlimler bulma konusundaki etkinligi sayilabilir. Bu 6zellikler, PSO’yu yapay zeka, makine
ogrenimi, mithendislik, ekonomi gibi ¢esitli alanlarda optimizasyon problemlerini ¢6zmek

icin gliclii bir ara¢ haline getirmektedir.
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2.3.2. Harris Hawks Optimizasyonu

Harris Hawks Optimizasyonu (Harris Hawks Optimization - HHO), 2019 yilinda Ali
Asghar Heidari ve ekibi tarafindan gelistirilen, Harris sahinlerinin avlanma stratejilerine
dayal1 bir sezgisel optimizasyon algoritmasidir (Heidari vd., 2019). Bu algoritma, Harris
sahinlerinin dogadaki dinamik ve igbirlik¢i avlanma davraniglarini modelleyerek, karmasik

optimizasyon problemlerini ¢6zmeye odaklanir (Alabool vd., 2021).

Harris sahinleri, 6zellikle tavsanlar1 avlarken kooperatif (isbirlik¢i) ve dinamik bir
avlanma stratejisi uygularlar (Hussien vd., 2022). HHO, bu stratejiyi taklit eder ve global
optimum ¢oziime ulagmak icin cevreyi kesfetme (exploration) ve ¢oziimil iyilestirme
(exploitation) siireglerini dengeler (Shehab vd., 2022). Sahinler, avin davranigina ve
kosullara gore stratejilerini degistirirler, bu da algoritmanin esnek ve uyarlanabilir olmasini

saglar (Elgamal vd., 2020).

HHO, kesif ve somiirme asamalarin1 dinamik bir sekilde dengeleyerek, ¢oziim
uzaymda hem genis ¢apli arama yapar hem de uygun ¢oziimlere yaklastik¢a daha dar bir
odakta ¢oziimi iyilestirir (C. Y. Li vd., 2021). Algoritma, avin durumuna gore strateji
degistirebildiginden, farkli problemler i¢in uyarlanabilir ve esnek bir yapiya sahiptir
(Kamboj vd., 2020). Yapisal olarak basit olmasi, HHO’nun anlasilmasini ve uygulanmasini
kolaylastirir. (Heidari vd., 2019) Algoritma, optimizasyon problemlerinde hizli sonuglar

verebilme kapasitesine sahiptir (Heidari vd., 2019).

Harris Hawks Optimizasyonu, miihendislik tasarimlari, enerji yOnetimi, makine
ogrenmesi, veri madenciligi ve c¢esitli optimizasyon gerektiren uygulamalarda
kullanilmaktadir (Qu vd., 2020). Karmasik ve ¢ok boyutlu optimizasyon problemlerine

etkin ve verimli ¢oziimler sunabilir (Heidari vd., 2019).
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2.3.3. Jaya Algoritmasi

Jaya Algoritmasi, 2016 yilinda R. Venkata Rao tarafindan gelistirilen, basit ama
etkili bir sezgisel optimizasyon algoritmasidir (Pandey, 2016). Sanskritce bir kelime olan
“Jaya”, basar1 veya zafer anlamima gelir (Zitar vd., 2022). Algoritma, ¢éziim uzayinda
global optimuma ulagsmay1 hedeflerken, yalnizca en iyi ¢0ziimii bulmaya ve kot

coziimlerden kaginmaya odaklanir (Warid vd., 2016).

Jaya algoritmasiin ¢aligmasi i¢in herhangi bir algoritmik parametre ayarina gerek
yoktur (Venkata Rao ve Saroj, 2017). Bu, uygulama siirecini basitlestirir ve parametre
ayarlamasi gerektiren diger algoritmalara gore avantaj saglar (Rao vd., 2016). Algoritma,
sadece mevcut en iyi ¢Oziimii iyilestirmeyi ve kotii ¢ozlimlerden uzaklagsmay1 temel aldigi

icin sade bir yapiya sahiptir (Yu vd., 2019).

Algoritma tasarimi ve uygulanmasi kolaydir. Diger optimizasyon algoritmalarinda
kullanilan ¢aprazlama, mutasyon, hiz veya 6grenme orani gibi parametrelerin ayarlanmasi
gerekmez. Cozliim bulma siireci hizlidir ve genis bir uygulama alanina sahiptir. Algoritma,
global optimuma ulasmada giicliidiir ve lokal optimuma takilma olasilig1 diisiiktiir (da Silva

vd., 2023).

Algoritma, bazen ¢ok hizli bir sekilde iyi bir ¢6ziime ulagsmaya ¢alistigindan, ¢o6ziim
uzayinda daha genis bir kesif yapamayabilir. Cok karmasik veya yiiksek boyutlu
problemlerde ince ayar gerektirebilir (Zhang vd., 2021).

Mekanik, elektronik ve yapisal tasarim problemleri, yapay zekada model parametre
optimizasyonu, yenilenebilir enerji kaynaklarimin optimizasyonu, makine 0grenmesinde

ozellik se¢imi ve parametre optimizasyonu alanlarinda kullanilmaktadir (Pandey, 2016).

Jaya algoritmasi, basitligi ve etkili sonuglar sunma potansiyeli sayesinde

optimizasyon problemleri i¢in giderek daha popiiler hale gelmektedir (Pandey, 2016).
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2.3.4. Cicek Tozlasma Algoritmasi

Cigek Tozlagma Algoritmasi (Flower Pollination Algorithm - FPA), dogadan ilham
alan bir meta-sezgisel optimizasyon algoritmasidir (Yang, 2014). 2012 yilinda Xin-She
Yang tarafindan gelistirilmistir ve bitkilerdeki dogal tozlagma siireclerini model alir.
Algoritma, kiiresel ve yerel arama siireglerini birlestirerek karmasik optimizasyon

problemlerini ¢6zmeyi hedefler (Abdel-Basset ve Shawky, 2019).

Tozlagma, bitkilerde genetik materyalin (polenin) bir ¢igekten digerine tasinmasiyla

gerceklesir ve bu siireg, bitki tiremesi icin kritik 6neme sahiptir (Yang, 2014).

Polenler uzun mesafelerde tasinir. Bu siireg, riizgar, su veya bocekler (6rnegin arilar
ve kelebekler) gibi tasiyicilar tarafindan saglanir. Kiiresel tozlasma, optimizasyon
baglaminda genis bir ¢dziim arama stratejisiyle iliskilidir. Polenler, ayn1 bitkinin ¢igekleri
arasinda veya yakin cevresindeki ¢igekler arasinda tasinir. Yerel tozlagsma, optimizasyon
baglaminda komsu ¢oziimlerin detayli arastirilmasi anlamina gelir. Daha kokulu veya renkli
ciceklerin tozlasma olasiligi daha yiiksektir. Bu durum, uygunluk (fitness) fonksiyonunun

bir optimizasyon siirecinde nasil ¢alistigin1 simgeler (Yang, 2013).

Siirekli, ayrik ve cok modlu optimizasyon problemlerine uygulanabilir. Lévy uguslar
ve yerel arama siiregleri sayesinde ¢oziim uzayr etkili bir sekilde taranir. Kolayca

uygulanabilir ve uyarlanabilir bir yapiya sahiptir (Yang vd., 2014).

Algoritmanin basarisi, parametrelerin (6rnegin, p degeri) dogru bir sekilde
ayarlanmasina baglidir. Baz1 durumlarda algoritma, yerel optimumlara sikisabilir (Yang,

2014).

Miihendislikte mekanik ve elektronik sistemlerin optimizasyonu; yapay zekada
model parametre ayarlamalari, yenilenebilir enerji kaynaklarinin optimizasyonu, lojistik ve

rota planlama, genetik veri analizinde kullanilmaktadir (Yang, 2014).
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Cigek Tozlasma Algoritmasi, dogadan ilham alan etkili bir optimizasyon yontemi
olarak dne ¢ikar (Yang, 2014). Kiiresel ve yerel arama siirecleri arasindaki denge,

algoritmay1 bir¢ok farkli problem i¢in uygun hale getirir (Yang, 2014).

2.3.5. Genetik Algoritma

Genetik Algoritma (Genetic Algorithm - GA), dogadan ilham alan bir meta-sezgisel
optimizasyon algoritmasidir. 1975 yilinda John Holland tarafindan gelistirilmistir. Bu
algoritma, biyolojik evrim siireglerini (dogal se¢ilim, ¢caprazlama, mutasyon) taklit ederek

karmasik optimizasyon problemlerini ¢6zmeyi hedefler (Forrest, 1996).

Genetik Algoritma, Charles Darwin’in “Dogal Secilim” ilkelerine dayanir. Biyolojik
evrim siirecinde tiirler, ¢cevreye en iyi uyum saglayan bireylerin genetik materyalini gelecek
nesillere aktararak hayatta kalir. GA, bu siireci matematiksel olarak simiile eder (Holland,

1992).

Her birey bir ¢oziimii temsil eder. Bu bireyler, kromozom olarak adlandirilir ve
genlerden olusur. Kromozomlar, bir ¢6ziimiin kodlanmis hali olup genellikle ikili (binary),
tamsay1 veya gergek say1 dizileri seklindedir. Her bireyin ne kadar “iyi” bir ¢6ziim oldugunu
degerlendirmek icin kullanilir. Problemin ¢6ziim hedefi dogrultusunda bireylere uygunluk
puani atanir. Daha yiiksek uygunluk puanma sahip bireylerin, yeni nesiller olusturma

stirecine katilma olasilig1 daha ytiksektir (Mitchell, 1995).

Yaygin se¢ilim yontemleri; Rulet Tekerlegi Se¢imi, Turnuva Se¢imi ve Elitizm
olarak verilebilir. Iki ebeveyn bireyin genetik bilgileri birlestirilerek yeni bireyler (¢ocuklar)
olusturulur. Ornegin, iki birey arasindaki genlerin rastgele boliisiimii veya birlesimiyle
yapilir. Caprazlama tiirleri, Tek Noktali Caprazlama, Cok Noktali Caprazlama, Birlestirme

(Caprazlamasi olarak siralanabilir (Sastry vd., 2014).
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Mutasyon (Mutation) ile rastgele genetik degisiklikler yapilarak cesitlilik artirilir ve
¢ozlim uzaymda farkli bolgeler arastirilir. Mutasyon, bireylerin yerel optimumlardan

ka¢masina ve kiiresel optimuma ulagmasina yardime1 olur (Mathew, t.y.).

Algoritma, belirli bir durma kriteri ger¢eklestiginde sonlanir. Maksimum iterasyon
sayisina ulagmak. Uygunluk fonksiyonu degerinin belirli bir esige ulasmasi. Popiilasyonun

homojen hale gelmesi.

Stirekli, ayrik ve ¢ok modlu problemler i¢in uygundur. Yerel optimumlardan
kagabilir ve kiiresel optimuma yaklasabilir. Popiilasyondaki bireylerin bagimsiz olarak

degerlendirilebilmesi, algoritmanin paralellestirilmesine olanak tanir.

Biiyiik popiilasyonlar ve ¢ok iterasyonlu siirecler, zaman ve kaynak agisindan
maliyetli olabilir. Caprazlama orani, mutasyon orani ve popiilasyon biiyiikliigi gibi
parametrelerin dogru secilmesi dnemlidir. Uygun parametreler ayarlanmazsa algoritma,

yerel optimuma sikisabilir.

Miihendislikte makine tasarimi, ag optimizasyonu, elektrik devrelerinde, yapay
zekada model secimi ve hiperparametre optimizasyonunda, ekonomide portfoy
optimizasyonu ve risk analizinde, gen sekans analizi ve protein yap1 tahmininde; y0riinge

planlama, kontrol optimizasyonu.

Bir seyahat eden satict problemi (Traveling Salesman Problem - TSP) ¢6zmek icin
Genetik Algoritma kullanilabilir. Sehirlerin bir permiitasyonu. Toplam seyahat mesafesi (ne
kadar diistik, o kadar iyi). Caprazlama ve mutasyon, daha kisa yollar kesfetmek icin

kullanilir.

Genetik Algoritma, genis bir ¢dziim uzayini tarayabilme ve karmagsik problemleri
cozebilme yetenegi ile gii¢lii bir optimizasyon yontemidir. Ancak, dogru parametre se¢imi

ve hesaplama maliyeti dikkate alinmalidir.
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2.3.6. Karinca Aslam Algoritmasi

Ant Lion Optimizer (ALO) veya Tiirkce adiyla Karinca Aslani Algoritmasi, dogadan
ilham alan bir meta-sezgisel optimizasyon algoritmasidir (Mirjalili, 2015). 2015 yilinda
Seyedali Mirjalili tarafindan gelistirilmistir. Bu algoritma, karinca aslanlarinin (doodlebug
olarak da bilinir) avlanma davraniglarint modelleyerek optimizasyon problemlerini ¢6zmeyi

amaglar (Abualigah vd., 2021).

Karinca aslanlari, ¢6l veya kumluk bolgelerde yasayan yirtict boceklerdir. Bu
bocekler, avlanmak i¢in kumdan huni seklinde ¢ukurlar kazarlar. Cukura diisen bdcekler
(6rnegin, karincalar) ¢ukurun egimi ve karinca aslaninin ¢abalariyla kolayca yakalanir.
ALO, bu avlanma siirecini taklit ederek optimizasyon siirecini gergeklestirir (Mirjalili vd.,

2017).

Rastgele bir baslangi¢ popiilasyonu olusturulur (karincalar ve karinca aslanlari). Her
bireyin uygunluk (fitness) degeri hesaplanir. Karincalar rastgele yliriiylis yapar ve karinca
aslanlarinin olusturdugu huniye dogru cekilir. Yeni konumlarda uygunluk degerleri
hesaplanir. Karinca aslanlarinin en iyi konumu (elit ¢6ziim) belirlenir ve diger karinca
aslanlarinin bu ¢dziime yakinlasmasi saglanir. Istenilen durma kriterine ulasilana kadar

(6rnegin, belirli bir iterasyon sayisi) siire¢ tekrarlanir (Mouassa vd., 2017).

Rastgele yiiriiylis ve elitizm mekanizmalar1 sayesinde kiiresel optimumu bulma
olasilig1 yiiksektir. Birden fazla optimum ¢o6ziimii olan karmasik problemlerde etkilidir.

Algoritma kolayca uygulanabilir ve farkli problemler i¢in uyarlanabilir (Thawkar vd.,
2021).

Biiyiik boyutlu problemler ve yiiksek popiilasyon sayist i¢in maliyetli olabilir.
Yetersiz rastgelelik veya uygun olmayan parametre ayarlari, algoritmanin yerel optimumlara

stkismasina neden olabilir (Dinkar ve Deep, 2017).
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Miihendislikte parametre optimizasyonu ve ag tasariminda; yapay zekada model
optimizasyonu ve hiperparametre se¢iminde; ekonomide portfoy optimizasyonu ve tahmin
modellerinde, lojistikte yol planlama ve kontrol sistemlerinde; biyolojide genetik veri

analizi, protein yap1 tahmininde kullanilir.

Bir seyahat eden satic1 problemi (Traveling Salesman Problem - TSP) i¢in ALO sdyle
calisabilir: Karincalar, sehirleri ziyaret eden farkli rotalar1 temsil eder; karinca aslanlari,
mevcut en iyi rotalar1 temsil eder; algoritma, karincalarin zamanla en kisa rotaya

yakinlagmasin saglar.

Ant Lion Algoritmasi, esnek ve giiclii bir optimizasyon aracidir. Karmasik ve ¢ok
modlu problemleri ¢6zmek i¢in etkili bir yontemdir. Ancak, dogru parametre ayar1 ve

problem ozelliklerine uygun olarak tasarlanmasi 6nemlidir.

2.3.7. Diferansiyel Evrim Algoritmasi

Diferansiyel Evrim Algoritmasi (Differential Evolution - DE), 1995 yilinda Storn ve
Price tarafindan gelistirilmis bir meta-sezgisel optimizasyon yontemidir. Siirekli ve ayrik
optimizasyon problemlerini ¢dzmek icin kullanilir ve 6zellikle gergek degerli parametre

optimizasyonu i¢in gii¢lii bir aractir (Opara ve Arabas, 2019).

DE, optimizasyon siirecinde bir grup ¢coziimden (bireylerden) olusan bir popiilasyon
kullanir. Bu bireyler ¢6ziim uzaymnda farkli noktalari temsil eder. Algoritma, evrimsel
stratejileri (mutasyon, ¢aprazlama ve secim) kullanarak ¢oziimleri iyilestirir. Coziimler,
diger bireyler arasindaki farklardan yararlanilarak iyilestirilir. Bu, rastgele se¢ilen bireylerin
arasindaki farkliliklarin yeni ¢éziimler iiretmek icin kullanildigi anlamina gelir (Tasoulis

vd., 2004).

Matematiksel olarak anlasilir ve farkli problemlere kolayca uyarlanabilir.

Diferansiyel mutasyon, genis ¢dziim uzayini taramada etkili bir mekanizmadir. Olgekleme
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faktorii (F) ve c¢aprazlama oran1 (CR) gibi birka¢ parametreyle calisir. Popiilasyondaki
bireyler bagimsiz olarak degerlendirilebildiginden paralel islemeye uygundur (M ve

Koumoutsakos, t.y.).

F ve CR degerlerinin iyi se¢ilmesi gerekir. Yanlis ayarlar algoritmanin basarisini
diistirebilir. Baz1 durumlarda, ozellikle diisiik cesitlilikte poptilasyonlarla, algoritma yerel
optimumda sikigabilir. Biiylik boyutlu popiilasyonlar ve yiiksek iterasyon sayist maliyeti

artirabilir (M ve Koumoutsakos, t.y.).

Parametre ayari, sistem tasarimi. Model optimizasyonu, hiperparametre ayari.
Genetik veri analizi, biyolojik modelleme. Portféy optimizasyonu, risk analizi. Kontrol

sistemleri, rota planlama.

Diferansiyel Evrim Algoritmasi, gii¢lii ve esnek bir optimizasyon yontemidir. Stirekli
optimizasyon problemlerinde genellikle tercih edilir ve dogru parametre ayarlariyla kiiresel

optimuma ulagma sans1 yiiksektir.

2.3.8. Capraz Entropi Metodu

Capraz Entropi Metodu (Cross-Entropy Method - CEM), Monte Carlo temelli bir
optimizasyon ve nadir olaylar simiilasyonu teknigidir (Kroese vd., 2013). ilk olarak 1997
yilinda Rubinstein tarafindan gelistirilmistir ve baslangicta nadir olaylar1 simiile etmek i¢in
kullanilmigtir. Daha  sonra, optimizasyon problemlerine uygulanacak sekilde
genisletilmistir. CEM, olasilik dagilimlar iizerinden iyi ¢6ziimlerin bulunmasini saglayan

bir yontemdir ve siirekli ya da ayrik problemler i¢in kullanilabilir (De Boer vd., 2005).

Capraz Entropi Metodu, bir ¢6ziim uzayinda en iyi ¢oziimleri bulmak i¢in iki temel
fikre dayanir. Coziim uzayindan rastgele 6rnekler alinir ve bu 6rnekler uygunluk (fitness)
degerine gore degerlendirilir. Iyi ¢oziimler, olasilik dagiliminin giincellenmesi igin

kullanilir. Boylece sonraki drnekler daha iyi ¢ozlimlere odaklanir. Bu siireg, Kullback-



24
Leibler Divergence (KL divergence) veya diger adiyla ¢apraz entropiyi minimize ederek

gerceklestirilir. Bu, hedef bir dagilima (iyi ¢oziimlere odaklanan) yakinsamayi ifade eder

(Rubinstein, 1999a).

Algoritma matematiksel olarak anlasilir ve kolay uygulanabilir. Hem stirekli hem de
ayrik optimizasyon problemleri igin uygulanabilir. Iyi bir olasihik dagilimi tasarimiyla,
kiiresel optimuma yakinsama sansi yiiksektir. Coziim orneklemeleri ve uygunluk

hesaplamalari paralel olarak yapilabilir (Mannor vd., 2005).

Biiyiik ¢6ziim uzaylarinda ve yiiksek boyutlu problemler i¢in maliyetli olabilir.
Ornekleme boyutu (N) ve segilen iyi ¢dziimlerin oram (k) algoritmanin performansini
etkiler. Yetersiz ornekleme veya kotii bir baslangi¢ olasilik dagilimi, algoritmanin yerel

optimumlara sikismasina neden olabilir (Rubinstein, 1999b).

Yapay zekada model parametre optimizasyonu ve hiperparametre se¢imi; lojistikte
rota optimizasyonu ve tedarik zinciri problemleri, yol planlama ve kontrol sistemlerinde;
biyolojide protein yap1 tahmini ve genetik analiz; ekonomide risk analizi ve portfoy

optimizasyonunda kullanilir.

Capraz Entropi Metodu, basit bir fikre dayanan gii¢lii bir optimizasyon yontemidir
(Kroese vd., 2013). Monte Carlo 6rneklemesi ve olasilik dagilimi glincellemeleriyle
¢Oziim uzayinda etkili bir sekilde hareket eder ve nadir olay simiilasyonu gibi ¢esitli

alanlarda uygulanabilir (Kroese vd., 2013).

2.3.9. Aritmetik Optimizasyon Algoritmasi

Aritmetik Optimizasyon Algoritmasi (Arithmetic Optimization Algorithm - AOA),
2021 yilinda Abualigah vd., (2021) tarafindan gelistirilmis bir meta-sezgisel optimizasyon
yontemidir (Abualigah vd., 2021). Bu algoritma, aritmetik operatorlerin (toplama, ¢ikarma,

carpma, bdlme) matematiksel isleyisinden esinlenerek tasarlanmistir ve kiiresel
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optimizasyon problemlerini ¢dzmek icin kullanilir. AOA, hem siirekli hem de ayrik

optimizasyon problemlerine uygulanabilir (Kaveh ve Biabani Hamedani, 2022).

AOA, matematiksel aritmetik operatorlerin 6zelliklerini ve bu operatdrlerin problem
cozme slireglerinde oynadigi rolii kullanir. Aritmetik islemler, ¢6ziim uzayinda cesitli
yonlerde arama yapmaya olanak tanir. Toplama ve Cikarma, ¢éziim uzayinda yerel ve
kiiresel arama dengesi olusturur. Carpma ve Bolme, ¢oziimler arasinda cesitlilik saglar ve

uygunluk fonksiyonuna gore daha iyi ¢oziimlere yakinsamay1 destekler (Hu vd., 2022).

Siirekli ve ayrik optimizasyon problemlerine kolayca uygulanabilir. Matematiksel
olarak anlasilir ve uygulanmasi kolaydir. Exploration ve exploitation siirecleri dengeli bir
sekilde yonetilir. Coziim uzayii kapsamli bir sekilde tarar ve kiiresel optimuma ulagsma

sans1 yiiksektir (Agushaka ve Ezugwu, 2021).

Cok karmagsik veya biiyiik boyutlu problemler icin yiiksek iterasyon sayisi
gerekebilir. Algoritmanin performansi, baslangi¢ parametrelerinin se¢imine bagl olabilir
(X. D. Livd., 2022).

Makine 6grenmesinde hiperparametre optimizasyonu ve model se¢im siireglerinde;
miihendislikte sistem tasarimi ve enerji optimizasyonunda, lojistikte yol planlama ve kontrol
algoritmalarinda; biyolojide genetik analiz ve biyolojik modellemede, ekonomide risk

yonetimi ve portfdy optimizasyonunda kullanilir.
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3. YONTEM

3.1. Veri Kiimesi ve On Isleme

Kullanilan veri seti, DeepFake ve normal ses verilerinin Spektogram, Chromagram
gibi grafik verilerinin sayisal veriye doniisiimlerini i¢eren bir CSV dosyasi formatindadir.

Veri setine, 6n isleme olarak normalizasyon islemi uygulanmistir.

3.2. Derin Ogrenme Modellerinin Tasarim

Temel yapilandirmada (yani sezgisel optimizasyon uygulanmadan), hem RNN hem
de LSTM modelleri ayni genel mimariyi paylasmistir. Giris katmani, ADD 2022 veri
setinden ¢ikarilan spektrogram tabanli 6zellik vektorlerini almistir. Bunu iki adet tekrarlayan
(recurrent) katman izlemistir: RNN modelinde bunlar standart RNN katmanlar1 iken, LSTM
modelinde LSTM katmanlaridir. Her bir tekrarlayan katman sabit sayida noron icermektedir
(birinci katmanda 128 birim, ikinci katmanda 64 birim) ve tanh aktivasyon fonksiyonu
kullanilmigtir. Tekrarlayan katmanlarin ardindan tam baglantili (dense) bir katman, bir
dropout katmani ve son olarak “REAL” ve “FAKE” siniflarina karsilik gelen iki néronlu bir

Softmax ¢ikis katmani yer almistir.

3.3. Derin Ogrenme Algoritmalarinin isleyisi

3.3.1. RNN

RNN’nin en 6nemli mekanizmasi, gizli durum (hidden state) ad1 verilen bir yapinin
her zaman adiminda giincellenmesidir. Gizli durum, mevcut giris verisinden (x;) ve bir
onceki gizli durumdan (h:-1) etkilenir. Bu matematiksel olarak su sekilde ifade edilir:

ht:f(Wh'ht—1+Wx'xt+b)



27
Burada Wy, gizli durum agirliklarini, Wy giris agirliklarini, b ise bias terimini temsil
eder. f, aktivasyon fonksiyonu, genellikle tanh veya ReLU olarak secilir. Gizli durum,
ciktiy1 liretmek i¢in kullanilir ve bu iglem
ye=g (Wy-he+ by)
denklemiyle ifade edilir. Bu yapi, agin sirali veri bagimlhiliklarint 6grenmesini miimkiin

kilar (Mienye vd., 2024).

- S

Input Hidden Output
3.1. RNN yapis1

Her iki mimari i¢in de temel hiperparametreler sabit tutulmus ve manuel olarak
secilmistir: 6grenme oran1 0.0001, dropout oran1 0.3—0.5, giris boyutu zaman adimi basina
32-64 ozellik, batch boyutu 32 ve egitim epoch sayisi 20 olarak ayarlanmistir (Cizelge:
3.2.de 6zetlenmistir). Tiim deneyler boyunca Adam optimizasyon algoritmasi ve kategorik
capraz entropi kayip fonksiyonu kullanilmistir. Bu yapilandirma, Boliim 3’te sezgisel olarak
optimize edilen modellerin karsilastirildigr optimize edilmemis referans noktasi olarak

kullanilmaktadir.

Projede calisgilan kod, Kaggle platformunda yayimlanmis DeepFake Voice
projesinden alinmis ve sezgisel algoritmalar uygulanabilmesi i¢in modifiye edilmistir.
Orijinal kod igeriginde derin Ogrenme parametreleri sabit olup sezgisel algoritmalarin

uygulanmasi ile her iterasyonda dinamik olarak verilmistir.
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3.3.2. LSTM

LSTM’nin matematiksel temelleri su sekildedir:

Unutma Kapist:

ft = U(Wf [heoy xe ] + bf) (D

Giris: h,_; (6nceki gizli durum) ve x, (giris vektoril).
Cikis: 0 ile 1 arasinda bir deger. 0, bilginin tamamen unutulacagini; 1, bilginin tamamen
korunacagini gosterir.
Giris Kapist:

i =0(W; - [heq, ] + b)) (2)

C, = tanh(W, - [h, — 1,x] + be)  (3)
ip: Yeni bilginin hiicre durumuna ne kadar eklenecegini belirler, C;: Yeni aday bilgi.
Hiicre Durumu Giincellemesi:
Ce=fe*Cq +igxCe (4)

Eski hiicre durumu (C,_;) unutma kapisina, yeni bilgi (C;) giris kapisina gore giincellenir.
Cikis Kapisi:

0 = oW, - [hey, xe] + bo)  (5)

h; = o, * tanh(C,) (6)

Giris: hy_4 (6nceki gizli durum) ve x, (girig vektorii).

Cikis: 0 ile 1 arasinda bir deger. 0, bilginin tamamen unutulacagini; 1, bilginin tamamen korunacagini gosterir.

4 N
Ci—q @ >m » C;
=2 &

3.2 LSTM yapisi
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3.4. Sezgisel Algoritmalar ile Parametre Optimizasyonu

Derin  6grenme modellerinde parametre optimizasyonu yapmak, modelin
performansini en iist diizeye ¢ikarmak icin kritik bir adimdir. Parametreler, modelin 6grenme
kapasitesini dogrudan etkiler ve dogru ayarlandiginda model daha iyi genelleme yapabilir.
Aksi takdirde, yanlis ayarlanmis parametreler, modelin overfitting (asir1 6grenme) veya
underfitting (yetersiz 6grenme) gibi sorunlarla karsilasmasma yol acgabilir. Ornegin,
o0grenme orani ¢ok yiiksek oldugunda model, en iyi ¢oziimii bulamadan "atlayabilir," ¢ok
diistik oldugunda ise egitim siireci gereksiz yere uzar. Benzer sekilde, modelin katman sayis1
ve her bir katmandaki ndron say1s1, modelin karmasikligini belirler ve dogru ayarlandiginda,

modelin hem daha dogru hem de daha hizli1 6grenmesini saglar.

Optimum parametreler, modelin egitim siirecini daha verimli hale getirir. Yanlig
ayarlanmig parametreler, egitim siiresinin uzamasina ve dolayisiyla daha fazla hesaplama
kaynaginin harcanmasina yol acabilir. Ancak dogru parametrelerle, egitim siiresi kisalir ve
model daha hizli bir sekilde 6grenir. Bu, 6zellikle biiyiik veri setleri ile ¢calisan derin 6grenme
modelleri i¢in Onemli bir avantaj saglar. Ayrica, dogru hiper-parametrelerle modelin
yalnizca egitim verisi lizerinde degil, test verileri iizerinde de yiiksek performans gostermesi
saglanabilir. Bu, modelin genelleme kabiliyetini artirir ve overfitting'i engeller. Overfitting,
modelin egitim verisi tizerinde ¢ok iyi performans sergilerken test verisi tizerinde kotii
sonuglar vermesi durumudur. Parametre optimizasyonu, bu durumu engelleyerek, modelin

daha saglam ve giivenilir sonuglar iiretmesini saglar.

Derin 6grenme modelleri, ¢ok sayida parametre i¢erdiginden, egitim sirasinda zaman
alic1 ve hesaplama acisindan pahali olabilir. Ancak parametre optimizasyonu, bu hesaplama
kaynaklarmi1 daha verimli kullanmaya yardimci olur. Sezgisel algoritmalar gibi
optimizasyon teknikleri, ¢6ziim alanim1 daha hizli kesfederek gereksiz hesaplamalardan
kaginmay1 saglar. Bu sayede modelin 6grenme siireci hizlanir ve daha verimli bir sekilde
caligir. Parametre optimizasyonunun bir diger avantaj1 da farkli veri setlerine uyum saglama
yetenegidir. Her veri seti, farkli 6zelliklere ve yapilara sahip olabilir; dolayisiyla her veri seti
icin ayn1 parametre ayarlar etkili olmayabilir. Optimum parametreler, her veri setine 6zgii
en uygun hiperparametrelerin bulunmasini saglar ve bu da modelin farkli veri setlerinde

yiiksek performans gostermesini miimkiin kilar.
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Sonu¢ olarak, derin 6grenme modellerinde parametre optimizasyonu yapmak,
modelin dogrulugunu artirmak, egitim siiresini kisaltmak, genelleme kabiliyetini
iyilestirmek ve overfitting'i engellemek ic¢in kritik bir adimdir. Bu siireg, dogru
hiperparametre ayarlarini bulmak i¢in 6nemlidir ¢iinkii bu ayarlar, modelin daha hizli ve
etkili bir sekilde 6grenmesini saglarken, daha diisiik hata oranlartyla daha giivenilir sonuglar

elde edilmesine yardimci olur.

Sezgisel algoritmalar, klasik optimizasyon yoOntemlerinin kullanilamadigi veya
verimli ¢alismadig1 durumlarda tercih edilen problem ¢6zme stratejileridir. Bu algoritmalar,
global optimuma ulagmak i¢in ¢ok sayida ¢oziim arar ve lokal minimumdan kaginmaya
caligir. Derin 6grenme modellerindeki hiperparametre optimizasyonunda kullanilan sezgisel
algoritmalar, modelin performansin iyilestirmede énemli bir rol oynar. Bu algoritmalar,
¢ozliim alanini hizli bir sekilde kesfederek, modelin dogrulugunu artirmaya ve egitim siiresini

kisaltmaya yardimci olur.

Sezgisel algoritmalar, derin 6grenme modellerinde hiperparametre optimizasyonunu
saglamak i¢in oldukc¢a etkilidir ¢iinkii bu modellerde parametrelerin optimal ayarlarim
bulmak genellikle karmasik ve ¢ok boyutludur. Geleneksel yontemler, tim parametre
kombinasyonlarini manuel olarak denemek zor oldugu i¢in yetersiz kalabilir. Sezgisel
algoritmalar ise, biiyiik veri setlerine ve karmasik modellerin parametre uzayina hizla uyum
saglayabilen, lokal minimumlardan kaginarak daha genis bir ¢éziim alanini kesfetmelerini

saglar.

3.5. Sezgisel Algoritmalarn Isleyisi

3.5.1. PSO

PSO, ilk olarak, pargaciklarin pozisyonlar1 ve hizlar rastgele bir sekilde baslatilir.
Ardindan her bir parcacik, optimizasyon probleminin fitness fonksiyonu araciliiyla
degerlendirilir (Shi ve Eberheart, 1999). Her bir par¢acik, kendi kisisel en iyi pozisyonunu
(pbest) ve grubun en iyi pozisyonunu (gbest) kaydeder.
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Vitt = oV + ¢ (pbest; — V) + ¢,y (gbest — XF)  (7)

Sonraki adimda, pargaciklar hizlarint ve pozisyonlarini, kendi pbest ve gbest
pozisyonlarina gore giincellerler. Algoritma, belirli bir iterasyon sayisina ulasana kadar
veya istenilen ¢oziim kalitesine elde edilene kadar devam eder.

xHt=xf+ vt (8)

X} i. pargacigin t iterasyonundaki konumu, V{: i. pargacigin hizi, pbest;: i.
parcacigin simdiye kadarki en iyi bireysel konumu, gbest: siiriiniin simdiye kadarki en iyi
global konumu, w: atalet agirhig1 (exploration—exploitation dengesi), c;: biligsel katsay1
(pargacigin kendi deneyimi), c¢,: sosyal katsay1 (siirliniin deneyimi), 14,7,~U(0,1): rastgele

sayilar.

3.5.2. HHO

Algoritma, sahinlerin baglangic pozisyonlarini rastgele olarak belirler. Bu
pozisyonlar, ¢éziim uzayimdaki olast ¢ozlimleri temsil eder. Algoritmanin ilk asamalarinda
sahinler, genis bir ¢6zlim uzayida optimum ¢oziimii arar. Bu siiregte, sahinler birbirlerinden
bagimsiz olarak genis alanlarda dolasir ve tavsanin (global optimumun) yerini belirlemeye
calisir. Avin (optimum ¢dziimiin) savunma yetenegi dikkate alinir. Tavsanin ne kadar yorgun
veya savunmasiz oldugu, sahinlerin saldir1 stratejilerini etkiler. Eger tavsan zayif hale
gelmisse, sahinler bir ¢evreleme ve hizli saldirt stratejisi uygular. Tavsan kacamaz hale
geldiginde, sahinler hizli bir sekilde ¢6ziime ulagsmaya ¢alisirlar. Eger tavsan giiclii ise ve
ka¢ma yetenegine sahipse, sahinler daha karmasik ve koordine bir strateji izleyerek tavsant
yavaglatmaya calisirlar. Bu asamada, sahinler farkli saldirt yollarini dener ve bu da
algoritmanin farkli arama stratejilerini uygulamasina olanak tanir. Tavsan yorgun diistiikge,
sahinler avi daha yakindan takip eder ve daha dar bir aralikta iyilestirme yapar. Bu siirecte,
tavsanin kagis yollarini smirlayarak optimum ¢oziim bulunmaya calisilir. Algoritma,
belirlenen bir iterasyon sayisina ulasildiginda ya da en iyi ¢6ziim yeterince iyi oldugunda

sonlanir (Heidari vd., 2019).

HHO Asamalari:
e Faz Gegisi

HHO’da faz gecisi, avin (tavsanin) kagma enerjisi E ile belirlenir:
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T

Ey~U(—1,1): baslangi¢ enerjisi, t: mevcut iterasyon, T: maksimum iterasyon sayisi,

E = 2E, (1 —5) ©)

|E| = 1 — Kesif (Exploration), |E| < 1 — Somiirii (Exploitation)
o Kesif (Exploration) Fazi

X — {Xrand - rlIXrand - ZTZXtI' q = 0.5
e+l (Xrabbit - Xmean) -3 (LB + T'4(UB - LB): q <0.5

(10)
Xrana: rastgele segilen sahin, X, ,ppi¢: €0 1yl ¢0zim (av), X;peqn: popiilasyon ortalamasi
T, 1, 13,14, q~U(0,1)  (11)
e SOmiirti
Bu faz, avin kagma olasilig1 r ve enerji E degerine gore 4 alt stratejiye ayrilir.
¢ Yumusak Kusatma
Xev1 = DXy — ElXrappie — Xel  (12)

AXy = Xrappie — Xe  (13)

e Sert Kusatma (Hard Besiege)
Xtr1 = Xravvie — EIAX;| (14)
¢ Yumusak Kusatma + Hizli Dalig (Levy Flight)
Y = Xravvie — El/Xrappic — Xel - (15)

Z=Y+S.LF(D) (16)

e Sert Kusatma + Hizli Dalis
Y = Xrapvie — E|AXe | (17)

Z=Y+S.LF(D) (18)

e Levy Flight
LF(D) = 0.01 X ——, u~N'(0,6%), v~N(0,1) (19)
[v|F
Genellikle:
g =15

Atlayis Giicti (Jump Strength)
J=2(1-r),r~U(0,1) (20)
Giincelleme Kural

Y, f(¥) < f(Xo)

2f(2) < fxy @Y

Xiy1 = {

Temel Parametreler

Popiilasyon boyutu: N, Maksimum iterasyon: T, Alt/iist sinirlar: LB, UB
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3.5.3. Jaya

Problem i¢in bir ama¢ fonksiyonu belirlenir. Coziim uzayinda rastgele baslangig
coziimleri olusturulur. Coziim sayist (0rnegin, popiilasyon biiyiikliigli) belirlenir. Her
¢oziim, verilen amag¢ fonksiyonuna gore degerlendirilir. En iyi ¢oziim (best) ve en kotii
¢oziim (worst) popiilasyondan secilir. Her ¢odziim i¢in, mevcut pozisyonu su sekilde
giincellenir:

Xnew = Xeurrent + 11 (Xpest — [ Xeurrene)) — T2 (Xworse = | Xcurrens) (22)
Burada:

Xcurrent - Meveut ¢ozliim, Xpeqp: En iyl ¢Oziim, Xy, -¢: En kotll ¢oziim, 14, 1, : O ile 1

arasinda rastgele iiretilen degerler.

Giincellemeler sirasinda, ¢oziim en iyiye yaklagsmaya calisir ve en kotiiden uzaklagir.
Yeni olusturulan ¢oziimler, mevcut ¢oziimlerden daha iyiyse eski ¢oziimleri degistirir. En
iyi ve en kotii ¢oziimler yeniden belirlenir. Belirlenen bir iterasyon sayisina ulagildiginda

veya ¢0ziim iyilestirmesi artik gozlenmediginde algoritma durur (Yu vd., 2019).

3.5.4. FPA

(Coziim uzayinda rastgele bir baglangi¢ popiilasyonu olusturulur. Her birey bir
“cicek” olarak kabul edilir. Lévy uguslart ile modellenir ve genis ¢0ziim uzayini
kesfetmeyi hedefler.

X" =ti+L-(xf—g) (23)
Burada:
L: Lévy dagilimindan tiiretilmis adim biiyiikliigii, X{: Mevcut bireyin ¢dziimii, g*: Mevcut
en iyi ¢oziim.
Cigeklerin yakin ¢oziimler arasinda polen degisimi yaptig1 siireci simiile eder.
X =Xf +e(xf —xf) (24)
Burada:

Xjk ve Xi: Rastgele secilen iki farkli ¢6ziim, €: Rastgele bir agirlik katsayisi.

Algoritma, kiiresel ve yerel arama arasinda gecis yapmak icin bir olasilik (p) kullanir.

Genellikle p = 0.8 olarak alinir. Her iterasyonda mevcut c¢oziimler degerlendirilir ve
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uygunluk fonksiyonuna gore en iyi ¢oziim giincellenir. Algoritma, durma kriterine (6rnegin,
maksimum iterasyon sayisi veya belirli bir hata toleransi) ulasilana kadar ¢aligmaya devam

eder (Alyasseri vd., 2018).

3.5.5. GA

Rastgele bireylerden olusan baslangi¢ popiilasyonu olusturulur. Her bireyin uygunluk
degeri hesaplanir. Secilimde, en iyi ¢oziimleri temsil eden bireyler segilir. Caprazlamada,
secilen bireyler birlestirilerek yeni bireyler olusturulur. Mutasyonda, yeni bireylerin bazi
genleri rastgele degistirilir. Popiilasyon Giincellemesi yapilirken, yeni bireyler, eski
poplilasyonun yerine gecer. Durma kriterine ulasilana kadar siire¢ tekrarlanir (Frenzel,

1993).

e Popiilasyon Tanimi1
PO ={xP x, .. xP} @5)
N: popiilasyon biiytikliigii
X;: 1. bireyin kromozomu (¢6ziim vektorii)
i: jenerasyon (iterasyon) sayisi
e Uygunluk (Fitness) Fonksiyonu
f:RP > R, f(X;) = bireyin uygunluk degeri
Amag:
Minimizasyon: min f (x)
Maksimizasyon: max f (x)
e Secilim (Selection)
Rulet Tekerlegi Secilimi
f&X)

b=y =)
j=1f(Xj)

(26)

Turnuva Seg¢ilimi
Xpest = argmunf(x)  (27)
T': rastgele secilen birey alt kiimesi
e (Caprazlama (Crossover)
Tek Noktali Caprazlama
01 = (X1, o, Xiy Vier1, - Yp)  (28)
02 = (V1) s Yior X4 1r -, Xp) - (29)
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Crossover(x,y),r <P,

oy S B UOD (30)

01,02 = {

k: caprazlama noktasi, P,: ¢aprazlama olasilig1
Aritmetik Caprazlama (Gergek Degerli GA)
op=ax+(1—-a)y (@31)
0, =0—-a)x+aa~U(0,1) (32)
e Mutasyon (Mutation)
Bit-Flip Mutasyonu

=L "okt hatde G
Gaussian Mutation
x; =x; + N(0,02) (34)
P,,,: mutasyon olasilig1
e Elitizm (Elitism)
En iyi birey(ler) dogrudan bir sonraki nesle aktarilir:

(t+1) _ _(@®
Xelite — Xpest (35)

e Popiilasyon Giincelleme
P&+ = Selection + Crossover + Mutation + Elitizm  (36)

e Durdurma Kriterleri

Maksimum jenerasyon sayisina ulagmasi

Y akinsama

(Jfocse = fie”| <€) - @37

e Temel Parametreler

Popiilasyon boyutu N

Caprazlama olasilig1 P. € [0.6,0.9]

Mutasyon olasilig1 P, € [0.001,0.1]

3.5.6. ALO

Her karinca, optimizasyon probleminin bir potansiyel ¢Oziimiinii temsil eder.
Karincalar ¢6ziim uzayinda rastgele dolasir. Karinca aslanlari, mevcut en iyi ¢oziimleri
temsil eder. Karinca aslanlari, karincalari yakalamak i¢in cukur stratejisini simgeler.
Karincalarin hareketi, bir karinca aslani tarafindan olusturulan huniye dogru cekilme

stirecine dayanir. Karincalarin dolasim alan1 zamanla daralir, bu da ¢oziimlerin
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optimizasyonda iyilesmesini saglar. Karincalar, ¢6ziim uzayinda rastgele yliriiyiis modeliyle
hareket eder. Bu hareket, baslangicta genis bir arama alanini temsil eder ve zamanla daralir.

X(t) = [cumsum(2r; — 1), cumsum(2r, — 1), cumsum(2r; — 1)] (38)
cumsum: Kiimiilatif toplam, 7;: Rastgele [0, 1] aralifinda degerler, d: Problem boyutu.

Karincalarin ¢6ziim uzayinda dolagsma sinirlar1 zamanla daralir.

(Ub - Lb) : (Xrand - Lb)
10¢

Ub, Lb: Ust ve alt sinirlar, X,4,,4: Rastgele bir konum, t: iterasyon sayisi.

+Lb (39)

X;(t) =

Karincalar, karinca aslanlarinin etkisi altinda bir noktaya dogru hareket eder:

Xi (t) + Xantlion

(40)

Xantlion: Karinca aslaninin konumu.
Elitizm ile en iyi c¢oziim siirekli izlenir ve karincalarin bu c¢oziime c¢ekilmesi

saglanir (Wu vd., 2017).

3.5.7. DE

Rastgele bir baslangi¢ popiilasyonu (NP) olusturulur. Her birey ¢6zliim uzayinda bir
konumu temsil eder ve alt/list sinirlar goz 6niinde bulundurularak baglatilir. Her birey i¢in
uygunluk fonksiyonu degeri hesaplanir. Her birey i¢in diferansiyel mutasyon ve ¢aprazlama
islemleri uygulanarak deneme bireyler olusturulur. Deneme bireyler ile mevcut bireyler
karsilastirilir. Daha iyi ¢oziimler bir sonraki nesile aktarilir. Belirli bir durma kriterine
(6rnegin, maksimum iterasyon sayist veya uygunluk fonksiyonunun belirli bir degere

ulagmasi) ulagilana kadar 3. ve 4. adimlar tekrarlanir (Bilal vd., 2020).

Baslangicta rastgele olusturulan NP bireyden olusur. Her birey bir D-boyutlu
vektordiir.
Ornegin, X; = [x;1, Xi2,, Xip]-
Uygunluk Fonksiyonu (Fitness), her bireyin “ne kadar iyi” bir ¢6ziim oldugunu
degerlendirmek i¢in kullanilir. Amag, bu uygunluk degerini en iyi (maksimum veya
minimum) hale getirmektir.
Diferansiyel Mutasyon ile rastgele se¢ilen li¢ farkli birey (X, X}, X.) kullanilarak bir
hedef birey (X;) i¢in mutant birey (V;) olusturulur:
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Vi=Xg+F-(Xp — X)) (41)
Burada:
F: Olgekleme faktorii, genellikle [0, 2] araliginda bir sabit.
Caprazlama (Crossover) ise hedef birey (X;) ile mutant birey (V;) arasinda gen degisimi
yapilir.

Bu siiregte yeni bir deneme birey (U;) olusturulur:

U:.. =

{Viji eger 1; < CRveya j = jrana
ij

X diger durumlarda (42)

ij
Burada:

CR: Caprazlama oran1 (genellikle [0.1, 0.9] arasinda bir deger), 7;: Rastgele [0, 1] arasinda
bir say1, jqnq: Rastgele segilen bir gen pozisyonu (en az bir genin mutant bireyden
gelmesini garanti eder).

Secilim (Selection) deneme birey (U;) ile hedef birey (X;) karsilastirilir. Daha iyi uygunluk
degerine sahip olan birey bir sonraki nesile aktarilir:

xt+l — {Ui' eger f(U) < f(X)ise

X, diger durumlarda (Neri ve Tirronen,2010) (43)

3.5.8. CEM

Cozim uzayi i¢in baslangigta bir olasilik dagilimi (P(x|6)) tanimlanir. Parametre
vektorii 8, bu olasilik dagilimini kontrol eder (6rnegin, normal dagilim i¢in ortalama ve
standart sapma). Tanimlanan olasilik dagilimindan N adet rastgele ¢6ziim (x1, x2, , xn)
tiretilir. Her ¢6ziim bir uygunluk (fitness) fonksiyonu f(x) ile degerlendirilir. Coziimler,
uygunluk degerlerine gdre siralanir ve en iyi k ¢oziim (6rnegin, en iyi %10) segilir. lyi
cozlimlere dayali olarak 8 parametresi giincellenir. Yeni olasilik dagilimi, gelecekte daha iyi
cozlimler iiretmek icin optimize edilir. Belirlenen durma kriterine (6rnegin, maksimum

iterasyon sayi1s1 veya yeterli yakinsama) kadar siire¢ tekrarlanir.

CEM’in amaci, asagidaki problemi ¢ozmektir:
x*=argmax f(x),x (44)
f (%), ¢o6ziimiin uygunluk fonksiyonu
Glincellenmis parametreler, capraz entropiyi minimize edecek sekilde segilir:

0* = arg min DKL(P(xIH*) P(x|9)) (45)
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D1, Kullback-Leibler uzakligidir ve iki dagilim arasindaki farkliligi 6lger (Jamin
ve Humeau-Heurtier, 2020).

3.5.9. AOA

Rastgele bir baslangi¢ popiilasyonu (P) olusturulur. Her birey, ¢6zliim uzayinda bir
potansiyel ¢oziimii temsil eder. Yerel ve kiiresel arama siiregleri, aritmetik operatorler
kullanilarak modellenir. Toplama, ¢ikarma, ¢arpma ve bolme islemleri, mevcut ¢oziimleri
iyilestirmek i¢in kullanilir. Arama siireci, aritmetik yogunluk (Arithmetic Intensity - Al) adl1
bir parametre ile kontrol edilir. Al, iterasyon ilerledik¢e yerel aramaya (exploitation) daha

fazla agirlik verir, baslangigta ise kiiresel aramay1 (exploration) destekler.

Iter

Al = ———,
MaxlIter

(46)

Iter, mevceut iterasyon numarasi, MaxIter, maksimum iterasyon sayisi
(Coziim iyilestirme, aritmetik operatdrlerin agirlikli kombinasyonu ile yapilir.
NewSolution = CurrentSolution + r; - (BestSolution — CurrentSolution), (47)
Burada ri, rastgele bir say1 (0 ile 1 arasinda) ve BestSolution, o ana kadarki en iyi
¢cozlimii temsil eder. Her bireyin uygunluk degeri, problem tanimina goére hesaplanir. Daha
iyl ¢ozlimler popiilasyona dahil edilir. Belirli bir durma kriterine (6rnegin, maksimum
iterasyon sayisi veya uygunluk fonksiyonunun istenen degere ulagsmasi) kadar 3. ila 5.
adimlar tekrarlanir.
NewSolution = CurrentSolution + r; - (r, - BestSolution — CurrentSolution), (48)
11 Ve 1y, rastgele say1 dagilimlari, +, rastgele sec¢ilen toplama veya ¢ikarma islemi
NewSolution = CurrentSolution X r3 veya CurrentSolution/r3, (49)
13, bir rastgele say1.
Arama Agirhig (Al), kiiresel arama ve yerel arama arasinda geg¢is yapmak igin

kullanilir (Dhal vd., 2023).

3.6. Deney Ortamm

Sezgisel optimizasyonun derin 6grenme egitimine entegrasyonu, ¢ok asamali bir is

akis1 lizerinden gergeklestirilmistir (Sekil: 3.1.):
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e Baslatma (Initialization):

Sezgisel algoritma, aday hiperparametre kiimelerinden olusan bir popiilasyonu baglatir.

e Degerlendirme (Evaluation):

Her bir aday yapilandirma, RNN veya LSTM modelini sabit bir epoch sayist (20)
boyunca egitmek i¢in kullanilir. Ardindan dogrulama (validation) dogrulugu hesaplanir.

e Sec¢im ve Gilincelleme (Selection and Update):

Sezgisel algoritma, her adaymn uygunluk (fitness) degerini degerlendirir ve
popiilasyonu kendi 6zel evrimsel veya sosyal kurallarina gore (6rnegin mutasyon,
caprazlama, ¢ekim veya is birligi) giinceller.

e Sonlandirma (Termination):

Stire¢, maksimum yineleme sayisina (100) ulasilana veya yakinsama (convergence)
saglanana kadar tekrarlanir. Bu optimizasyon siireci, her yinelemede model parametrelerini
dinamik olarak ayarlayarak daha iyi yakinsama davranist ve azalmis asir1 uyum
(overfitting) saglar. Cerceve, optimizasyon rutinleri i¢in pyMetaheuristic kiitliphanesi
kullanilarak MacBook Pro (Apple M1 Pro, 16 GB RAM) iizerinde PyCharm IDE

ortaminda uygulanmaigtir.

CSV Ses Verisi

l

Object Function
(Derin Ogrenme Modeli)

(LSTM, RNN)

Dropout Rate, Units, Epochs, Batch Size

Parametreler
Optimal Mi?

Sezgisel Algoritma

A

Dogruluk Degeri

Sekil: 3.3. Akis diyagram
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4. BULGULAR VE TARTISMA

Bu boliimde, Deepfake ses tespiti icin RNN ve LSTM mimarileri ile sezgisel ve
meta-sezgisel algoritmalarin entegre edilmesiyle elde edilen deneysel sonuglar
sunulmaktadir. Optimizasyon siireci; 6grenme orani, dropout orani, giris boyutu ve batch
boyutu olmak {iizere dort temel hiperparametre iizerinde, 9 farkli sezgisel algoritma
kullanilarak gerceklestirilmistir. Kullanilan algoritmalar, popiilerlikleri ve farkli sezgisel
algoritma kategorilerinden olmalar1 sebebi ile tercih edilmiglerdir. Her bir deney, 100
iterasyon boyunca 50 popiilasyon iiyesi ile yliriitiilmiis ve model performansi temel olarak

dogrulama dogrulugu (validation accuracy) iizerinden degerlendirilmistir.

Sabit ve manuel olarak secilmis hiperparametrelerle egitilen temel Deepfake tespit
modeli ortalama %77,1 dogruluk elde etmistir. Sezgisel optimizasyonun uygulanmasinin
ardindan, tiim modellerde belirgin performans artislart  gozlemlenmis ve bazi

yapilandirmalar %99’un tizerinde dogruluga ulagsmigstir.

Gorece diigiik olan temel dogruluk orani, optimize edilmemis mimari ve egitim
parametrelerine baglanabilir. Ozellikle 0.0001 olarak sabitlenen égrenme orani ve nispeten
yiiksek dropout degerleri (0.3-0.5), yakinsama verimliligini sinirlamis ve alt-optimal yerel
minimumlara takilma olasiligini artirmistir. Buna ek olarak, kiigiik giris boyutlar1 (32—-64),
spektrogram 6zellikleri lizerinde asir1 boyut indirgemesine neden olarak, gercek ve Deepfake
konugsmay1 ayirt etmek igin gerekli olan ince ayrintili zaman—frekans yapilarinin
yakalanmasini zorlastirmistir. ADD 2022 veri setindeki sinif dengesizligi (8.275 sahteye
karsilik 3.260 gergek ornek) de 6zellikle azinlik sinifinda genelleme yeteneginin azalmasina

katkida bulunmustur.

DeepFake ve gercek ses verilerinin, sinyal verileri kullanilarak, Librosa
kiitiiphanesi ile Oznitelik ¢ikarimi yapilmistir. Cikarilan 6zniteliklerin, kendi iclerindeki

ortalama degerleri hesaba katilmigtir. Cizelge 4.1.’de 6znitelikler ve sayilari belirtilmistir.
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Cizelge: 4.1. Cikarilan 6znitelikler

Oznitelikler Sayisi

Chroma STFT, RMS, Spectral Centroid, Spectral Bandwidth, Rolloff, Zero Crossing| 1
Rate
MFCC 20

Buna karsilik, sezgisel optimizasyon prosediirleri temel hiperparametreleri dinamik
olarak ayarlayarak modellerin daha etkili bi¢cimde yakinsamasini saglamis ve temel
yapilandirmada mevcut olan sinirlamalarin asilmasina olanak tanimistir. Ortaya ¢ikan
performans sonuglar1 Cizelge: 4.2.de 6zetlenmektedir. Cizelge: 4.1., optimizasyon siireci
boyunca incelenen hiperparametre araliklarini 6zetlemektedir.

Cizelge: 4.2. Hiperparametre Degerleri

Hiperparametre Arama Aralig1

Ogrenme orani (Learning rate) [0.0001 — 0.1

Dropout oran1 (Dropout rate) 0.1 —0.5

Girdi boyutu (Input size) 32 -256

Batch boyutu (Batch size) 16 — 128

Sezgisel algoritmalar tarafindan belirlenen en iyi hiperparametre kiimeleri,
dogruluk orani, kesinlik oran1 ve AUC degerleri Cizelge 4.3.’de gosterilmektedir. Sonuglar,
sezgisel optimizasyon sonrasinda dogruluk oraninda belirgin bir iyilesme oldugunu ortaya
koymaktadir. Tiim yapilandirmalar genelinde:

e RNN modelleri, ayn1 optimizasyon kosullart altinda LSTM modellerinden tutarli
bicimde daha iyi performans gdstermistir. Bu durum, yinelemeli durum aktariminin
(recurrent state propagation), konugma verilerindeki zamansal bagimliliklarin
ogrenilmesi i¢in daha kararl bir temel sagladigin1 gostermektedir.

e Test edilen tiim algoritmalar arasinda, Fark Evrimi (DE) LSTM modeli i¢in en
yiiksek dogruluk oranmni %97,16, Pargacik Siirlisii Optimizasyonu (PSO) ise
RNN modeli i¢in en yiiksek dogruluk oranini %99,03 ile elde etmistir.

e Optimizasyon, yinelemeler boyunca egitim dogrulugundaki varyansi 6nemli 6l¢iide
azaltmis, bu da yakinsama kararliliginin arttigin1 gostermektedir.

o Jaya ve Genetik Algoritma (GA) gibi bazi algoritmalar, 15 yinelemeden daha kisa
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stirede neredeyse doygun (saturated) dogruluk oranlarina ulasarak CEM veya ALO
gibi stokastik yontemlere gore daha hizli yakinsama gostermistir.

Genel olarak, sezgisel algoritmalarin entegrasyonu, temel modele kiyasla %18-22
oraninda dogruluk artis1 saglamigtir. Bu sonuglar, sezgisel tabanli hiperparametre
ayarlamasinin, hesaplama maliyetini Onemli Olgliide artirmadan modelin genelleme
kabiliyetini biiyiik dl¢iide iyilestirdigini dogrulamaktadir.

Cizelge 4.3. Sonug tablosu

Sezgisel | Model |Ogrenme|Dropout| Girdi | Batch Test Kesinlik AUC

Algoritma Orani Orani Boyutu| Boyutul Dogruluk | Orani
Orani

DE LSTM | 0.0031 | 0.1178 182 113 0.9716 | 0.973 0.986

RNN | 0.0001 | 0.3481 | 256 49 0,9798 | 0.982 0.991

CEM LSTM | 0.0007 | 0.2290 | 161 79 0.8737 | 0.875 0.910

RNN 0.0186 | 0.2919 148 87 0.7544 0.751 0.801

AOA LSTM | 0.0001 0.1 256 16 0.9176 | 0.911 0.944

RNN | 0.0001 0.1 256 16 0.9873 | 0.988 0.995

ALO LSTM | 0.0161 0.1 42 128 0.8356 | 0.822 0.882

RNN | 0.0089 0.1 39 124 0.8202 | 0.809 0.869

GA LSTM | 0.0011 | 0.3812 | 213 16 0.9766 | 0.974 0.988

RNN | 0.0001 | 0.1962 | 255 93 0.9750 | 0.971 0.987

Jaya LSTM | 0.0031 | 0.1349 70 117 0.9499 | 0.945 0.968

RNN | 0.0001 0.1 256 16 0,9858 | 0.986 0.994

FPA LSTM | 0.0098 | 0.3938 110 96 0.8765 | 0.866 0.912

RNN | 0.0001 0.5 256 64 0.9651 | 0.958 0.982

HHO LSTM | 0.0081 | 0.2220 | 116 128 0.8623 | 0.853 0.899

RNN 0.1 0.5 122 64 0.7356 | 0.718 0.780

PSO LSTM | 0.0009 0.5 256 128 0.9669 | 0.961 0.983

RNN | 0.0001 0.1 256 16 0.9903 | 0.991 0.997

Baseline | LSTM | 0.0001 | 0.3,0.5 | 32,64 32 0.7715 | 0.764 0.845

RNN | 0.0001 | 0.3,0.5| 32,64 32 0.7503 0.734 0.771

Her bir sezgisel algoritmanin yakinsama davranisi, iterasyon—dogruluk grafikleri
Sekil: 4.1. kullanilarak gorsellestirilmistir. Her bir grafik, modelin en uygun ¢dzlime
ilerleyigini gostermekte olup, daha diisik uygunluk (fitness) degerleri daha yiiksek
dogruluga karsilik gelmektedir.
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Gorsel analizlerin tamaminda, DE, GA ve PSO gibi algoritmalarin diizgiin ve
monoton bir iyilesme sergiledigi gozlemlenmis; bu durum, kesif—somiirii (exploration—
exploitation) dengesinin etkili bir sekilde saglandigin1 gostermektedir. Buna karsilik, ALO
ve HHO gibi yontemler daha yiiksek salinimlar gostermis olup, bu durum baslangi¢

popiilasyon ¢esitliligine olan duyarlilig1 yansitmaktadir.

Elde edilen sonuglar, derin 6grenme ile sezgisel optimizasyonun birlestirilmesinin
Deepfake ses tespitinde kayda deger performans artiglar1 sagladigini ortaya koymaktadir.
Sezgisel algoritmalar, manuel ayarlama veya grid search ile belirlenmesi pratikte miimkiin

olmayan en uygun 6grenme yapilandirmalarini otomatik olarak tespit edebilmistir.
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4.1 Performans Grafikleri
Tiim gorsel analizler genelinde, DE, GA ve PSO gibi algoritmalar diizgiin ve
monoton bir gelisim sergileyerek etkili bir kesif—somiirii (exploration—exploitation)
dengesi kurduklarini gostermistir. Buna karsilik, ALO ve HHO yontemleri daha yiiksek
salinim (oscillation) gostermistir. Bu da baslangi¢ popiilasyonundaki ¢esitlilige olan

duyarlilig1 yansitmaktadir.
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Sonuglar, derin 6grenme ile sezgisel optimizasyonun birlestirilmesinin Deepfake
ses tespitinde dnemli performans artislar sagladigini géstermektedir. Sezgisel algoritmalar,
manuel ayarlama veya grid search yontemleriyle belirlenmesi neredeyse imkansiz olan en
uygun 6grenme yapilandirmalarini otomatik olarak kesfedebilmistir.
Ozellikle:

e PSO, isbirlik¢i siirii dinamikleri sayesinde RNN modellerinde giiclii bir uyum
yetenegi ve hizli yakinsama gostermis; 6grenme orani ve dropout oranlarini verimli
bicimde ayarlamistir.

e DE, ozellikle LSTM modellerinde etkili olmus; mutasyon—yeniden kombinasyon
(recombination) mekanizmasi sayesinde kesif ve hassas hiperparametre ayari
(6rnegin 6grenme orani) arasinda denge kurmustur.

e GA ve Jaya, dogruluk agisindan biraz daha diisiik sonuglar verse de daha az
yinelemede dengeye ulagmis, bu da biiylik 6l¢ekli uygulamalara uygun hesaplama

verimliligini gostermistir.

Farkli algoritmalarda gdzlemlenen tutarli iyilesmeler, sezgisel temelli
optimizasyonun model mimarileri arasinda genellestirilebildigini ve hem tespit
dogrulugunu hem de egitim verimliligini artirdigimi dogrulamaktadir. Onceki calismalar,
CNN veya BiLSTM aglariyla %385 ila %94 dogruluk elde ederken (Almutairi ve Elgibreen,
2022; Dixit vd., 2023), bu calismadaki optimize edilmis RNN—-PSO yapilandirmast ADD
2022 veri setinde %99,0 dogruluga ulasmistir (Almutairi ve Elgibreen, 2022; Dixit vd.,
2023). Bu oran, benzer deneysel kosullar altinda rapor edilen en yiiksek Deepfake ses
tespit sonuclarindan biridir. Ozetle, hiperparametre optimizasyonu icin sezgisel
algoritmalarin uygulanmasi, RNN ve LSTM modellerinin performansini énemli 6lgiide

artirmigtir.

Temel gozlemler sunlardir:
e Optimizasyon, temel dogruluk oranin1 %77,1’den %99,0’a kadar yiikseltmistir.
e Fark Evrimi (DE) ve Pargacik Siiriisii Optimizasyonu (PSO) en kararli ve en
dogru sonuglar1 vermistir.
e Cogu algoritmada yakinsama genellikle ilk 1015 yineleme i¢inde saglanmistir.
o Entegrasyon ¢ercevesi, hesaplama agisindan uygulanabilir olup birden fazla model

mimarisine uyarlanabilir niteliktedir.
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5. SONUC VE ONERILER

Gelecek c¢alismalarda, Onerilen optimizasyon ¢ercevesinin farkli ydnlerden
gelistirilmesi onerilmektedir. Bu kapsamda; gergek diinya ses kosullarindaki dayanikliligin
degerlendirilebilmesi amaciyla ¢ok dilli ve giiriiltii igeren veri kiimeleri {izerinde alanlar
arast (cross-domain) dogrulama caligmalarinin gergeklestirilmesi onem arz etmektedir.
Ayrica, kesif ve somiirii (exploration—exploitation) yeteneklerinin tamamlayict giiclii
yonlerinden yararlanmak amaciyla DE-PSO veya GA-Jaya gibi hibrit optimizasyon
yaklagimlarinin uygulanmasi onerilmektedir. Bununla birlikte, daha {ist diizey konugma
temsillerinin elde edilebilmesi i¢in Conformer ve Wav2Vec tabanli modeller gibi gelismis
derin 6grenme mimarileri ile entegrasyon saglanmasi uygun olacaktir. Son olarak, optimize
edilmis modellerin daha once karsilasilmamis sentetik Oriintiilere ve adversarial
manipiilasyonlara kars1 tepkilerinin incelendigi model yorumlanabilirligi ve adversarial
dayaniklilik analizlerinin gergeklestirilmesi, sistem giivenilirligi a¢isindan dnemli katkilar

sunacaktir.

Sonug olarak, bu ¢aligmada RNN ve LSTM mimarileri kullanilarak Deepfake ses
tespiti problemine yonelik sezgisel (heuristic) tabanli bir hiperparametre optimizasyon
cercevesi gelistirilmistir. Dokuz farkli sezgisel algoritma aracilifiyla parametre uzaylarinin
sistematik bigimde aragtirilmasi sonucunda, hesaplama verimliligi korunarak literatiirdeki
giincel yontemlerle karsilastirilabilir diizeyde yiiksek dogruluk performanslarina
ulagilmigtir. Elde edilen bulgular, optimizasyon siireglerinin, sentetik konusma tespitinde
derin 0grenme modellerinin potansiyelini en iist diizeye ¢ikarmada belirleyici bir rol
oynadigin ortaya koymaktadir. Ses Deepfake uygulamalarinin 6tesinde, onerilen yontemin
diger medya dogrulama ve sinyal adli analiz (signal forensics) alanlarinda da genellenebilir

bir performans artirma yaklasimi sundugu degerlendirilmektedir.
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